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Predmluva

Tento text je ucebni pomuckou pro predmét Distribuované systémy pro studenty oboru
Vypocetni technika a informatika. Pokryva problematiku dvou tzce souvisejicich oblasti: ko-
munika¢niho systému a distribuovaného vypoctu.

Komunikaéni systém, podporujici distribuovany vypocet, je popisovan s ohledem na obecné
pfijimanou vrstvovou architekturu a tomu odpovidé i ¢lenéni kapitol prvé ¢éasti. Pozornost je
vénovana zvlasté problematice siti s pfepojovanim, problematika sdileného média je podstatné
podrobnéji pokryta uéebnim textem pro predmét Lokalni sité [1]. Vhodnym doplitkem tohoto
textu je skriptum Distribuované systémy — cvifeni [2| zaméfené na technologie Internetu a
programovani v tomto prostiedi (BSD sockety, RPC kommunikace, Java RMI).

Druhé ¢ast textu je vénovéana prostiedkim zajistujicim synchronizaci a komunikaci procesti
v distribuovaném prostiedi a zdkladnim vlastnostem distribuovaného vypoctu. Zahrnuje piehled
vybranych algoritmu zajistujicich vyluény p¥istup, detekujicich zablokovani a chranicich pred
nim, detekujicich ukonceni vypoctu, a zajistujicich funkénost a korektnost pii vypadcich.

Myslim si, Ze na toto misto patii i jazykova poznamka. Text se zabyvé oblasti, ve které se
objevuje a bézné pouziva fada termini jazyka soucasné techniky - angli¢tiny. Pii psani tohoto
textu jsem se snazil respektovat pravidla a duch cestiny. Tam, kde existuje zavedeny, nebo
dokonce standardizovany ¢esky odborny termin, uzivim ten a vyhybam se oborovému slangu
(napt. standardizovany termin slabika nebo oktet je pouzit tam, kde dnes v Fadé publikaci
najdeme, v ¢eském textu nehezky, termin "bajt"). Tam, kde alespon ¢aste¢né akceptovany ¢esky
termin neexistuje, a kde doslovny pieklad anglického terminu neni dostate¢né vystizny a/nebo
pretiZzeni ¢eského terminu odlisnym vyznamem neni vhodné nebo by vedlo ke dvojznacnosti,
jsem radéji zustal u ptivodnich termint anglickych (pochopitelné bez pokusi o problematicky
foneticky prepis, ¢eské sklonovani nebo dokonce ¢asovani) a u zkratek. Z ¢isté praktickych
davodi (vyuZzitelnost pro vyuku v angli¢ting) jsou anglické terminy pouZity v obréazcich.

Text vychézi v této formé poprvé a autor uvitd poznamky peclivého ¢tenare k jeho formé a
obsahu.

Praha, listopad 2000 autor

(© Jan Janecek 2000
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1. Distribuované systémy a pocitacové sité

Distribuovany vypocet, u kterého se na cilovém fteSeni zadané tlohy podili vice procesori
schopnych provadét vypocet na rozdélenych datech soubézné, se stava velice ¢astym feSenim
pro fadu aplikaci. K rozloZeni vypo¢tu na vice procesort muze vést fada divodi:

Historicky nejstarsim divodem pro distribuci vypoctu je pfirozené geografickd distribuce dat
a jejich zpracovani. Je bé&zna v bankovnich systémech, vypocetnich systémech velkych firem a
statni spravy, v rezerva¢nich systémech dopravnich a hotelovych spole¢nosti.

V fadé systémi, které jsou navrhovany pro realné aplikace (technologické Fidici systémy,
bankovni systémy), se setkavame se situaci, kdy je nutné jednotlivé procesory distribuovaného
systému specialné vybavit, aby byly schopné interakce s realnym prostiedim. Procesory ne-
plni jednotnou vypocetni funkci. Mluvime o distribuci funkci, specifické funkci vyhrazujeme
specificky vypocet realizovany na specifickém procesoru.

Dalsim davodem pro rozloZeni vypoctu na vice procesort mize byt jeho vypocetni slozitost
a potieba sdilet vypocéetni kapacitu procesorti. Mluvime o distribuci vigkonu a opirdme se
bud o systém navrZeny specialné pro dany vypocet, nebo o univerzalni systém s dynamickym
pridélovdnim procesoru.

Konecné, jako posledni si uvedeme pozadavky na spolehlivost, které 1ze ¢asto splnit pouze

zélohovanim, schopnosti systému rekonfigurovat svou strukturu a pridélit vypoctu, kterému
selhal procesor, procesor jiny.

1.1 Zakladni pojmy

Jako distribuovany systém budeme oznacovat takovy vypocetni systém (obr. 1.1) , ktery
zahrnuje

-vice nez jeden procesor/pocitac,

-mé svij program rozdéleny na ¢ésti, které si vzijemné predéavaji data, a

-které jsou pocitany na riaznych spolupracujicich procesorech/pocitacich systému.

. P P process

computer

logical channel

Obrazek 1.1: Architektura distribuovaného systému

Obrazek 1.1 uvadi priklad rozloZeni programu na jednotlivé pocitace vzajemné propojené
dvoubodovymi spoji. Komunikaéni spoje mezi procesy zde nekopiruji propojeni pocitaci,
nékteré z pocitaci zde kromé vlastniho vypoctu musi i zprostfedkovat komunikaci.



8 1. Distribuované systémy a pocitacové sité

1.1.1 Distribuovana architektura

Pod pojmem distribuovand architektura budeme rozumét skupinu procesort, jejichZz technické
vybaveni jim dovoli vzajemnou spolupréici pii vypoctu distribuovaného programu. Klicovym
prvkem distribuované architektury je zptsob, jakym si procesory distribuovaného systému
vyménuji data.

Na jednom konci spektra stoji architektury opirajici se o sdileni paméti. Takové systémy
oznacujeme také jako systémy s velmi tésnou vazbou nebo multipoéitace (pfipadné multipro-
cesory). Jsou vyhodné pii potfebé soustiedéni vysokého vykonu na zpracovani velice tzce
provézanych dat, priklady aplikaci se najdou zvlasté v oblasti vypocetné narocénych problému
(FeSeni diferencialnich rovnic p¥i modelovani nebo analyze realného svéta). Systémy s timto
typem distribuce vykonu obvykle oznac¢ujeme jako paralelni pocitace.

§

i
oo}
HLHEHC
C—%{%{E‘:{% cross mesh

4-dimensional hypercube
Obrazek 1.2: Statické propojovaci struktury

Odlisny pristup ke spolupraci procesorii nalezneme u architektur, které se opiraji o vijménu
zprdv. Jednotlivé procesory systému jsou vybaveny perifériemi — komunikaénimi radici, a jejich
prostfednictvim jsou pfipojeny na dvoubodové nebo vicebodové komunikacni kandly.

Dvoubodové kanaly spojuji dvojice procesorti a jsou vétsinou zadkladem polygonalnich
propojeni procesorti. Systémy opirajici se o propojeni tohoto typu oznacujeme jako systémy
s volnou vazbou (loosely coupled).

U polygonalné propojenych systémi se setkdvame s problémem zprostfedkovani komunikace
procesort, které nejsou pFimymi sousedy, divodem jsou prevazné praktickd omezeni (cena
propojeni, velky pocet rozhrani). Vysledkem mize byt bud vyélenéni ur¢itych procesi na vSech
procesorech pouze pro komunikaéni funkce, mluvime o vytvoreni komunikaéni — transportni
sluzby, nebo vyc¢lenéni uréité skupiny procesorti, kterd se na predévani zprav specializuje,
mluvime o komunikacnim podsystému.
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U geograficky malych systémi, které obvykle oznacujeme jako paralelni systémy a u kterych
nehraje podstatnou roli celkovy pocet spoji mezi procesory, ¢asto sahame po requldrnich
strukturdch propojeni. Propojeni procesorii jsou navrhovana tak, abychom s danym poc¢tem
rozhrani jednoho procesoru dosahli co nejvyhodnéjsich parametri sité - co nejmensi stiedni
nebo mazimdlni vzddlenosti mezi procesory (méfime je v po¢tu spoji na cesté mezi procesory),
co nejvyssiho stupné souvislosti sité a s ni souvisejici prichodnosti. Ptiklady nékterych teoreticky
zajimavych regulédrnich struktur a struktur vyuzivanych pti konstrukci realnych systému uvadi
obr. 1.2.

Kruh je topologii vyhodnou vzhledem k nizkému poétu propojeni a relativni efektivité
algoritmu pracujicich na kruhu. Praktické aplikace, které pro distribuci problému vyuZzivaji
hierarchického rozkladu, preferuji stromovou strukturu. Vysoky stupen spojitosti maji pii
pevném poctu rozhrani plosné a prostorové miiZe (meshes), obr. 1.2 ukazuje ¢asto vyuzivany
toroid a hierarchicky strukturovanou miiz s prekfiZzenimi. Z teoretického hlediska je velice
zajimava hyperkrychle, ktera je povazovana za univerzalni regularni propojovaci strukturu. Jeji
nevyhodou je s logaritmem pocétu propojenych procesord rostouci pocet rozhrani.

Statickd propojeni procesort jsou vhodna v piipadech, kdy bud struktura propojeni
procesu struktufe propojeni procesoru pfimo odpovida (nap¥. vypocet na kruhu na kruhoveé
siti procesoril), nebo kdy ji lze na strukturu procesort snadno mapovat. Casto se da mluvit
o potfebé prizpusobit strukturu propojeni procesoru strukture distribuovaného vypoctu.

MozZnosti, jak propojit skupinu procesori do konfiguraci odpovidajicich konkrétnimu
vypoctu je vice. Vétsinou se opiraji o specialni propojovaci prvky kriZové prepinace nebo pre-
pojovaci sité, které dovoli propojit procesory systému podle konkrétnich pozadavkia daného
programu.

O 0 0 0 0 O O O

1L
X
X
|

Obrazek 1.3: Dynamické propojovaci struktury

Dalsi, univerzalné pouzitelnou cestou, jak vyresit problém konkrétniho propojeni procesti
prostifednictvim existujici statické struktury je, vytvorit komunika¢ni podsystém poskytujici
virtudlni kandly mezi procesory. Tato cesta nema teoretickd omezeni bézna u mapovani a muze
byt pii vhodné technologické podpofe (specializované komunika¢ni procesory) i dostatecné
efektivni.

Vicebodové spoje dovoluji vzdjemné propojeni celé skupiny procesori, snizuji vzdalenosti
mezi procesory a dovoluji vyuzit efektivnich metod skupinové komunikace — multicast a
broadcast. Vétsinou se opiraji o lokadlni komunikaéni systémy — sbérnicové a kruhové sité
s vysokou pfenosovou rychlosti. Systémy tohoto typu Casto oznacujeme jako systémy s tésnou
vazbou (tightly coupled). Jejich omezenim je, ve srovnéni s piepojovacimi architekturami,
omezené kapacita komunika¢niho kanalu a zavislost komunika¢niho podsystému na jediném
prvku.
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Podobné, jako jsme u dvoubodovych spoju dosahovali vétsi pruznosti zprostredkovanym
pfenosem — pfepojovanim, lze i u vicebodovych spoji piekonat Ffadu omezeni jejich propo-

vvvvvv

multipo¢itacovy systém Linda, nebo pfepojovani nad kruhovymi sitémi.

O G A O G {

bus

i i L ki
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Holodolode-

Obrazek 1.4: Vicebodové spoje a struktury

1.1.2 Distribuovany program

Distribuovany program lze pro vypocet na distribuované architektuie rozdélit na relativné
velké komponenty, které realizuji logicky uzaviené ¢asti vypoctu, a které si vzajemné vymeénuji
minimum informace. Mluvime o hrubé granularité vgpoctu (coarse grain granularity). Takovy
zpusob distribuce je typicky pro systémy s malo vykonnym komunika¢nim systémem, pro
systémy s volnou vazbou.

Opaénym extrémem vhodnym pro systémy s velmi té&snou vazbou je rozklad programu na co
nejmensi komponenty dovolujici optimalné vyuzit vypocetni kapacitu procesort, komunikacéni
naklady zanedbavame. Mluvime o jemné granularité vypoctu (fine grain granularity).

Spolupréce jednotlivych komponent je dana zptisobem, jakym si jednotlivé komponenty
predavaji vysledky svého vypoc¢tu. Pro predavani dat mohou vyuZivat sdilené proménné (které
lze velice snadno realizovat v architekturach s velmi tésnou vazbou), vyménu zprdv mezi
jednim odesilatelem a jednim piijemcem (kterou lze velmi snadno realizovat v architekturach
s volnou vazbou), nebo vyménu zprav mezi jednim odesilatelem a vice pifjemci — broadcast
(kterou lze velmi snadno realizovat v architekturach s tésnou vazbou — lokalnich sitich).
Rozdélenim programu na komponenty a definovanim jejich vzajemnych vazeb (a to véetné
metody) definujeme strukturu distribuovaného programu.

Dulezitym prvkem navrhu distribuovaného systému je rozdéleni jednotlivych kompo-
nent distribuovaného programu na jednotlivé procesory distribuované architektury. Mluvime
0 mapovdni procesit na procesory, o mapovani meziprocesovych vazeb na strukturu propo-
jeni procesorti. Problém se miiZze redukovat na stale velice komplikovany problém optimalniho
mapovani grafu meziprocesovych komunikaci (dvoubodovych kanéli) na graf propojeni proce-

vvvvvv
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jakymi jsou mapovani paméti sdilené vice procesy na architekturu bez sdilené fyzické paméti
(mluvime o distribuované sdilené paméti) nebo mapovani broadcast komunikace mezi procesy
na polygonélni architekturu. Poslednim dvéma problémum se budeme vénovat v kapitolach po-
jednavajicich o systémové podpote distribuovaného vypoctu a o distribuovanych algoritmech.

Mapovani procestt na procesory a komunika¢nich prostfedkd programu na komunikacni
prostifedky architektury muze byt definovano staticky v programu, uréeno automaticky pied
vypocCtem nebo dokonce ménéno dynamicky béhem vypoctu.

1.2 Komunikaé¢éni architektura

Distribuované aplikace se obvykle opiraji o komunikacni podsystém — pocitacovou sit. Ta byva
vystavéna jako univerzalni systém pro pienos dat. Rozlehlé sit¢ WAN (Wide Area Network)
vyuzivaji pro spojeni na velké vzdalenosti dvoubodovych spoji. Tyto spoje propojujeme
specializovanymi pocitaci, které obvykle ozna¢ujeme jako smeérovace (router), do polygonalnich
siti. Ty jsou schopné zajistit jak dostatecnou pifenosovou kapacitu, tak i odolnost proti
vypadkim jednotlivych prvka (dvoubodovych spojii i smérovact). Polygonalni architektura
prepojovacich siti (obr. 1.5) je typickd pro Internet, pro vefejné datové sité (X.25), ale i pro
moderni pfenosové sité ATM.

Router
Gateway (Internet)
Switch (X.25, ATM)

Computer
(Server)
Workstation

Personal

Computer Computer
(Server)

Obrazek 1.5: Rozlehlé prepojovaci sité — WAN

(Vyjimecné se setkdme i s jinymi oznacenimi prvki s funkei smérovace, napt. vefejna datova
sit své uzly oznacuje jako pTepinace X.25, v terminologii Internetu se uzly sité oznacuji jako
gateway.)

Alternativou k polygonalnim piepojovacim sitim pro skupiny podcitact v geograficky
omezené oblasti jsou lokdlni sité LAN (Local Area Network). Sité LAN se opiraji o sdileny
komunikaéni kanal, tim muZe byt sbérnicovy spoj, hvézdice tvorena dvoubodovymi spoji a
opakovali (repeater), nebo vSesmérovy radiovy kanél (obr. 1.6). Charakteristickou vlastnosti
sdileného kanalu je, ze datovy signél vyslany jednou stanici lze piijmout libovolnou jinou stanici
(u hvézdicovych siti 1ze opakovani datového signalu z bezpe¢nostnich divodia omezit). Schopnost
dorucit datovy signal vSem stanicim mé i kruhovéa sit opirajici se o dvoubodové spoje.
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wireless

Obrazek 1.6: Lokalni sité¢ — LAN

Architektura polygonalnich siti WAN odpovida predstavé pienosu dat mezi omezenym
poctem koncovych pocitaci. S rostoucim poctem piipojovanych ucastnikl a rostoucimi poza-
davky na kvalitu pfenosovych sluzeb (doruc¢ovani dat v redlném ¢ase pro multimedialni distribuci
a hovorové sluzby) se typicka struktura komunika¢niho systému podstatné méni (obr. 1.7).

wireless

backbone network
(SONET, ATM)

Obréazek 1.7: Prenosové a pristupové sité

Jadrem se stavaji rychlé prenosové sité vyuzivajici optickych vlédken, piipadné doplnéné
o smérové mikrovinné spoje. Ty jsou schopné zajistit sou¢asnou podporu nejriznéjsich sluzeb:
prenos digitalizovanych telefonnich hovori, prenos digitalizovaného a pfipadné komprimovaného
videosignalu, klasicky pfenos dat, pfenos dat s vyssimi pozadavky na kvalitu (paketova telefonie,

distribuce zvukového a obrazového vysilani).



1.2. Komunikac¢ni architektura 13

Pfipojeni velkého mnoZstvi koncovych tucastniki s vysokymi pozadavky na kvalitu
dorucovani datového signalu (kapacita spoji, zpozdéni datového signélu) si vyzadalo nova
FeSeni, oznacovana jako piistupové sité. Ty se dnes, s ohledem na cenu feSeni, opiraji o efektivni
vyuZiti existujicich acastnickych pfipojek (telefonnich linek, rozvodi kabelové televize). Piipo-
jky ADSL (Asymmetric Digital Subscriber Link) dovoluji dorucovat datovy signél rychlosti
az 8 Mb/s, na kabelovych rozvodech CATV lze vytvaret sdilené kanaly s celkovou kapacitou
az 40 Mb/s. Alternativou metalickych spoju jsou smérové a vSesmérové spoje v mikrovinnych
pasmech (ISM 2.4 GHz, FWA 26 GHz), v budoucnu lze pocitat s postupnym piiblizovanim
optickych spojt ke koncovym tcastniktm.

1.2.1 Model OSI

Slozitost problémi, se kterymi se setkdvame pii propojovani pocitaci do pocitacovych siti,
vyzaduje pouziti vhodnych modelti, které umozni vytvoreni standardizovanych prvki a usnadni
jejich pouziti v praktickych implementacich.

Na sitové vybaveni, technické a programové, jsme zvykli se divat jako na systém funkénich
vrstev, ve kterém kazdé vyssi vrstva rozsifuje moznosti vrstvy nizsi. Pro pfepojovaci pocitacové
sité, ze kterych se na po¢atku osmdesatych let vyvinuly dnes provozované verejné datové sité, byl
vytvofen standardni model sitové architektury oznacovany jako ISO/OSI (ISO Open Systems
Interconnection).

Model OSI popisuje komunikaci zajistovanou pocitaci, jako hierarchii sedmi vrstev technick-
ych a programovych prostiedki, kde kazda z vrstev zajistuje funkce potiebné pro vrstvu vyssi a
vyuziva sluzeb vrstvy nizsi. Mezi jednotlivymi vrstvami jsou (formou standardi a doporuceni)
definovana rozhrani (mezivrstvové protokoly), mezi prvky stejné vrstvy jsou definovana pravidla
komunikace (vrstvové protokoly). Architekturu vrstev ilustruje obr. 1.8.

layer N+1
ﬁ SAP ﬁ SAP

SDbU ] association SDU ]
layer N PCI | < — >llpci [
PDU ] PDU ]
‘ T connection | T
layer N-1

Obrazek 1.8: Architektura vrstev

Datové bloky predavané vyssi vrstvou SDU (Service Data Unit) jsou doplnény o fidici informace
PCT (Protocol Control Information) a predavany ve formé datovych bloka PDU (Protocol Data
Unit) niZsi vrstvé. Podobné v opa¢ném sméru, z doruc¢ovanych bloktt PDU je jsou vybirana data
S DU, tidici informace PCT je vyuzita procedurou fizeni, ktera implementuje vrstvovy protokol.
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Rozdélenim funkei zajistovanych v siti (ochrana proti chybam pifenosu, fizeni toku dat,
smérovani) do jednotlivych vrstev ma za cil oddélit jejich FeSeni. Standard ISO OSI definuje
sedm vrstev architektury (obr. 1.9).

End system End system
7 Application . Application
6 [P - Intermediate “Presentation |
resentation system resentation
5 Session Session
4 Transport Transport
3 Network Network Network
2 Data link — Data link
ata i Data link | || ata in
Physical Physical
1 ysica Physical B ysica

Obréazek 1.9: Vrstvy sitové architektury ISO OSI

Fyzickd vrstva definuje fyzické propojeni mezi prvky sité, jeho mechanické vlastnosti (konektory,
typ média), elektrické vlastnosti (napétové arovné, zptisob kédovani a modulace) a u lokalnich
siti i zptisob propojeni jednotlivych pocitacii a metodu pfistupu k prenosovému médiu.

Linkovd vrstva zajistuje data proti chybam pii pfenosu. Zpravy jsou siti pienaSeny v pevné
definovanych ramcich, ramce dovoluji chranit predéavana data proti chybam. Struktura ramce
¢asto limituje délku bloku dat sitové vrstvy — mluvime o tzv. paketech.

Sitovd wvrstva definuje zpusob, jakym se pakety pohybuji siti, jak si je jednotlivé prvky sité
predavaji na jejich cesté od odesilatele k adresatovi. Mechanismy vrstvy se kone¢né staraji i
o ochranu sité proti nadmérné zatézi.

Transportni vrstva umoziuje komunikaci aplika¢nich programu v siti, zajistuje vytvareni docCas-
nych komunika¢nich spojeni mezi nimi a kone¢né i rozklad zprav do paketu a skladéni paketa
do zprav.

Relacéni wvrstva (vrstva sezeni) dopliuje logické rozhrani pro aplika¢ni programy o funkce
jakymi jsou podpora poloduplexu a vkladani synchroniza¢nich bodti. Zjednodusuje komunikaci
programu i uzivatelsky pohled na komunika¢ni kanal.

Presentacni vrstva transformuje pfendSend data — zajisStuje prevody kodu a formatt dat pro
nekompatibilni pocéitace, kompresi pfendsenych dat a konecné i utajovini prenésenych dat.
Aplikacni vrstva je koneéné vrstvou standardnich aplikaci a vrstvou rozhrani, ktera zjednodusuji
programovani jednotcelovych aplikaci.

Model OSI se stal zékladem pro standardy v oblasti rozlehlych pFepojovacich siti. V oblasti
Electrical and Electronics Engineers). Tyto normy (IEEE 802.x) pokryvaji nizsi vrstvy (fyzickou
a linkovou) architektury lokalnich siti (Ethernet, Token Ring, HFC, Wireless LANSs).
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1.2.2 Model TCP/IP

Slouéeni raznorodych sitovych technologii do jednotného komunika¢niho systému se stalo cilem
navrhu technologie, ozna¢ované jako internetworking. Technologie TCP/IP (Transmission Con-
trol Protocol/Internet Protocol) se stala zakladem soucasného Internetu. Navrhy, experimen-
talni verze a konecné standardy TCP/IP jsou oznacovany jako RFC' (Request for Comments)
a pokryvaji hlavné sitovou a transportni vrstvu (obr. 1.10).

ISO OSI TCP/IP

Application Telnet FTP SMTP Application
Presentation

Session

Transport TCP UDP Transport
Network IP Internetwork
Data Link Network

Physical

Obrazek 1.10: Vrstvy sitové architektury TCP/IP

Zakladem architektury TCP /IP je sitovy protokol IP (Internet Protocol). Jeho pakety, pfipadné
rozlozené do fragmentt, lze pro prenos mezi smérovaci IP vkladat do ramct libovolné linkové
technologie, nebo do pakett jiné sitové architektury (napf. vefejné datové sité X.25). Jednotlivé
pakety, pripadné jejich fragmenty jsou k cili smérovany nezavisle.

Vlastnosti protokolu IP nedovoluji zabranit ztratam, duplikaci a zameéné poradi paketi,
resp. jejich fragmenti. Zvlddnout tyto situace korektné piimo v aplikaci je obtizné, proto jsou
bézné vyuzivany transportni protokoly UDP (User Datagram Protocol) a TCP (Transmission
Control Protocol), které potfebné podptirné mechanismy zahrnuji. Protokol UDP zajistuje
skladani fragmentt do pakett, multiplex (moZnost vyuZivat sitovou komunikaci vice aplikacemi
sou¢asné), a piipadné detekci chyb. Podstatné komplikovanéjsi protokol TCP navic podporuje
koncové potvrzovani (dovoluje eliminovat ztraty a duplikace paketit), rozklad aplika¢nich toki

dat (stream) na pakety a pomérné komplikované mechanismy fizeni toku.

Dulezitou soucasti modelu TCP/IP jsou protokoly standardnich sluzeb (napt. vzdaleny
interaktivni pfistup Telnet, pfenos soubort FTP, elektronicka posta SMTP, sprava sitovych
prvka SNMP). Protokoliim relaéni a presentacni vrstvy jsou materialy RFC vénovany vyjimeéné
(napf. protokoly SunRPC a XDR), nebo tehdy, jsou-li nutnou podporou standardnich sluzeb
(napt. definice MIB pro systém spravy SNMP).



2. Prepojovaci komunikac¢ni systémy

Pouziti prepojovaci sité jako komunika¢niho systému je velmi vyhodné, pfepojovaci sit zvySuje
vyuzitelnost kapacity prenosovych linek jejich sdilenim, a soucasné muze zvysit spolehlivost
komunikace diky topologické redundanci.

Existence vice vzajemné disjunktnich cest mezi koncovymi uzly dovoli zajistit, ze se vypadky
jednotlivych prvki sité, uzli nebo linek, neprojevi jako ztrata moZznosti komunikovat. Chceme,
aby se sit z pohledu koncového tcastnika jevila jako spolehlivé komunikaéni médium. To ovSem
souvisi s topologii sité a pravé topologii se budeme vénovat v prvé ¢asti této kapitoly.

Vysoké propustnosti prepojovaci sité dosahujeme ¢asovym multiplexem na pfenosovych
linkdch — prepojovanim zprav nebo pakett. Pfenésené zpravy jsou pritom v uzlech docasné
ukladany do paméti, kde vytvareji fronty, v nichz ¢ekaji na odeslani. Na pfepojovaci uzel se lze
divat jako na systém hromadné obsluhy, takovy piistup dovoli studovat zavislost zpozdéni dat
pTi pfenosu na zatézi sité.

Datové toky mezi koncovymi uzly je tfeba vést po cestdch s co nejmensim poctem linek
dosdhnout vysoké propustnosti sité a malého stfednitho zpozdéni pfendSenych dat. Vybér
nejvyhodnéjsich cest se opird o sméerovaci algoritmy.

Konec¢né, na navrh topologie piepojovaci sité a na rozlozeni toka do jednotlivych cest se
muzeme divat jako na slozitou optimaliza¢ni tlohu. Chceme vybudovat co nejspolehlivéjsi
prepojovaci sit, s co nejlepsi Casovou odezvou, a to za limitovanou cenu. Né&které principy
optimalizace siti si uvedeme v zavéru této kapitoly.

2.1 Topologie

Zajisténi komunikace v siti i pfi poruchéch jednotlivych prvka (linek a uzli) a vybér nejvhod-
né&jsi cesty pro prenos dat jsou dvé zakladni dlohy, které pri navrhu a provozu sité fesime. Vhod-
nym modelem je graf — neorientovany i orientovany, neohodnoceny i ohodnoceny. Obrazek 2.1
uvadi korespondenci mezi strukturou prepojovaci sité a jejim grafovym modelem. kazdému pfe-
pojovacimu uzlu je pfifazen uzel grafu, kazdé lince je pfifazena hrana grafu. V grafovém modelu
respektujeme pouze ty vlastnosti, které nas zajimaji, naptiklad zpozdéni linek, jejich kapacitu,
a podobné.

- [ £

! @

S |‘_Q'/

Obrazek 2.1: Grafovy model prepojovaci sité

16
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2.1.1 Grafovy model

Neorientovany graf

Neorientovaniym grafem rozumime dvojici
G=UH) ,

kde U je neprazdné kone¢na mnozina a H je mnozina neuspofadanych dvojic hy = {u;, u;},
u;, u; € U a u; # uj. Prvky mnoziny U nazyvame uzly grafu G, o prvcich mnoziny H mluvime
jako o hrandch grafu G. Uzly u; a u; nazyvame koncovymi uzly hrany hy, = {u;, u;}.
Poznamka

V teorii grafii se setkdvame i s dalsimi grafovymi strukturami. Pseudografy mohou obsahovat
hrany hy = {u;, u;} a jsou z hlediska pfepojovacich siti nezajimavé. Multigrafy mohou obsahovat
vice hran pro jednu dvojici uzli a jejich pouziti pro popis prepojovacich siti je celkem prirozené
(multigraf jako model sité pouzivala napf. sitova architektura SNA firmy IBM).

Neorientovany graf obvykle znazoriiujeme tak, Ze uzel zobrazime jako krouzek a hranu jako
¢aru spojujici obrazy koncovych uzli. Priklad neorientovaného grafu uvadi obrazek 2.2.

U= {Ul, uz, ’U/3,’U,4,U5}

H = {{u1,us}, {u1,us}, {ua,us},

{uz, us}, {us, us}, {us, us}}

Obrazek 2.2: Neorientovany graf

Matict neorientovaného grafu G rozumime ¢tvercovou matici A = [a;5], pro jejiz prvky a;;
plati

~_J 1 pokud {uj,uj} € H ,
%=1 0 pokud {uj,u;} ¢ H .

Matice grafu z obrdzku 2.2 ma tvar

01100
10110
A=|110 01
01001
00110

Matice grafu A vypovida o bezprostfednim sousedstvi uzla grafu a Gasto ji nazyvame matici
pfimych spoju (adjacency matrix).

Incidencni matict neorientovaného grafu G rozumime matici I = [i;x], ve které

P 1 pokud uzel u; je koncovm uzlem hrany hy
ik 0 pokud uzel u; nen koncovm uzlem hrany hy .
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Pokud #;;, = 1, pak o hrané h; fikame, Ze inciduje s uzlem wu;. Incidenéni matice naseho grafu
z obrazku 2.2 méa tvar

110000
101100
I=/0 11010
000101
000011

Stupném uzlu u; nazyvame pocet hran, které s timto uzlem inciduji, a oznacujeme ho deg(u;).
Cislo
6(G) = H(li)n[deg(uz‘)]
1

nazyvame stupnem grafu. Grafy, jejichz vSechny uzly maji tyz stupen, oznacujeme jako grafy
regquldrni.

Posloupnost hran {wo, wi1},{wi1, ia},--,{ui—1), ua} nazyvame cestou délky I. Uzly ;o a
u;; nazyvame koncovymi uzly cesty, a ze vSech cest, kterymi muZeme tyto uzly spojit, nés
bude nejvice zajimat nejkratsi cesta, jejiz délku ndzyvame vzddlenosti mezi uzly u;g a uy, a
oznacujeme ji d(up,uy). Cislo
d(G) = max[d(u;, u;)]
(4.3)
nazyvame primérem grafu G.

Graf, ve kterém lze spojit cestou libovolné dva uzly, nazyvame souvislym. Postupnym
odebiranim hran grafu G lze ziskat podgraf G* C G, ktery je jesté souvisly, ale po odebrani
libovolné hrany se rozpadne na dvé komponenty. Takovy podgraf grafu G nazyvame kostrou
grafu; kostra grafu je stromem a mezi kazdymi jejimi dvéma uzly existuje jedina cesta. Kostra
grafu G, pro kterou plati, ze

Z d(ui, uj)

(4,5)
dosahuje minima (mezi v8emi kostrami), se nazyva minimdlni kostrou grafu.

Kruznici nazgyvame cestu, pro jejiz koncové uzly u; a u; plati u; = wj. KruZnici, ktera
prochézi v8emi uzly grafu nazyvame Hamiltonovou kruznict.

Cesty mezi dvéma koncovymi uzly, které neobsahuji spoleénou hranu, nazyvame hranové
disjunktni. Pocet hranové disjunktnich cest odpovida kapacité minimdiniho hranového Tezu
oddélujictho zadané koncové uzly. Kapacita minimélntho hranového fezu udava pocet hran,
které musime odebrat, aby prestala existovat tfeba i jediné cesta mezi danymi koncovymi uzly.

Vyhodnotime-li po¢et hranové disjunktnich cest pro vSechny dvojice koncovych uzli grafu
G, pak minimum téchto Cisel nazyvame stupném hranové souvislosti grafu a oznacujeme ho
jako A(G). Stupen hranové souvislosti udava kapacitu minimdiniho hranového Fezu grafu, pocet
hran, které musime odebrat, aby se graf rozpadl na dvé komponenty.

Cesty mezi dvéma koncovymi uzly, které neprochéazeji spoleénym uzlem, nazyvame uzlové
disjunktni. Pocet uzlové disjunktnich cest odpovida kapacité minimdlniho uzlového Tezu odd-
8lujiciho zadané koncové uzly. Kapacita minimalniho uzlového fezu udéva pocet uzlu, které
musime z grafu odebrat, aby prestala existovat tieba i jedinad cesta mezi danymi koncovymi
uzly.

Vyhodnotime-li pocet uzlové disjunktnich cest pro vSechny dvojice koncovych uzli grafu
G, pak minimum téchto ¢isel nazyvame stupném uzlové souvislosti grafu a oznac¢ujeme ho jako
k(G). Stupen uzlové souvislosti udavéa kapacitu minimdlniho uzlového Fezu grafu, pocet uzlu,
které musime odebrat, aby se graf rozpadl na dvé komponenty.
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Pro stupen grafu 6(G), stupen hranové souvislosti A(G) a stupeil uzlové souvislosti x(G)

plati Whitneyho teorém
k(G) < AG) <H(G) .

Orientovany graf

Orientovanym grafem rozumime dvojici
G=(UH) ,

kde U je neprazdna kone¢na mnozina a H je mnozina uspotadanych dvojic hy = (u;, u;), kde
u;, u; € U a u; # uj. Stejné jako u neorientovaného grafu, mluvime o prvcich mnozinu U jako o
uzlech grafu G, prvky mnoziny H nazyvame orientovanymi hranami grafu G. Uzel u; nazyvame
pocdtecnim uzlem a uzel uj koncovym uzlem hrany hy = (us, uj).

Orientaci hran vyjadfujeme graficky Sipkou na hrané orientovanou ve sméru od po¢atec¢niho
ke koncovému uzlu. Obrazek 2.3. uvadi ptiklad orientovaného grafu a jeho znazornéni.

U = {u1,uz, us, us, us}

H = {(u1,u2), (u1,u3), (uz, u3),

(u2,uq), (u3, us), (ua, us)}

Obrazek 2.3: Orientovany graf

Matici orientovaného grafu G rozumime Ctvercovou matici A = [a;;], pro jejiz prvky a;;
plati
1 pokud (uj,u;) € H ,
a;j =4 —1 pokud (uj,u;) € H ,
0 pokud (u;,uj) € H .

Matice grafu z naSeho obrazku 2.3 ma tvar

0 1 1 0 0

-1 0 -1 1 0

A= -1 1 0 0 -1
o -1 0 0 1

0O 0 1 -1 0

U orientovaych graft mluvime o vystupnim stupni uzlu u, jako o po¢tu hran, které z uzlu u
vychazeji, a o vstupnim stupni uzlu u, jako o po¢tu hran, které v uzlu u konéi.

Podobné jako u neorientovanych graft zavadime pojmy orientovand cesta, nejkratsi orien-
tovand cesta, vzddlenost a primeér grafu.

Graf, ve kterém lze spojit orientovanou cestou kazdé dva uzly, nazyvame silné souvislym. U
orientovanych grafi mé vyznam i stuperi hranové souvislosti a stupeni uzlové souvislosti.

Prestoze je orientovany graf korektnéjsim modelem prepojovaci sité nez graf neorientovany,
vétsinou se pokousime vystacit s neorientovanym grafem.
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Ohodnoceny graf

Ohodnocenym grafem (orientovanym nebo neorientovanym) nazyvame trojici
G=(UHC) ,

kde U je mnozina uzli, H je mnoZina hran (orientovanych nebo neorientovanych) a C' je
zobrazeni, které kazdé hrané prifadi ¢iselnou hodnotu. Pii analyze pipojovacich siti obvykle
ohodnocujeme hrany grafi dvéma zpusoby: jejich délkou (zpoZzdénim) nebo jejich kapacitou.

Matice grafu G ohodnoceného délkami A = [a;j] je tvofena prvky a;;, pro které plati

0 pokud i =7 ,
a;j = ¢ l(u;,u;) pokud {u;,u;} € H |
00 pokud {u;,u;} ¢ H .

Pro graf ohodnoceny délkou hran mé smysl hledat nejkratsi cestu mezi dvéma koncovymi
uzly, tedy cestu, pro kterou je soucet délek hran cesty minimalni. Nejkratsi cesta reprezentuje
napfiklad nejmensi zpozdéni zpravy pri prenosu. Pro sit ohodnocenou cenami linek ma smysl
hledat minimadini kostru, ktera reprezentuje nejlevnéjsi variantu sité.

Matice grafu G ohodnoceného kapacitami A = [a;;] je tvofena prvky a;j, pro které plati

o0 pokud i=j ,
a;j =4« C(i,7) pokud {w;,u;} e H ,
0 pokud {u;,u;} ¢ H .

U grafu ohodnoceného kapacitami ma smysl mluvit o kapacité hranového fezu, o kapacité
minimdlniho hranového Tezu, kterd odpovidé velikosti maximélniho toku mezi dvéma danymi
koncovymi uzly, a o kapacitée minimdiniho hranového Tezu grafu.

2.2 Algoritmy nejkratsi cesty

Vétsina smérovacich metod v pfepojovacich sitich se snazi o minimalizaci stFfedni doby zpozdéni
paketu. Opiraji se pfitom o znalost (alespon Castecnou) topologie sité a o zméfena nebo
odhadnuté zpozdéni paketi na jednotlivych linkidch. Pro graf ohodnoceny témito tdaji lze urcit
nejkratsi cestu k zadanému cilovému uzlu. Uvedeme si zde t¥i, v oblasti pocitacové komunikace
nejpouzivanéjsi, algoritmy.

Nejznaméjsi Digkstriv algoritmus se opira o znalost topologie sité a jejiho ohodnoceni. Jeho
pouziti je vyhodné pro lokdlni vypocet smérovacich tabulek a pro navrh tras virtualnich kanala
(napf. u technologie ATM).

Ford-Fulkersontiv algoritmus se opird o vyménu tdaji o vzdalenostech k cilovym uzlim mezi
sousedy. Jeho vyhodou je jednoduché implementace, bez vyraznéjsich tiprav ma vSak nepifjemné
dynamické chovani pfi vyraznéjsich zménach ohodnoceni linek a pfi vypadcich.

Posledni, Floyd-Washalliv algoritmus vyZzaduje kompletni informaci o topologii a ohodno-
cenf sité. Jednim spusténim lze ziskat kompletni smérovaci tabulky pro vSechny uzly sité, je
tedy vhodny pro centralizovany vypocet smérovacich tabulek.
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2.2.1 Dijkstra

Nejznaméjsim algoritmem nejkratsi cesty je asi algoritmus znamy jako Dijkstriv algoritmus.
Opiré o ohodnoceni hran grafu nezapornou funkei [(u,v) a nalezne pro zvoleny uzel s grafu G
strom nejkratsich cest vedoucich ze vSech ostatnich uzla grafu G do uzlu s:

1.Kazdy z uzlu grafu oznacime trojici hodnot (L, P, D). Hodnota L udéava dosud zjisténou
vzdalenost k uzlu s, hodnota D udéava index (oznaceni) uzlu, ktery je sousedem na nejkratsi
dosud zjisténé cesté k uzlu s. Hodnota P reprezentuje fakt, Zze ziskané udaje L a D se uz
v dalsim vypoc¢tu nebudou ménit. Vypocet zahajime s hodnotami:
L(s) =0, D(s) = s, P(s) =1 pro uzel s
L(v) = 00, D(v) = v, P(v) =0 pro uzly v # s.

Uzel s si pro dalsi krok oznacime jako uzel u.

2.Pro kazdy uzel v, pro ktery je P(v) = 0 vypo¢teme hodnotu M = min{L(v), L(u)+1(u,v)}
Pokud plati M < L(v) zménime oznaceni uzlu v na L(v) = M, D(v) = u.

3.Mezi uzly v, pro které P(v) = 0 vybereme uzel s minimalni hodnotou L(v). (Je-li takovych
uzli vice, zvolime ten, pro ktery je cesta do uzlu s nejkratsi i z hlediska po¢tu hran.) Pro
tento uzel, ktery pro pfisti krok bude nasim uzlem u, zménime hodnotu P(u) na P(u) = 1.

4.Pokud v grafu zbyva alespon jeden uzel s hodnotou P(v) = 0, vratime se k bodu 2.

Pouziti algoritmu si budeme ilustrovat na obrazku 2.4, silné vytazené jsou hrany postupné
vytvareného stromu nejkratsich cest s kofenem s.

b c
(2,a,1) ) (4,b,0) (2,a,1) ) (4,b,1)

Obrazek 2.4: Aplikace Dijkstrova algoritmu nejkratsi cesty
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Algoritmus poskytuje jeden fadek smérovaci tabulky pro kazdy uzel grafu G. Abychom
zkonstruovali dplné tabulky, musime Dijkstrav algoritmus spustit pro kazdy z uzla grafu jako
jeho koren.

2.2.2 Bellman-Ford / Ford-Fulkerson

Malou modifikaci Dijkstrova algoritmu ziskdme symetricky distribuovany algoritmus vytvarejici
strom nejkratsich cest vedoucich do uzlu s v grafu G.

1.Pro kazdy z uzli grafu udrzujeme dvojici hodnot (L, D). Hodnota L udéava dosud zjisténou
vzdalenost k uzlu s, hodnota D udéava index (oznaceni) uzlu, ktery je sousedem na nejkratsi
dosud zjisténé cesté k uzlu s. Vypocet zahajime s hodnotami:

L(s) =0, D(s) = s pro uzel s
L(v) = 00, D(v) = v pro uzly v # s.

2.Pro kazdy uzel grafu v € G vypocteme hodnotu M (v) = min{L(v), L(u)+l(u,v)},u € G.

3.Pro kazdy uzel, pro ktery plati M (v) < L(v) zménime oznaceni na L(v) = M (v), D(v) = u,
kde u je oznaceni sousedniho uzlu, pro ktery bylo zjisténo minimum.

4.Pokud bylo zménéno oznaceni u alesponr jednoho uzlu, vratime se k bodu 2.

Algoritmus lze pifimocafe implementovat v siti propojenych pocitaci. Krok 2 algoritmu
odpovida vymeéné dosud zjisténé hodnoty L se sousedy. V praxi budeme pracovat s vektorem
vzdélenosti ke vSem uzlim sité, algoritmus pak vytvari pfimo smérovaci tabulky.

2.2.3 Floyd-Warshall

Pro vypocet na poéitaci jsou vyhodné maticové algoritmy (snadno se paralelizuji). Takovym
algoritmem je algoritmus popsany Floydem. Opira se o matici ohodnoceného grafu A = [a;;] a
pocita matici vzdalenosti uzla v grafu a smérovaci tabulky pro jednotlivé uzly.

1.Zavedeme matici vzdalenosti W = [w;;| a matici smérit Z = [z;;]. Maticim pfifadime
pocatecni hodnoty: w;; = a;; pro vSechna i,j € 1..n, z;; = j, pokud existuje hrana z uzlu
u; do uzlu uj, z;; = oo, pokud neexistuje hrana z uzlu u; do uzlu u;.

2.Vezmeme &k =0 .

3.Zvysime k o jednicku, & =k 4+ 1 . Pro kaZdou dvojici uzli u; a u; takovych, ze i # k a
J # k nalezneme M = min{w;; , w, + wkj} . Pokud M < w;; , pak zménime hodnoty wj;
a z;j tak, Ze wi; = M a zj; = 2, -

4.Pokud je k < n , vratime se k bodu 3.
5.Matice W udavé vzdalenosti na grafu, matice Z obsahuje smérovaci tabulky.

Pouziti algoritmu ilustruje obrazek 2.5. Uvadi postupné tpravy matic W a Z, zmény
v jednotlivych krocich vypoctu jsou zvyraznény podtrzenim.
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0o 1 3 2 1 2 3 4
1 0 1 1 2 3
3 1 0 1 1 2 3 4
| 2 1 0| 1 34
o 1 3 2] 1 2 3 4]
1 1 0 1 3 1 2 3 1
3 1 0 1 1 2 3 4
2 3 1 0] 1 1 3 4]
[0 1 2 2] [ 1 2 2 4]
1 0 1 3 1 2 3 1
2 1 0 1 2 2 3 4
2 3 1 0] 1 1 3 4]
[0 1 2 2 1 2 2 4]
1 0 1 2 1 2 3 3
2 1 0 1 2 2 3 4
2 2 1 0] 1 3 3 4]
[0 1 2 2 1 2 2 4]
1 0 1 2 1 2 3 3
2 1 0 1 2 2 3 4
2 2 1 0] 1 3 3 4]

Obrézek 2.5: Pouziti Floydova algoritmu

2.3 Topologické vlastnosti sité

2.3.1 Urc¢eni maximalniho toku

Pro pfepojovaci sit s kone¢nou kapacitou linek mtze byt zajimavé znat, jak velké informacni toky
Ize siti prenaset. Odpovéd na takovou otazku dava algoritmus mazximdlniho toku. Algoritmus
je formulovan pro orientovany graf, jehoz hrany jsou ohodnoceny kapacitami. Vysledkem je
maximélni tok, ktery lze prenést mezi dvéma zvolenymi uzly.

1.Méame orientovany graf, jehoz hrany jsou ohodnocené kapacitou. Kazdé hrané pripiSeme
dalsi ohodnoceni, velikost toku, ktery hranou prochazi. Koncové uzly, pro které budeme
vyhodnocovat maximalni tok si ozna¢ime jako s (vstup toku sit¢) a ¢t (vystup toku ze sité).
Algoritmus startujeme s nulovym tokem z uzlu s do uzlu ¢.

2.Nalezneme nejkratsi cestu z uzlu s do uzlu ¢, pficemz bereme v tvahu pouze hrany, které
a)jsou orientovany ve sméru cesty a jejich kapacita je vétsi nez dosud prochézejici tok,
b)jsou orientovany proti sméru cesty a prochézi jimi nenulovy tok.

3.Pokud takova cesta neexistuje, nelze jiz k toku, ktery dosud mezi uzly s a t teCe, ptidat
zéddny tok. Dosavadni tok je hledanym tokem maximalnim.

4.Pokud vhodnou cestu nalezneme, najdeme minimum z
a)rozdilia kapacit a dosavadniho toku pro hrany orientované ve sméru cesty,

b)dosavadniho toku pro hrany orientované proti sméru cesty.

5.Prolozeny tok pfi¢teme k dosavadnimu toku mezi uzly s a t a vratime se k bodu 2.
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Postupné pridavani toku nejkratsim cestdm nalezenym v bodé 2 algoritmu ilustruje obrazek
2.6.

s 2,0 a 20 b s 2,2 a 20 b
40 20 a1 2,0
2,0 ¢ 20 c
d d
1,0 1
4,0 41 ,0
e 40 f 3,0 t e 41 f 33 t

b =2 0—0—0—0—0—0—0—0
s 2,2 a 20 b s 2,2 a 21 b
40 20 42 2.1
2,2 c 21 C
d d
1 11
4,0 0 4,2
e 4,0 f 3,2 t e 4,2 f 3,3 t

Obrazek 2.6: Uréeni maximéalniho toku

Hrany jsou ohodnoceny dvojicemi (kapacita, dosavadni tok). Schémata u jednotlivych krokii
popisuji postup vyhledavani nejkratsi cesty, které lze jesté néjaky tok pridat. Posledni krok
naSeho prikladu odpovida vyuziti opa¢né orientované hrany na cesté mezi koncovymi uzly.

Poznamka

Pfi pouziti uvedeného algoritmu si musime uvédomit, Ze orientovani hrana reprezentuje
simplexni spoj. Duplexni spoj musime reprezentovat dvojici opa¢né orientovanych hran. U
poloduplexniho spoje musime navic zajistit, aby soucet toki v obou smérech nepiesahl kapacitu
linky (rezii pfepinani sméru pfenosu zanedbavame).

Ov v v
(c.) (c.f) (c.f)
(cf,) (cf,)
fi<=c
uO fy <= c u f+fy<=c u fy<=oc

simplex semiduplex duplex

Obrazek 2.7: Reprezentace simplexnich, poloduplexnich a duplexnich spoju

V pripadé poloduplexnich a duplexnich spoji lze respektovat zbyvajici kapacitu v dopfedném
sméru a tok ve zpétném sméru soucasné, a zrychlit tak praci algoritmu.
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2.3.2 Souvislost sité

Algoritmus maximélniho toku lze vyuZit pro zjisténi stupné hranové a uzlové souvislosti sité.
Pokud ohodnotime kazdou hranu grafu G jednotkovou kapacitou, je vysledkem algoritmu
maximélniho toku kapacita minimalniho hranového fezu oddélujictho zvolené uzly s a t.
Spusténim algoritmu pro vSechny dvojice uzli grafu a nalezenim minima vypoctenych hodnot
dostaneme stupeil hranové souvislosti A(G).

Stupenn hranové souvislosti nam udava, kolik linek musi vypadnout, aby mohlo dojit
k rozpadu sité na oddélené Casti. Casto nas viak zajiméa nejen odolnost sité proti vypadkim
linek, ale také odolnost sité proti vypadkim uzli. Zajima nas tedy urCeni stupné uzlové
souvislosti k(G).

Zjisténi stupné uzlové souvislosti lze nastésti pomérné snadno pfevést na zjisténi stupné
souvislosti hranové: Kazdy uzel sité rozdélime na dvojici uzli (win, teyt). Hrany vedouci
k ptvodnimu uzlu rozdélime na vstupujici hrany, ty vedeme k prvnimu z uzlt dvojice u;y,
a na vystupujici hrany, ty budou vychazet z druhého uzlu dvojice ugy. Oba nové uzly u;, a
Uout Koneéné propojime orientovanou hranou (wy,ueyut) s jednotkovou kapacitou (obr. 2.8).

Obrazek 2.8: Rozklad uzlu pro uréeni uzlové souvislosti

Vypadek uzlu tak pfevedeme na vypadek hrany (u;p,toy¢) @ minimalni hranovy fez upraveného
grafu méa kapacitu rovnou stupni uzlové souvislosti grafu ptivodniho (opirame se zde o fakt, ze
pro kazdy graf plati plati k(G) < A(G)).

Pouziti algoritmu minimalniho toku na modifikovany graf (ve kterém se zdvojnasobil
pocet uzli) je neefektivni a byly vypracovany efektivngjsi algoritmy pro zjisténi stupné uzlové
souvislosti. Uvedeme si nejjednodussi z téchto algoritmt — Kleitmanniiv test.

Kleitmanuv test k-souvislosti grafu G spoc¢ivi v nésledujicim rekurzivnim postupu:

1.Vybereme libovolny uzel grafu G (oznac¢ime ho napiiklad u) a provéfime, Ze mezi timto
uzlem a kazdym jinym uzlem grafu existuje k uzlové disjunknich cest.

2.Pokud je k = 1 je testovany graf 1-souvisly. Pokud jde k& > 1, odebereme uzel u a jeho
vstupni i vystupni hrany, a zbyly graf otestujeme na (k-1)-souvislost. Je-li takto redukovany
graf (k-1)-souvisly, pak je puvodni graf G k-souvisly.

Kleitmanntuv test redukuje slozitost vypocétu uzlové souvislosti. Zatimco pfi testovani k-
souvislosti grafu o n uzlech algoritmem maximalniho toku potfebujeme n? vypoécti kapacity
miniméalniho hranového fezu, Kleitmanniv algoritmus vyzaduje nejvyse kn vypocti.
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Stupeii hranové nebo uzlové souvislosti je pouze hrubym méfitkem pro posouzeni
provozuschopnosti pfepojovaci sité. V konkrétnich piipadech mizeme provozuschopnost jed-
notlivych linek a uzla popsat jako pravdépodobnost chybového stavu (vypadku) a ocekavat, ze
budeme schopni vyéislit provozuschopnost sité jako celku.

Problém vy¢isleni provozuschopnosti sité si budeme ilustrovat na jednoduchém piikladé
(obr. 2.9). Mame sit se ¢tyfmi uzly, které budou zcela spolehlivé, linky mezi uzly maji shodnou
pravdépodobnost poruchy — oznacime si ji p. Pravdépodobnost, Zze dojde k rozpojeni uzli s a
t je pro tuto sit dana vyrazem

f=2p*(1—p)* +10p*(1 — p)* + 5p*(1 — p) +p° .

Obrazek 2.9: Vyhodnoceni provozuschopnosti sité

Prvni ¢len vyrazu vyjadiuje pravdépodobnost, Ze k rozpojeni dojde pii poruse dvou linek.
V tavahu pfichézeji pouze dvé kombinace porouchanych linek: hranové Fezy vyznaCené na
obrazku 2.9. Dals{ ¢leny vyrazu udévaji, Ze k rozpojeni uzlii s a ¢t dojde pii vSech deseti
kombinacich soucasnych poruch tii linek, pii vSech péti kombinacich soucasnych poruch Ctyf
linek a pfi soucasné porusSe vSech péti linek. Uvedeny postup lze vyuzit i v pfipadé, kdy
vyhodnocujeme samotné vypadky uzli, nebo soucasné vypadky uzli i linek, staci rozlozit uzly
puvodniho grafu na dvojice {w,, Uout }-

7 nasich poslednich tvah je vidét, ze v pripadech, kdy bude provozuschopnost sité hlavnim
kritériem jejiho hodnoceni, se budeme zajimat o topologie, které maximalizuji souvislost.
7Z Whitneyho teorému vyplyva, Ze ani stupeii hranové souvislosti, ani stupeii uzlové souvislosti
nemize piekroCit stupen grafu, zajimavé vsak budou grafy, pro které je dosazeno rovnosti

Nasledujici obrazek 2.10 uvadi piiklady regularnich grafi s maximalizovanou hranovou a uzlovou
souvislosti.
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K=A=06=3 K=A=06=3

Qﬁ

K=A=0=4 K=A=3=4

oot
oo

Obrézek 2.10: Piiklady regularnich grafii s maximalizovanou souvislosti
2.4 Zpozdéni v prepojovaci siti
Ptinosem prepojovacich technologii na polygonalni siti je efektivni vyuziti kapacit kanalt a
zvyseni spolehlivosti spojeni. Nevyhodou je nutnost postupného predavani zprav (nebo paketi,

bunék) mezi uzly, které zvySuje dobu pfenosu zpravy. Vaznym problémem je vliv zatéze
komunikaéni sité na dobu pfenosu.

2.4.1 Zpozdéni zprav v komunika¢nim kanale

Obsluhu komunika¢niho kanalu v siti s pfepojovanim paketi miiZeme znazornit schématem

(obr. 2.11).

Obréazek 2.11: Obsluha komunika¢niho kanalu

Pozadavky na pfenos zprav kanalem C pfichazeji s intenzitou poZadavkid X\ |zpréav/sec].
Predpokladejme, Ze intervaly mezi piichody jednotlivych zprav maji pravdépodobnost

a(t) = Ae N

Volba exponencialniho rozlozeni hustoty pravdépodobnosti a(t) neni jedinou moznosti, popisuje
v8ak nadhodny charakter zdroje zprav, ktery produkuje nové pozadavky bez ohledu na historii.
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Dale predpokladejme, Ze kapacita kanalu je C' |bit/sec| a stfedni délka zpravy je 1/v |bit].
Délku zpravy [ budeme povazovat za ndhodnou veli¢inu s hustotou pravdépodobnosti

b(l) =ve ™ .
Pro intenzitu obsluhy zprav kanalem (pocet pienesenych zprav za jednotku casu) pak plati
p=vC,
a doba obsluhy mé tedy také exponencialni rozlozeni

c(t) = pe M

Volba exponencialniho rozloZeni hustoty pravdépodobnosti b(l) zjednodusuje analytické
feSeni obsluhy kanélu. Skutecnosti by vice odpovidalo rozlozeni deterministické, nebo obecné,
ziskané mérenim skutecné zatéze.

N4 popis obsluhy komunika¢niho kanalu odpovida systému hromadné obsluhy typu M/M/1
(exponencialni rozlozeni intenzity pozadavka A i intenzity obsluhy u, jediné obsluzné misto).
Jeho chovani muZeme modelovat automatem (obr. 2.12)

AP, Ap, Ap, Ap, Ap,
Hp, Hp, Hp, Hp, HPs
Obrazek 2.12: Markovuv automat

Oznaceni stavii Markovova automatu vyjadiuje délku fronty, prechody automatu odpovidaji
prichodum pozadavku (prodlouzeni fronty) a ukonéeni obsluhy (zkréaceni fronty). Pravdépodob-
nost, Ze automat je ve stavu k (mé na vstupu frontu o délce k), udava hodnota py. V ustaleném
stavu musi pro hodnoty pj platit

Apr, = upr1 satedy pr = (A p)F.po = p".po .

Pomér p = \/u nazyvame intenzitou provozu. Pro stabilitu systému M /M /1 musi byt splnéna
podminka p < 1. Pokud je intenzita pozadavkt A vétsi nebo rovna intenzité obsluhy p, je systém
nestabilni, a délka fronty na jeho vstupu roste nad vSechny meze.

S vyuzitim faktu, Ze systém musi byt v nékterém ze svych stavi, tj.

o0 o0
Yo=Y =1,
k=0 k=0

lze pro stfedni délku fronty odvodit
oA A
C1l—p pu—X vC—=\"

Stredni dobu, za kterou bude zprava odeslana uré¢ime z Littleova dtsledku

N =\T .

(Pozadavek opousti po dobé T systém ve stavu, ktery odpovida ptrichodu N novych pozadavki.)

Plati tedy
N 1 1
T=°2"— = .
T pw—Xx vC-=\

zpozdéni kanalu Zéavislost stfedni délky fronty IV stfedniho zpozdéni kanalu T na intenzité
vstupniho toku A si znézornime graficky (obr. 2.13).



2.4. Zpozdéni v prepojovaci siti 29

0 1

Obrazek 2.13: Zavislost zpozdéni kanalu na intenzité pozadavki

2.4.2 Zpozdéni zprav v piepojovaci siti

V polygonalni siti s pfepojovanim zprav se na kazdou linku miizeme divat jako na samostatny
obsluzny systém (obr. 2.14). Sit zprostiedkuje pfenos datovych toku 7;; mezi koncovymi uzly 4
a j. Sectenim vSech toki ~;; dostaneme celkovy tok prenaSeny siti

n n
Y=DD
i=1j=1

kde n je pocet koncovych uzli sité. Dilci toky ;5 i celkovy tok v budeme mérit stejné jako toky
Ak linek, poctem zprav za sekundu.

\/

/

TN

Obrézek 2.14: Piepojovaci sit jako obsluzny systém

Budeme pfedpokladat, ze vSechny toky v siti maji ndhodny charakter s exponencialnim
rozloZzenim hustoty pravdépodobnosti, a Ze takovy nahodny charakter maji i délky zprav. Tento
predpoklad, tzv. prredpoklad nezdvislosti pouzil Kleinrock [13| a ukazal, Ze nevede k podstatnym
chybam.

Predpoklad nezavislosti dovoluje divat se na sit obsluznych systémii jako na jediny obsluzny
systém. Pro ten plati jiz uvedeny Littletv disledek

N =~.T |
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kde N je celkovy pocet zprav ve frontach v8ech uzla a T je stfedni doba priichodu zpravy siti.

Diky predpokladu nezévislosti mizeme povazovat toky linek za exponencialni a plati pro né

Ai

Ni: )
vC — M\

kde N;, A; a C; jsou stfedni délka fronty, intenzita pozadavki (tok linkou) a kapacita linky.
Stredni dobu prichodu zpravy siti urcit jako

-

T= —(——) ,
kde m je pocet linek a hodnoty tokti A; potifebné pro vyhodnoceni vyrazu ziskdme rozlozenim
koncovych toki v, po cestach urc¢enych smérovanim.

Poznamka
Budeme-li uvazovat kone¢nou rychlost sifeni signalu ¢ v linkach o délce I;, a dobu potiebnou ke
zpracovani zpravy v uzlech (smérovani) K;, bude stfedni zpozdéni zpravy

UV 1 l;
=Y 22— +24K) .
z;’y(uci—)\i—i_c_‘_ )

Pro hodnoceni vlastnost{ konkrétni prepojovaci sité neni ani zdaleka tak podstatna znalost
detailniho pribéhu "zatéZovaci charakteristiky” jako znalost limitnich hodnot — stfedniho
zpozdéni v nezatiZzené siti Ty a mezniho zatiZeni sité v*.

2.5 Optimalizace prepojovacich siti

Topologie sité, volba kapacit linek a metoda smérovani maji podstatny vliv na zpozdéni sité
a jeji celkovou propustnost. Je proto pfirozené, ze ma smysl se snazit pro dané zatizeni sité
hledat optimalni topologii, optimalni kapacity spojt a optimélni smérovani. Nebude nés zajimat
trivialni feSeni — pfimé propojeni koncovych uzlt spoji s potfebnou kapacitou, ale vybudovani
prepojovaci sité s omezenymi néklady.

2.5.1 Optimalni pridélovani kapacit

Méame-li zadanou topologii, toky mezi koncovymi uzly a smérovani (rozloZeni toku do linek), a
pro cenu P; linek s kapacitou C; plati (linearni zavislost ceny na kapacité)

P =diCi+e; ,

muZzeme se pokusit optimalizovat vybér kapacit jednotlivych spoji tak, aby bylo minimalizovano
stfedni zpozdéni zprav pii dodrzeni celkové ceny sité P =), P;.
Optimalni pfidéleni kapacit linkam lze stanovit metodou Lagrangeovych koeficient, uréenim

extrému funkce
UNpY 1

F—
= (I/Ci —)\Z)

+ ﬁ[Z(dlCZ + 61') — P] .

i=1
S vyuzitim faktu, Ze pro extrém musi platit

oF
0C;

=0,
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dostavame pro optimélni kapacity linek

A P =3 (3 + e
Ciopt = 2% s \Ijd; s kde | — L= Zimlydite)
Y VA

Vyraz \; udava miniméalni pot¥ebnou kapacitu linky, vyraz k/A;/d; udava jakou kapacitu mame
pridat jednotlivym linkdm na ucet zbyvajicich finan¢nich prostiedkii.

Dodrzeni optimalniho piidéleni kapacit, ziskaného uvedenym postupem (CA — Capacity
Assignment), vyrazné snizuje stiedni zpozdéni zpréav, preferuje velké toky ve spojich s velkou
kapacitou pfed mensimi toky ve spojich s malou kapacitou.

2.5.2 Optimalni rozlozeni toku

Optimalni pridéleni kapacit vede na volbu hodnot, které nemusi odpovidat technickym
parametriim pouzitelnych spoji. V praxi tedy musime volit realné kapacity, pokud mozno blizké
optimalnim, a pokusit se o tpravu rozloZzeni tokid dat, které by takové rozlozeni kapacit respek-
tovalo.

Algoritmus, ktery nam dovoli nalézt optimélni rozlozeni toku v siti se zadanou topologii a
kapacitami spojtu (FA - Flow Assignement) vyuZiva néasledujiciho faktu: mame-li dvé rozlozeni
vstupnich tokt fi a fo do spoju sité, pak i rozloZeni toki, které dostaneme jejich linearni
kombinaci f = af; + (1 — «) f2 je rozloZenim vstupnich tokiu do spoju sité.

Algoritmus odklanéni toki pracuje nasledovné:

1.Mame rozlozZeni tokt fi, které kazdé lince prifazuje tok A;. Pro kazdou linku sité ur¢ime
zévislost celkového stfedniho zpozdéni na toku touto linkou

T _vCi 1
5)\1 a Y I/Ci — A

2.Pro sit ohodnocenou zéavislostmi 67'/6\; nalezneme algoritmem nejkratsi cesty rozlozeni
toki fg.

3.Ur¢ime nové rozlozeni toku jako fi = afi + (1 — «) fa, které pridava zatéz méalo zatizenym
spojum a ubira zatéz spojim vice zatiZzenym.
4.Dojde-li k podstatnéjsi zméné v rozlozeni toku, vratime se k bodu 1.

Uréitym problémem muze byt, potFebujeme-li odstartovat algoritmus s nékterou kapacitou
spoje niz8i, nez pro néj urcuje pocateCni rozlozeni toku fi. V takovém piipadé snizime
proporcionélné vSechny vstupni toky, uré¢ime optimélni rozlozeni toki, a vratime se k pavodnim
hodnotam tokii.

Algoritmus se opira o nelinearni (hyperbolickou) zavislost zpozdéni (délky fronty) na zatézi.
Prelozeni toku z linky s velkou zatézi, a tedy i vyssi citlivosti 67 /d\ na zatéz, na linku s malou
zatézi, a nizsl citlivosti na zatéz, snizuje celkovou stfedni hodnotu zpozdéni T' sité.

Algoritmus rozkladéa jednotlivé toky do vice cest. Pro praxi je jisté mnohem zajimavéjsi
FA algoritmu jako zéklad pro volbu smérovani mohou stacit. Pokud mé minimalizovana funkce
vice extrémi, musime si uvédomit, Ze na jedno spusténi lze zjistit jediny z nich (lokalni extrém).

Rozlozeni toku ziskané FA algoritmem muZeme vzit za zéklad pro nové piidéleni kapacit
algoritmem CA. Opakovanim takového postupu muZzeme optimalizovat pridéleni kapacit a
rozlozeni tokil pro zadanou topologii a zatéz.
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2.5.3 Optimalni topologie

Optimalizacni postupy, kterym jsme se dosud vénovali, vychazeji z pfedpokladu, Ze zname
topologii sité. V praktickych situacich je to jisté ¢asto pravda, vychazime z geografického
rozlozeni uzli a existujicich spoji mezi nimi. Zajimavé vSak muiZze byt i nalezeni optimalni
topologie pro znamé toky v siti a cenové funkce spoji, pochopitelné pii respektovani pozadavki
na spolehlivost sité (jeji k-souvislost).
Extrémni cesty k nalezeni optimalni topologie jsou: vypousténi hran tplného grafu, a zimeéna
hran v grafu respektujicim pozadavek na k-souvislost.
Prva z metod: vypousténi hran, spociva v postupném vypousténi hran s malou kapacitou
z grafu sité. Postup odpovidé lze popsat nasledujicimi kroky:
1.Zvolime tplny graf jako pocate¢ni topologii sité.
2.Na sit opakované aplikujeme optimalizaéni postupy CA a FA. Vysledkem je urc¢ité rozlozeni
kapacit spoji.

a vratime se k bodu 2. Nelze-li zadny spoj odebrat, postup vybéru topologie ukoncime.

Alternativou tohoto postupu je metoda zdmeény vétvi, kdy startujeme vybér topologie
s grafem, ktery spliiuje poc¢atecni pozadavky na souvislost. V takovém grafu pak nahrazujeme
dvojice hran a zkousime, zda opakovana aplikace optimaliza¢nich postupi CA a FA neda lepsi
vysledek (obr. 2.15).

Obrazek 2.15: Zaména vétvi

Konecné, i v bézné praxi lze vyuzit informaci o realné zatézi jako podkladu pro tpravu jeji
topologie. Postup se muze opfit o nalezeni hranového fezu, zahrnujictho silné zatizené linky:
1.7 grafu sité postupné odebirdame hrany, pocinaje témi s vyssi zatézi \/vC az do rozpadu
sité na dvé komponenty.

2.0debrané hrany se pokousime do grafu vratit. Pokud vracena hrana nepropoji obé& kompo-
nenty, v grafu ji ponechame.

3.Hrany, jejichz pridani do grafu vede na propojeni obou komponent jsou prvky silné
zatizeného hranového fezu.

Zvyseni pruchodnosti sité lze dosdhnout pridanim spoje, ktery propoji komponenty, oddélené
nalezenym hranovym fezem.



3. Fyzicka vrstva
3.1 Prenosové médium

Jednim z dilezitych prvki, ktery charakterizuje konkrétni komunikaéni technologii, je pouzité
prenosové médium. Kromé malého poc¢tu siti, které pouzivaly paralelni pienos po vicevodi¢ovych
kabelech (napiiklad sbérnice méficiho systému IEEE 488, nebo historické lokalni sité), jde
u naprosté vétiny siti o prenos sériovy. Nejcastéji se setkivame s nesymetrickym (koaxialni
kabel) a symetrickym (krouceny dvoudrat — twist) metalickym vedenim, moderni technologie
se opiraji o optickd vlakna a radiové (mikrovinné) kanéaly.

Symetrické vedeni

Symetrické vedeni ve formé krouceného dvoudratu (twisted pair), jak ho zname z telefonnich
kabelti, je nejlevnéjsim pienosovym médiem. Pro datové prenosy s vySsi rychlosti pfenosu
jsou vyzivany specialni kabely, obsahujici vice pari. Ve vétsing piipadu jde o stinény (STP
- Shielded Twisted Pair) nebo nestinény (UTP - Unshielded Twisted Pair) kabel, po jehoz
pérech lze prenaset datovy signal na vzdéalenost 100 m (limit norem pro strukturovanou kabelaz
v budovach) pfenosovou rychlosti do 100 Mb/s (Ethernet 100BASE-Tx). U dostate¢né kvalitnich
kabelt 1ze dosdhnout i vyssich pfenosovych rychlosti (ATM 155 Mb/s, Ethernet 1000BASE-T
1 Gb/s).

Symetrické vedeni je pouzivano pro pienos kédovanych signali v zakladnim pasmu. Vedle
vyuziti v oblasti lokalnich siti (Ethernet, IBM Token Ring, ale i FDDI a ATM) se ¢asto setkame
s pouzitim v oblasti nizsich pfenosovych rychlosti se signaly odpovidajicimi standardnim
rozhranim RS-422 EIA a RS-423 (modemova rozhrani), pfipadné RS-485 EIA (pramyslové
sbérnicové sité).

Viceméné raritou jsou sité, které pracuji s nizsi prenosovou rychlosti, v oblasti 9.6 — 115.2
kb/s. Takové sité jsou v8ak velice snadno realizovatelné bez specialnich komunika¢nich fadi¢i;
opiraji se o pouziti b&ézného sériového rozhrani podle RS-232C EIA (V.24 CCITT). Dovoluji
propojit osobni pocitace na vzdalenost jednotek metri (napf. pro synchronizaci souborovych
systému).

Nesymetrické vedeni

Nesymetricka vedeni (koaxialni kabely) dovoluji vyuziti pasma 0 — 50 MHz v zakladnim
pasmu (kodovany datovy signél) a pasma 5 — 800 MHz v prelozeném pasmu (modulovany signal).
V zékladnim pésmu je dosahovano prenosové rychlosti v rozmezi 1 — 20 Mb/s, v pfeloZzeném
pasmu lze vytvorit skupinu prenosovych kanalii s pfenosovou rychlosti az 40 Mb/s. Pfi pfenosu
v zakladnim pasmu omezuji elektrické vlastnosti vedeni preklenutou vzdalenost na stovky metra,
proto byly ¢asto pouZivany drahé specialni kabely (jako tomu bylo napf. u sité Ethernet
10BASE-5). Koaxialni kabel v zakladnim pasmu byl typickym médiem lokalnich siti, ma
relativné dobrou odolnost proti ruseni.

Prelozené pasmo lze vyuzit pro prenos na kilometrové vzdélenosti, podstatnou vyhodou
je moznost pouzit kabely a dalsi prvky uréené pro kabelovou televizi. O vyuziti existujicich
rozvodi kabelové televize se opiraji technologie HFC (Hybrid Fibre-Coax) a MCNS (Multimedia
Communication Network System), efektivné zptistupiujici Internet individualnim ac¢astnikam.

Opticka vlakna

33



34 3. Fyzicka vrstva

Opticka (svétlovodnd) vlakna vyuzivaji infrac¢ervené oblasti svételného spektra (800-1550
nm) pro pienos dat rychlostmi do 100 Mb/s (vicevidova vlakna), pfipadné do 10 Gb/s
(jednovidova vlédkna) na kilometrové vzdalenosti (obr. 3.1).

Multimode
= @

Multimode

D grade index

G. Singlemode

Obrazek 3.1: Opticka vlakna

Na rozdil od metalickych spoji nelze u optickych vlaken vyuzit souvislé spektrum vlnovych
délek. Pro pfenos na vétsi vzdalenosti prichazejl v ivahu pasma v okoli 850 nm, 1300 nm a 1550
nm, oddélena intervaly vinovych délek se zvySenym ttlumem (obr. 3.2).
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Obrazek 3.2: Utlum optickych vladken

Vyhodou svételnych vldken je vysokd prenosova kapacita pii nizké cené média a velka
odolnost proti ruseni, nevyhodou je dosud vyssi cena spojovani vldken a pripojovéni konektoru.
Se svétlovodnymi vldkny se setkdvame v lokalnich sitich s kruhovou nebo stromovou topologif
(FDDI, Ethernet, ATM), ale hlavné u dvoubodovych spoju v telekomunika¢nich systémech
(SDH, ATM).

Bezdratové spoje

Alternativou k propojeni prvki komunika¢niho systému metalickymi spoji nebo optickymi
vldkny jsou spoje bezdratové.

Smérové mikrovinné spoje (v pasmech 2.4GHz — 26 GHz) dovoluji propojit zafizeni sité
pii piimé viditelnosti na vzdalenost v rozsahu jednotek kilometrta. Jsou vyuZivany jako rychle
instalovatelnd a levna varianta spojui s optickymi vlakny, jejich rychlost je vSak podstatné
nizsi (v oblasti 1 — 155 Mb/s). V soucasnosti jsou §iroce vyuzivany pro zpfistupnéni Internetu
koncovym uzivateltim: technologie IEEE 802.11 (v pasmech ISM 2.4 GHz, 3.5 a 3.8 GHz) dnes
poskytuje prenosovou rychlost v rozmezi 1 — 11 Mb/s, technologie FWA - Fixed Wireless Access
(v pasmu 26 GHz) rychlost 155 Mb/s .
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Pro vytvareni lokdlnich bezdratovych siti je Siroce vyuzivano pasmo ISM 2.4 GHz, které
umoziuje vytvaret sité pokryvajici prednaskové sily, nebo skupiny kancelaii. Technologie bez-
dratovych lokalnich siti IEEE 802.11/802.11b pak poskytuje pfenosnym zafizenim (notebook,
PDA) sdileny pfenosovy kanal s kapacitou v rozmezi 1 — 11 Mb/s.

Koneéné, pro omezené vzdalenosti (stovky metri) a pfimou viditelnost lze vyuzit smérové
optické spoje. Pfenosové rychlosti jsou bézné do 4 Mb /s, vykonné zafizeni vSak dovoluji pfenosy
rychlosti az 155 Mb/s. Na velice kratké spoje: pfipojovani zafizeni — tiskaren, PDA, GSM
telefonti k poéitatovym systémim a mezi sebou, lze vyuZit technologie IRDA poskytujici
prenosovou rychlost do 4 Mb/s.

Kapacita prenosového kanalu

Zakladnim parametrem, ktery omezuje prenosovou rychlost, je Sitka pésma pouzitého
kanalu. Spojity signal, ktery neobsahuje slozky s vyssim kmitoc¢tem nez W, lze plné charakteri-
zovat 2W vzorky za sekundu a z téchto vzorku signal opét rekonstruovat. Jinak fe¢eno, spojitym
signalem s kmitoc¢tovym spektrem omezenym kmitoétem W nemiizeme pienést vice nez 2W
vzorkil za sekundu. Muze-li kazdy vzorek nabyvat V diskrétnich hodnot, pak pro pfenosovou
rychlost C' plati Nyquistova véta

C =2W.oga(V) [b/s,Hz| .

Pocet trovni signalu v nelze s ohledem na poskozeni spojitého signalu pii prenosu (obvykle
toto poskozeni charakterizujeme pfidavnym signalem — Sumem) libovolné zvySovat; teoreticky
limit pfenosové rychlosti C' kanélu s paAsmem o §ifce W a odstupem signalu od sumu S/N udava

Shannonova véta
C = W.oga(1+ S/N) [b/s,Hz| .

3.2 Kobdovani a modulace

Neupraveny datovy signal (napft. signal s trovnémi TTL) neni vhodny pro pfimy prenos
datovym kanédlem. Obsahuje stejnosmérnou slozku, jejiz pienos je obtizné zajistit, at uz
pro elektrické vlastnosti kanélu nebo pro nutnost galvanického oddéleni. Dalsi nepfijemnou
vlastnosti pivodniho signélu je nezaru¢eny vyskyt napétovych zmén (hran signalu), o které se
lze opfit pii vzorkovani na strané piijimace.

ot 1 0 0 1 1 1 0

u — bipolar NRZ
gﬁ ﬁu bipolar NRZI
1 O I A phase-shift-keying (PSK)
N Y 0 Y I I Manchester
e differential phase-shift-keying
1] L LT differential Manchester

Obrazek 3.3: Jednoduché koédovani datového signalu

Datovy signal mizeme zbavit stejnosmérné slozky a doplnit o zmény usnadnujici jeho pifjem
vhodnym kédovanim. Starsi metody kdédovani pfitom berou pii vytvafeni pfenasSeného signalu
v Gvahu jednotlivé bity (obr. 3.3).
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Nejjednodussi kodovani: bipolarni NRZ, u kterého jsou bity zobrazeny jako dvé napétové
arovné s opacnou polaritou, odstranuje problémy spojené s prenosem stejnosmérné slozky pouze
Castecné. Kodovani NRZI, u kterého jsou jedni¢ky (nebo naopak nuly) zobrazeny jako zmény
napétové turovné, odstranuje zavislost stejnosmérné slozky na poméru poctu nul a jednicek
v datovém signalu; mnozstvi synchroniza¢ni informace ale zavisi na poc¢tu jednic¢ek (nebo naopak
nul).

Féazovou modulaci NRZ (oznacovanou jako PSK nebo kéd Manchester) pouziva lokalni sit
Ethernet. Diferencialni fazova modulace NRZ (oznacovana také jako DPSK nebo diferencialni
kod Manchester) je pouzita v lokalni siti IBM Token Ring. Tato kodovani obsahuji dostatek
synchronizac¢ni informace (bity je kodovany jako hrany), vyzaduji v8ak velkou sitku pfenosového
pésma.

110000000011 0000O0T10O0

AMI
Alternate Mark Inversion

N HEEEE B82S

Bipolar with 8 Zero Substitution

FJT_L_ HDB3

High Density Bipolar 3 Zeros

Obrazek 3.4: AMI kodovani

Kodovani AMI (psedoternarni NZR), u kterého jsou jednic¢ky (nebo naopak nuly) zobrazeny
jako pulsy se st¥idajici se polaritou, dovoluje vlozit do dlouhych intervalii bez napé&tovych zmén
pulsy, které pravidlo stf¥idani polarity porusuji. Vysledkem je zajisténi dostatetného mnozstvi
hran, potfebnych pro synchronizaci hodin pfijimace. Modifikované kédovani AMI (kody B8ZS,
HDB3) je pouzivano v systémech ISDN a v rozhranich systémia PDH (pfenosové rychlosti od
2.048 Mb/s do 34 Mb/s).

Modernéjsi metody kdédovani vyuzivaji vicetroviiovych signéli rozhrani pro soucasny prenos
vice bitii (obr. 3.5).
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Obrazek 3.5: Vicetroviiové signély

Jako ptiklad vicetroviovych kédovani nam slouzi kodovani 2B1Q a 4B3T pouzivané v systémech

ISDN a HDSL.
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Konecné, v pripadech, kdy chceme co nejlépe vyuzit dostupnou §itku prenosového pasma
(napf. u rychlych lokalnich siti), sahame po kodovanich posloupnosti pfenasenych biti. Bitové
posloupnosti o dané délce prevadime na delsi bitové posloupnosti, pfipadné na posloupnosti
symbolii vicehodnotovych (napf. ternarnich), tak, aby signal ziskany jednoduchym kédovanim
NRZ nebo NRZI téchto posloupnosti mél nulovou stejnosmérnou slozku a obsahoval dostatek
hran (obr. 3.6).

0000 11110 1000 10010
0001 01001 1001 10011
0010 10100 1010 10110
0011 10101 1011 10111
0100 01010 1100 11010
0101 01011 1101 11011
0110 01110 1110 11100

0111 01111 1111 11101

11111 - idle
11110 - start delimiter 1

Obrazek 3.6: Koédovani bitovych posloupnosti

Nas priklad uvadi kdédovani 4B5B pouzivané v lokalnich sitich FDDI a u rychlého Ethernetu
(100BASE-Tx), u spoju gigabitového Ethernetu najdeme kédovani 8B10B. Vicetroviiové ko-
dovani 8B6T pouziva varianta rychlého Ethernetu pro méné kvalitni kabely (100BASE-T4 pro
kabely UTP Cat.3).

Pfenos kédovaného datového signdlu oznacujeme jako prenos v zdkladnim pdsmu. Pokud
chceme pro prenos vyuzit kmitoCtového pésma, které neobsahuje zakladni harmonické
prenaseného datového signalu, musime sahnout k modulaci. Je-li nosnym signélem harmon-
icky signél

u(t) = Usin(w.t + ¢),

miuzeme modulaci ovlivnit jeho amplitudu U, kmitocet w, nebo fazi ¢. Vzhledem k malé
efektivité kmito¢tové modulace se s ni setkdvame u systémii, kde ndm nezalezi na efek-
tivnim vyuziti Sitky pasma. Samotnd amplitudovda modulace je pouzivina témér vyluéné
v optickych systémech. Tam, kde se snazime o maximalni vyuziti kapacity prenosového kanalu
pouzivame kombinaci fazové a amplitudové modulace (obvykle ji oznacujeme jako QAM) Prik-
lady jednoduchych zptisobt modulace pouzitych u modemovych spoji (kmitoc¢tova modulace,
fazova modulace) uvadi obrazek 3.7, priklady kombinované modulace amplitudové a fazové
uvadi obrazek 3.7.

Kmitoc¢tové spektrum modulovaného harmonického signalu lezi v jiné kmitoétové oblasti nez
spektrum signalu modula¢niho — mluvime o pfenosu v pieloZeném pdsmu.

3.2.1 Sdileni prenosového média

Pokud prenosové médium poskytuje vétsi §iFi pasma (vEtsi prenosovou rychlost) nez je potfebné
pro realizaci jediného prenosového kanalu, lze médium sdilet vice kanaly (obr. 3.8).
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V.21 CCITT 300 bps / duplex
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Obrazek 3.7: Modulace standardizovanych modemt

Kmitoctovyy multiplex je zaloZen na rozdéleni pasma prendSeného médiem na oddélené kmi-
toctové intervaly, které dale vyuziviame pro vytvoreni samostatnych prenosovych kanalti. Pro
prevod datového signédlu do daného frekvenéniho pésma a zpatky pouzivime modemu do-
plnénych selektivnimi filtry. Kmito¢tovy multiplex je vyuzivan v Sirokopasmovych lokalnich
sitich (pfistup k Internetu po kabelovych rozvodech televize CATV).

éasovy” multiplex vyuziva faktu, ze spojity signél plné vyuzivajici pasma prendseného médiem
je schopen pracovat s vySsi pfenosovou rychlosti nez potiebujeme pro jeden datovy kanal.
V takovém piipadé lze rychly pfenosovy kanal rozdélit na vice kanalt pomalych.

FDMA TDMA
fa f, 123 4586
6
5
4
3
2
1
>t > 1
frame

Obrazek 3.8: Kmitoctovy a Casovy multiplex

éasovy mutliplex je dnes snadnéji realizovatelny nez multiplex kmitoc¢tovy, a jeho adaptivni
formy (sdileni datového kanélu takovym zptisobem, aby bylo maximalné vyuzito jeho kapacity)
jsou principem prevazné vétsiny dnesnich lokalnich siti a siti integrovanych sluzeb (ISDN).
Moderni systémy ¢asto obé techniky kombinuji, naptiklad v sitich CATV jsou vyuzivany kanaly
o §ifce 6 MHz pro vytvoreni kanali multiplexu ¢asového o sumarni rychlosti 30, resp. 40 Mb/s.

3.2.2 Synchronizace
Vyuziti kanala schopnych prenaset spojité signaly (elektricka vedeni, svétlovody) pro prenos dat

predpoklada, Ze prijimac bude prijimany signal vzorkovat pravé v téch mistech, ktera pouzil pro
uloZeni prenésenych dat vysila¢. Zajistit vzajemnou synchronizaci vysilace a pfijimace maji za
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kol metody bitové synchronizace. Bitovou synchronizaci lze zajistit nékolika zptisoby. MiuZeme
napiiklad vedle vlastniho datového signalu prenaset signal hodinovy, ktery nam oznacuje mista,
ve kterych méme vzorkovat.

Nebo muzeme piijimac¢ vybavit samostatnym generatorem hodin a tento generator fazoveé
synchronizovat na zac¢atku naptiklad kazdého pfendSeného znaku. Oscilatory vysilace a pfiji-
mace musi mit tak blizké kmitoCty, aby se nemohla projevit odchylka ve fazi jejich signala
béhem pi{jmu jednoho znaku. Uvedenou metodu zname pod nazvem arytmicky nebo asyn-
chronni prenos u terminald a jeji vyhodou je soucasné zajisténi znakové synchronizace.

Nejcastéjsim a nejefektivnéjsim zpiusobem synchronizace vysilace a prijimace je vyuziti zmén
v samotném datovém signélu, pripadné v signélu, ktery ziskdme vhodnou metodou kédovani.
Tyto zmény vétsinou nevyuzivame piimo, ale fidime jimi kmitocet ¢asové zakladny pfijimace
metodou fazového zavésu. Podminkou spravné funkce fazového zavésu je dostateény vyskyt
zmén v piendsSeném signélu, coz je nutné zajistit vhodnym kédovanim prenédSenych dat.

Dalsim tkolem, ktery musi obvody pfijimace Fesit, je urceni zacatku jednotlivych znaka a
zac¢atku zpréavy v prenésené bitové posloupnosti. Mluvime o znakové a ramcové synchronizaci a
obvykle ji zajistujeme porovnavanim tseku piijimané bitové posloupnosti se synchroniza¢nim
znakem nebo ramcovou znackou (kiidlova znacka, flag).

Na zavér si uvedeme malou praktickou pozndmku: u sériového rozhrani se setkavame se
dvéma zpusoby znakové synchronizace (obr. 3.9).

asynchronous
stop stop stop stop
1o J [[ove J [[ove [ |[ove ]|
‘ start start start start start
synchronous
“ syn ‘ byte ‘ byte ‘ byte ‘ byte ‘ byte ‘

» 1

Obrazek 3.9: Asynchronni (arytmicky) a synchronni pfenos

U asynchronniho prenosu (spravnéji arytmického) je kazdy prenaSeny znak doplnén o synchro-
niza¢ni informaci vyjadfenou pocateénim prvkem (start-bit) a koncovym prvkem (stop-bit).
Synchronni pienos se opird pouze o hrany v prenaSeném signalu. Nutnosti je synchroniza¢ni
sekvence (preambule) na zac¢atku bloku dovolujici synchronizovat hodiny pfijimace, a synchro-
niza¢ni znak (znak SYN, kiidlova znacka) dovolujici délit posloupnost biti na znaky.

3.3 Sériova rozhrani

Sériova (modemova) rozhrani jsou vyuZzivana pro piipojeni pomalejsich dvoubodovych
prenosovych kanali k zafizenim sité. Patii sem fada starsich, prevazné modemovych rozhrani
(RS-232/V.24, V.35, RS-423/V.10, RS-422/V.11), ale i jejich moderné&jsi a levngjsi varianty
(X.21, RS-530).
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Rozhrani definuji mechanické, elektrické a funkéni vlastnosti zarizeni, kterd ukoncuji datovy
spoj (modemy - DCE) a zafizeni, ktera datovy spoj vyuZzivaji (pocitace, terminaly - DTE).
Rozhrani soucasné oddéluji kompetenci a zodpovédnost provozovatele datové sité a kompetenci
a zodpovédnost koncového tucastnika.

Rozhrani RS-232C EIA / V.24 CCITT

Linkové rozhrani odpovidajici doporu¢enim RS-232C EIA nebo V.24 CCITT (znamé i pod
alternativnim oznacenim X.21bis CCITT) je typickym modemovym rozhranim. Dovoluje pFenos
rychlosti do 19.2 kb/s na vzdélenost 15 m.

V.24 CCITT / RS-232C EIA

Terminal Modem Modem Computer

DTE — DCE —+«— /- DCE |~ DTE

telephone line

« »

data link

G R
+15 +15
0 0
ON
| 3 | +5 T ON
I/Gl/ 3 I/Rl/ ov b +3
Ly 3
I : 1 5 g |
1
OFF OFF
15 15

Obrazek 3.10: Rozhrani RS-232 / V.24

Vyuziva konektoru Cannon DB-25 (ISO 2110, obr. 3.11), signalové trovné (definované
doporu¢enim V.28 CCITT) jsou vztazeny ke spole¢nému zemnimu potencidlu (signal 102 -

SG).

Terminal Modem
DTE DCE
1 101 PG  protective ground ;

2 103 TxD transmited data 5

104 RxD  received data
3 3
4 105 RTS request to send 4
106 CTS clear to send
5 5
6 107 DSR data set ready 6
7 102 SG common return 7
8 109 DCD data carrier detect 8
20 108/2 DTR data terminal ready 20

12 345 6 7 8 9 10111213

g\.........................j)

14 15 16 17 18 19 20 21 22 23 24 25

Obrazek 3.11: Rozhrani RS-232 / V.24
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Jednotlivé obvody rozhrani (definované vlastnim doporucenim V.24 CCITT) prenaSeji data
(signaly 103 - TxD a 104 - RxD), indikuji pfipravenost propojovanych zafizeni k pienosu
(signaly 107 - DSR a 108/2 - DTR) a spravnou troven signalu na analogovém spoji (signal 109 -
DCD). Dalgi, na nasem obrazku neuvedené obvody pfenaseji hodinové signaly (p¥i synchronnim
prenosu) a indikuji vyzvanéni. Signaly 104 - RTS a 105 - CTS podporuji ¢innost obvodi
slouzicich synchronnimu pfenosu. (Signalem 104 - RTS zad4a koncové zafizeni modem o vysilani
synchroniza¢niho signalu, modem po urcité prodlevé dovoli signalem 105 - CTS koncovému
zafizeni vysilat data.)

Rozhrani RS-232C/V.24 1ze vyuZit i pro pfimé propojeni koncovych zafizeni (DTE) bez
modemt, v takovém piipadé musi byt vystupy jednoho zafizeni (napt. TxD) pfipojeny na
odpovidajici vstupy zafizeni druhého (tedy RxD), a naopak. Takové propojeni oznacujeme jako
nullmodem.

Rozhrani RS-423 EIA a RS-422 ETA

Pokud potiebujeme dosdhnout vyssi pfenosové rychlosti, vétsi preklenuté vzdalenosti a vyssi
odolnosti proti rusivym signalim nez poskytuje V.24 CCITT, musime sdhnout k rozhranim,
ktera pracuji se symetrickymi pfijimaci (resp. i vysila¢i) signalu, a maji podstatné nizsi vystupni
impedanci vysilaci.

Takovymi rozhranimi jsou RS-423 EIA (V.10/X.26 CCITT) a RS-422 EIA (V.11/X.27
CCITT) — (obr. 3.12).

V.10 CCITT / RS-423A EIA G R
+6 +15
0 0
| ON | ON
| & ? % 4 38vi 02
t+ u 1 9 - 38vET 1 -0.2
|
OFF OFF
6 -15
V.11 CCITT / RS-422A EIA G R
+6 +6
0 0
‘ ON
Y~y e ON
M% ” ot L w0z
1.8V4E 0.2
r : 1 2o 0 1
OFF OFF
6 -6

Obrazek 3.12: Rozhrani RS-423 a RS-422

Nesymetrické rozhrani RS-423 dovoluje dosdhnout pienosové rychlosti 3 kb/s na vzdélenost 1
km, resp. 300 kb /s na vzdalenost 10 m. Symetrické rozhrani RS-422 dosahuje prenosové rychlosti
100 kb/s na vzdalenost 1 km, resp. 10 Mb/s na vzdélenost 10 m.

Mechanické vlastnosti rozhrani (konektor Canon DB-37) a vlastnosti funkéni (signaly a
jejich prifazeni §pickam konektoru) definuje doporuceni RS-449 EIA.
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Rozhrani V.35 CCITT

Modemové rozhrani V.35 CCITT bylo pivodné uréené pro modemy vyuzivajici primérni
skupiny kanala frekvenéniho multiplexu (pasmo 60-108 kHz) a dovolujici pracovat s pfenosovymi
rychlostmi 64 resp. 56 kb/s. Pouziva kvalitni ale rozmérny a drahy konektor (obr. 3.13).

®
®
@

z

— « Chasis Ground
— © Request To Send
— w  Data Set Ready

Signal Ground @ —
Clear To Send @-—
Receive Line Signal Detect & —

— o Transmitted Data
— @ Transmitted Data
— 3 Terminal Timing
— Z Terminal Timing
— > Transmit Timing
Transmit Timing

Received Data & —
Received Data + —
Receive Timing = —
Receive Timing »x—

IEIITIENE:
Teleleletete!

®
®
®

Obrazek 3.13: Rozhrani V.35

Symetrické obvody originalniho rozhrani pracuji se signily o amplitudé 0.55 V. Rozhrani se
dnes vyuziva pro rychlosti az 2.048 resp. 1.544 Mb/s.

Rozhrani RS-530 ETA

Rozhrani RS-530 je moderni ndhradou RS-449 (které pouziva konektor DB-37). Vyuziva,
stejné jako RS-232C/V.24, konektor Canon DB-25 (obr. 3.14), a je s rozhranim RS-232C/V.24
Castecné kompatibilni.

/‘\ ‘
Transmitted Data () 14 |e ® | 1 Shield
Transmitter Signal Element Timing DCE (A) 15 | e © 2 Transmitted Data (A)
Received Data () 16 | o © | S Received Data (A)
Receiver Signal Element Timing DCE (A) 17 | @ ° 4 Request to Send (A)
Local Loopback 18 | e L4 5 Clear to Send (A)
Request to Send (B) 19 | o ° 6 DCE Ready (A)
DTE Ready (A) 20 | e L4 7 Slgnal Grognd ‘
Remote Loopback 21 o ° 8 Received Line Signal Detector (A)
DCE Ready (B) 22 | e o 9 Receiver Signal Element Timing DCE (B)
DTE Ready (B) 23 | @ o 10 Received Line Signal Detector (B)
Transmitter Signal Element Timing DTE (A) 24 | e ® | 11 Transmitter Signal Element Timing DTE (B)
TestMode 25 | o © 12 Transmitter Signal Element Timing DCE (B)
\0} 13 Clear to Send (B)

Obrazek 3.14: Rozhrani RS-530

Rozhrani dovoluje pracovat s nesymetrickymi signaly RS-423A/V.10 i se symetrickymi
signaly RS-423A/V.11. Pouziva se pro sériovy prenos ryclosti do 2.048 Mb/s.
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Rozhrani X.21 CCITT

Linkové rozhrani X.21 CCITT bylo navrzeno pro digitalni datové sité s prepojovanim kanali
a rychlostmi nad 9600 b/s. Minimalizuje pocet signala, funkci, pro které ma rozhrani RS-
232C/V.24 zvlastni signaly, je dosaZeno posloupnostmi na signalovych obvodech C a T (ve
sméru od DTE) a I a R (ve sméru od DCE).

Rozhrani vyuziva konektoru Canon DB-15 (ISO 4903) — obr. 3.15, signalové vlastnosti
definuji doporuceni V.10/X.26 (nesymetricky vysila¢) resp. V.11/X.27 (symetricky vysilac).

° 1
OTE Common (Ga) 13 ® | 2 Transmit (T)
11 e | 3 Control (C)
12 ® | 4 Receive (R)
Bit Timing (S) 13 (] 5 Indication (1)
14 ° 6
15 L] 7 Bit Timing (B)
(] 8 Signal Ground (G)

Obrazek 3.15: Rozhrani X.21

O navazani spojeni zada koncové zarizeni "zvednutim sluchatka" - prevedenim signéla T
a C do stavu 0 a OFF (1). — obr. 3.16. Modem odpovi "vyzvanécim téonem" - posloupnosti
znaki "+" na obvodu R (2). To je pro koncové zaiizeni signal pro odeslani ¢isla protistanice
(3). Modem odpovi informaci o vysledku pokusu navazat spojeni (4), a v pfipadé uspéchu preda
identifikaci protistanice (5). Prechod signalu I do stavu ON ukon¢uje navazovani spojeni (6).

©) — ]
©

©

R S =

Obrazek 3.16: Navazovani spojeni na rozhrani X.21

|
® 0 06 ©

Pro duplexni pfenos dat vyuZivaji komunikujici stanice obvody T a R (7). Spojeni miize ukond¢it
kterakoliv ze stanic "zavésenim sluchatka", prevedenim signalu C' do stavu OF F' (8). Ukonéeni
spojeni je protistanici indikovano prechodem signalu I do stavu OFF'.
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Rozhrani ISDN

Soucasné pirenosové sité telekomunikaénich systémi jsou dnes prakticky digitalizovany a
pripojeni klasickych koncovych zafizeni (analogové telefony, modemy) je zajisténo A/D pievo-
dem na rozhrani tcastnického okruhu v tstfedné. Zpiistupnéni digitdlnich spoji koncovému
ucastnikovi, které je zakladni myslenkou technologie ISDN (Integrated Services Digital Net-
works), dovoluje vedle vyuziti celého spektra pridavnych sluzeb digitélnich telefoni vyuziti
plné kapacity digitalniho hovorového signélu (64 kb/s) pro prenos dat.

Ucastnické rozhrani ISDN, oznaované jako BRI (Basic Rate Interface) vytvaii sbérnici
(oznatovanou jako S/T), tvofenou dvéma symetrickymi vedenimi. Ta dovoluje pfipojit nékolik
zaFizeni na vzdalenost jednotek metrt od zakonceni tcastnického okruhu. Zafizeni jsou pripo-
jovana konektory RJ45, které jsou pouzivany i v kabelazi lokdlnich siti Ethernet.

ISDN
ISDN Terminal

Telephone —

7= E! ST — u
— | | ISON
[ NTI [ Exchange

Obrazek 3.17: acastnické rozhrani BRI

Koncova zafizeni ISDN maji k dispozici dva plné duplexni kanaly o rychlosti 64 kb/s (lze
je vyuZit pro soucasny pienos dat a telefonni hovor, pfipadné s pouzitim vhodného linkového
protokolu, napt. MPPP i pro pfenos dat rychlosti 128 kb/s) a signaliza¢ni kanal o rychlosti 16
kb/s (po ném je navazovano spojeni a zajistovany pridavné sluzby).

Rozhrani USB

Pozadavky na zjednoduSené pfipojovani nejriznéjsich pridavnych zafizeni k osobnim podi-
tac¢tm (véetné modemd, ale i dalsich sitovych zafizeni) vedly k navrhu univerzéalniho sériového

rozhrani USB (Universal Serial Bus).

Rozhrani dovoluje piipojovat zafizeni na vzdélenost do jednoho metru pifi prenosové
rychlosti 1.5 Mb/s (USB 1.1). Ctyivodi¢ovy kabel (s pfipadnym pfidavnym stinénim) prenasi
signaly

1Vce - napéjeni +5V

2Data -

3Data +

4Gnd - zemni vodi¢
jedna se tedy o symetrickou sbérnici umoziujici napajeni pfipojenych zafizeni (se spotiebou
do 100 mA). Rozhrani USB dovoluje teoreticky pfipojit az 127 zafizeni na jeden konektor.
Praktickym omezenim je nejvyse 500 mA odbéru. Vice zafizeni Ize k jednomu konektoru pfipojit
pomoci rozbocovace, fyzickou topologii rozhrani USB je tedy bézné hvézda.

Podstatnou soucasti definice rozhrani USB je komunika¢ni protokol dovolujici registraci
zaFizeni a identifikaci jednotlivého zafizeni ve skupiné zaiizeni pfipojenych na jeden konektor.

Pienosova rychlost zékladniho rozhrani USB (USB 1.1) nepostacuje pro piipojovani zafizeni
s vét8imi pozadavky na prenosovou rychlost. Modernizovana verze rozhrani USB 2.0 zvySuje
prenosovou rychlost na az 480 Mb /s, pfi soucasném rozsiteni funkei a zachovani slucitelnosti se
zafizenimi USB 1.1.
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Rozhrani Ethernet

Moznost pfipojeni osobnich poéitaci k lokalnim sitim se stala témér standardem, béznym
vybavenim osobnich pocita¢t je rozhrani Ethernetu. Vedle jeho zékladni funkce, pfipojeni
osobntho pocitace do lokalni sité lze rozhrani vyuzit jako univerzalntho rozhrani osobniho
pocitace s pridavnymi zafizenimi. V této funkci je rozhrani bézné vyuzivano pii pripojovani
pocitaci k modernim pristupovym sitim, jako jsou sité HFC, vyuzivajici koaxialni kabely
rozvodu kabelové televize.

Rozhrani mé vysokou pienosovou rychlost (10/100 Mb/s) a dovoluje propojeni na vzdélenost
do 100 m kvalitnim UTP kabelem. Konektorem je RJ-45, pro komunikaci jsou vyuzivany dva
dvoudraty kabelu UTP pfipojené na vyvody:

1Rx +

2Rx -

3Tx +

4Tx -
P1i potiebé pripojit na jeden konektor rozhrani vice zafizeni mtzeme pouzit bézny opakovac pro
lokalni sit a standardni propojovaci kabely. P¥imé propojeni dvou koncovych zafizeni vyzaduje
prekiizeny propojovaci kabel (obdoba nullmodemu).

Protokoly vyssich vrstev vyuzivané rozhranim jsou plné standardizovany doporucenimi pro
lokalni sité IEEE 802.



4. Mnohonasobny pristup

Alternativou k dvoubodovym kanalim jsou kanaly vicebodové. Lze je vyuZit pro propojeni
prepojovacich prvka sité, podstatné Castéji jsou vSak vyuzivany k vytvareni siti lokalnich,
které pak obvykle jako celé pFipojujeme k rozlehlym sitim prepojovacim. Lokalni sité se svou
topologii od siti pfepojovacich podstatné lisi. Opiraji se o propojeni komunika¢nich stanic
sdilenym kanélem, signal vyslany jednou ze stanic je pfijiman ostatnimi stanicemi sité, i bez
zprostiedkovani dalsim prvkem. Sité jsou nékdy oznacovany jako broadcast sité. Volba topologie
mé vliv na fadu jejich vlastnosti :

-rozSifitelnost — moznost a snadnost dopliiovani stanic do existujici sité,

-rekonfigurovatelnost — moznost modifikovat strukturu sité pii zavadé nékteré komponenty,

-spolehlivost — odolnost sité proti vypadku jednotlivych komponent,

-slozitost obsluhy, a

-vykonnost — vyuziti pfenosové kapacity média, zpozdéni zpravy.
V praxi se setkdvame s topologii sbérnicovou, hvézdicovou, stromovou a kruhovou (obr. 4.1),
nékteré sité jednotlivé topologie kombinuji (napf. dnesni Ethernet).

ring

tree wireless

Obrazek 4.1: Topologie lokalnich siti

Sbérnice

Zakladnim prvkem sbérnicové sité je tsek prenosového média — sbérnice, ke které jsou
pripojeny stanice sité. Pfenosovym médiem je nejcastéji koaxialni kabel nebo symetrické vedeni
(krouceny dvoudrat), realizace odbocek u svétlovodného kabelu je obtizna. Vlastnosti sbérnicové
sité 1ze shrnout do téchto bodii:

-pasivni médium,
-snadné pripojovéani stanic k médiu, a
-odolnost proti vypadkam stanic (ale citlivost na poskozeni média).

Pro fizeni sbérnicovych siti je vyuZzivana fada deterministickych i nedeterministickych metod,
které vyuzivaji faktu, Ze signédl vysilany jednou stanici je prijiméan ostatnimi stanicemi jen
s malym zpozdénim

46
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Hvézda a strom

Stanice sité jsou pripojeny k centralnimu uzlu samostatnymi linkami. Centralni uzel oznaco-
vany jako hub (v prekladu "stfed loukotového kola") signél pfichazejici z jedné linky rozvadi do
ostatnich linek hvézdy. Rozlisujeme pasivni hub (rozboovac), ve kterém je signal pouze délen
(odporovym déli¢em, optickym sméSovacem), a aktivni hub (opakovac), ve kterém je piijaty
signal zesilovan tak, aby mél na vystupech pozadovanou trovei. Vlastnosti topologie "hvézda"
lze shrnout takto:

-dvoubodové spoje mezi stanicemi a centralnim uzlem lze snadno realizovat,

-sit je odolné proti vypadku jednotlivych stanic a linek, a

-sit je citlivd na poruchu centralniho uzlu.
Sité s topologii hvézda, jak jsme si ji pravé popsali, se tim, Ze signal jedné stanice mohou
prijimat soucasné stanice ostatni, bliz{ sitim sbérnicovym a lze u nich pouzit i obdobné metody
fizeni. Topologii hvézda s pasivnim centralnim uzlem ¢asto nachazime u optickych siti. Stromové
(hvézdicové) sité jsou pfimym rozsifenim siti hvézdicovych (dovoluji vice uzlii mezi stanicemi).
Pouzivaji tychz metod fizeni jako sité sbérnicové a sité hvézda, navic jsou snadno rozsifitelné.
Stromovou topologii vyuzivame v souc¢asném Ethernetu (technologie 10BASE-T).

Kruh

U kruhovych siti jsou komunika¢éni stanice propojeny spoji, které jsou vyuzivany pouze
jednosmérné. Signal vyslany jednou stanici je postupné predéavan ostatnimi stanicemi kruhu
(zékladni prvkem stanice je kratky posuvny registr) a po ob&hu siti se vraci ke stanici, ktera
jej odeslala. Vlastnosti kruhovych siti 1ze shrnout do téchto bodii:

-dvoubodové jednosmérné spoje lze snadno realizovat i na svétlovodech,

-v siti lze kombinovat rizna média (pro kratké spoje elektrickd vedeni, pro dlouhé svét-
lovody), a

-sit je citliva na vypadek libovolného prvku (stanice nebo spoje).
U kruhovych siti jsou pravidelné pouzivany deterministické metody fizeni.

Uvedené déleni siti na sité sbérnicové, stromové a kruhové se opira o elektrickou topologi,
tedy o zptisob vzdjemného propojeni stanic. Z hlediska vlastnosti sité ma velky vliv i topologie
fyzickd (zpusob vedeni kabelu ovliviiuje schopnost rekonfigurace a tim celkovou spolehlivost) a
topologie logickd (metoda spoluprace stanic u deterministickych metod).

4.1 Sbérnicové sité

Sité se shérnicovou strukturou patii k nej¢astéji pouzivanym. Jejich vyhodou je pasivni médium,
ke kterému je pomérné snadné pripojit fadu stanic. Urc¢itou nevyhodou je znacny vliv kvality
pfenosového média na parametry sité — rychlost prenosu, délku segmentu média, pocet
stanic pfipojitelnych na segment. U vétSiny siti v8ak existuje moZnost segmenty sité vzajemné
propojovat opakovadi; struktura sité pak mize odpovidat obr. 4.2.

Stejné nebo podobné metody fizeni jako sbérnicové sité pouzivaji i sité s topologii hvézda a sité
stromové, jejichz urcéitou vyhodou je pouziti dvoubodovych, dobre piizptisobenych spojt. Byva
obvyklé, Ze obé feseni (sbérnice, strom) lze v jedné siti vzajemné kombinovat.
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Obréazek 4.2: Topologie sbérnicovych siti

4.1.1 Statické rozdéleni kapacity kanalu

Pevné rozdéleni kapacity sdileného kanélu oznac¢ujeme jako statické pridélovani. Zahrnuje znamé
metody rozdéleni kapacity — frekven¢ni a ¢asovy multiplex.

Frekvenéni multiplex

subchannel

channel

Obrazek 4.3: Princip frekvenéniho multiplexu

Frekvenéni multiplex (FDMA — Frequency Division Multiple Access) vyuziva skute¢nosti, ze
pro pfenos dat s danou pfenosovou rychlosti vysta¢ime s urcitou Siti frekvenéniho pasma. Je-li
§ife pasma, kterou nam poskytuje prenosovy kanal, vétsi, lze kanal rozdélit na vice podkanala

a kazdy z nich pouzit nezavisle. Frekvenéni multiplex je zdkladem Sirokopasmovych siti.

Casovy multiplex

slot
«—>
(e[ I I I | | ,
fo t} t, fs t, ts tg
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Obrazek 4.4: Princip ¢asového multiplexu

Pii ¢asovém multiplexu (TDMA — Time Division Multiple Access) pridélujeme postupné
prenosovy kanél jednotlivym stanicim. Kazdé stanici je vyhrazen ¢asovy tsek (slot), ve kterém
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miuze vyslat paket urcité délky. Casoveé tseky jednotlivych stanic se pravidelné stiidaji s peri-
odou, kterou obvykle ozna¢ujeme jako Casovy ramec (frame).

Pro prenos dat ziejmé nelze plné vyuzit kapacitu kanalu, v kazdém ¢asovém slotu je nutné
vénovat Cas na sfazovani pfijimacCe a ramec je nutné doplnit synchroniza¢nim slotem SYN.
Metoda je pouzitelna pro lokalni sité s malym rozsahem (a = t/7<0.1, kde ¢ je doba vysilani
stanice a 7 doba Sifeni signalu pfenosovym médiem).

Nevyhodou pevného rozdéleni kapacity sdileného kanalu je neschopnost pfizptisobit jeho
vyuziti narazovému charakteru pozadavka jednotlivych stanic. Optiméalniho vyuziti kapacity
bychom dosahli v piipadé, Ze bychom meéli k dispozici algoritmus, ktery by evidoval pozadavky
jednotlivych stanic a pridéloval podle nich stanicim médium. Takovému algoritmu se miZeme
vhodnymi metodami fizeni pouze do ur¢ité miry pfiblizit. Porovnani stfedniho zpozdéni, ke
kterému dojde pfi prenosu siti s frekvenénim multiplexem, siti s ¢asovym multiplexem a siti
s idealnim pfidélovanim typu M/M/1 uvadi obr. 4.5.

v
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Obrazek 4.5: Zavislost zpozdéni paketu na zatézi

O metodé TDMA mluvime jako o synchronnim ¢asovém multiplexu. Asynchronni ¢asovy
multiplex (ATDMA), u kterého dokdZeme idealné piidélovat piistup ke kanalu prichazejicim
pozadavkiim, odpovida pridélovani M/M /1.

4.1.2 Centralizované rizeni

Nejjednodussi cestou, jak prizpusobit fizeni pristupu jednotlivych stanic ke kanalu ndhodnému
charakteru jejich pozadavki pii zajisténi co nejmensiho zpozdéni, je vyhradit jednu ze stanic
jako stanici fidici. Ridici stanice pridéluje kapacitu kanalu ostatnim — podfizenym stanicim.
Vyhoda jednoduchého algoritmu je poruSena potiebou obétovat ¢ast kapacity kanalu (nebo
specialni podkanél) pro zadosti podfizenych stanic. Dalsi nevyhodou je zavislost sité na
spolehlivosti fidici stanice.

Pridélovani na vyzvu

Pridélovani na vyzvu je nejstarsi metodou adaptivniho pridélovani kapacity pienosového
kanalu (pouZivaji ji napiiklad linkové protokoly podle ISO 1745). Nejjednodussi modifikaci
metody je cyklickd vijzva.

Centralni stanice postupné vyzyva stanice podfizené. Pokud mé podfizend stanice
pripravené data k odeslani, pak je odesle, jinak pouze potvrdi vyzvu nebo neodpovi. Cyklicka
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vyzva je vyhodna pro maly pocet stanic na spoji a malé zpozdéni signalu (a < 0.1). Priklad
prenosu dat po kanale fizeném cyklickou vyzvou a vliv po¢tu stanic a zatéze na stfedni zpozdéni
paketu uvadi obr. 4.6.
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Obrézek 4.6: Rizeni kanalu cyklickou vyzvou

Metoda cyklické vyzvy méa rozumné chovani pfi vysokém rovnomérném vyuzit{ kapacity
kanélu, pro malé zatizeni kanalu a velky pocet stanic je zpozdéni paketu zbytecné dlouhé.

Zlepseni prinasi modifikace metody pouzitelné u specialniho typu kanalu, ktery dovoli stanici
rozeznat, zda v daném okamziku vysila jedna nebo vice stanic. Metoda je zaloZzena na faktu, Ze
pfi malém zatiZeni a velkém poctu stanic lze aktivni stanici podstatné rychleji nalézt bindrnim
vyhleddvdnim.

Pro binarni vyhledavéani stanice rozdélime do dvou pfiblizné stejné velkych skupin, a kazdou
skupinu déle rozdélime do dvou pfiblizné stejné velkych skupin, atd., az méame v kazdé skupiné
jedinou stanici.Piiklad rozdéleni stanic do skupin uvadi obr. 4.7.
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Obrazek 4.7: Metoda binarniho vyhledavani

>

Ridici stanice pii vyhledavani aktivn{ stanice postupné vyzyva skupiny stanic poc¢inaje od
kofene binarniho stromu, aktivni stanice odpovidaji signalem po sdileném kanale. Pokud je ve
vyzyvané skupiné jedinéd aktivni stanice, pak miuze zahajit pfenos paketu. Pokud je aktivnich
stanic vice, fidici stanice sestoupi ve stromu o jednu troven a vyzvu opakuje.

Algoritmus bindrniho vyhledévani je rychlejsi pro malé zatéze, algoritmus cyklické vyzvy
pro zatéze velké. Prizptusobime-li aroven, od které prochézime binarni strom, zméfené zatézi,
lze dosdhnout optimalnich vysledkil; metodu oznacujeme jako metodu adaptivni vijzvy.

Ll

4.1.3 Distribuované rizen

Nevyhodou centralizovaného pridélovéani je zavislost na funkei centralni stanice, vyhodou (proti
dale popisovanym metodam nadhodného piistupu) je limitovana doba predéani paketu adresatovi.
Tuto vlastnost zachovavaji i deterministické metody distribuovaného fizeni, které odstranuji
zévislost na jediné fidici stanici. Patii sem rada metod, které maji spiSe teoreticky charakter,
praktické pouziti mé rezervaéni metoda, metoda binarniho vyhledavani (prioritniho p¥istupu)
a metoda logického kruhu (token passing bus).
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Rezervace kanalu

Rezervaéni metody jsou distribuovanou variantou pfidélovani kanalu na zadost. Vyclenuji
z prenosového kanalu rezerva¢ni rdmec, ve kterém si jednotlivé stanice rezervuji pridéleni
kanélu datového. Rezerva¢ni ramec mé charakter bitové mapy — kazdé stanici je pfidélen
minislot o délce odpovidajici dobé Sifeni signdlu médiem, ve kterém miZe stanice pozadat
o pridéleni datového slotu. Datové sloty jsou pridélovany v potadi minisloti v rezerva¢nim

v,

ramci, algoritmus pridélovani bézi synchronné na vsech stanicich.

Obr. 4.8 uvadi dvé modifikace rezerva¢ni metody, popsanou metodu bitové mapy a modifikaci
"round-robin".
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Obrazek 4.8: Rezerva¢ni metody

Binarni vyhledavani (prioritni pfistup)

Pridélime-li jednotlivym stanicim jednozna¢né binarni adresy, muzeme je vyuZit pro
bezkolizni pridélovani kanalu. Pfedpoklddejme, Ze zpravu ma pripravenou k vyslani nékolik
stanic. Stanice zahajuje svou ¢innost vysilanim adresy pocinajic od nejvyssiho bitu a vyhod-
nocuje situaci na médiu. Pokud stanice zjisti na médiu bit shodny s vyslanym bitem adresy,
miize ve vysflani pokracovat, pokud tomu tak neni musi vysilani zastavit. Po odvysilani adresy
mize pravé jedna ze stanic pokracovat odeslanim pripravené zpravy a cely postup se cyklicky
opakuje (obr. 4.9).
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Obréazek 4.9: Prioritni pfistup

Adresace stanic definuje jejich prioritu, a metoda je proto oznacovana jako prioritni piistup.
Pokud po odvysilani vyhledané stanice umoznime prohledat i dalsi ¢ast binarniho stromu
(namisto navratu ke koteni) dosdhneme rovnopravnosti stanic (obr. 4.10).
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Obrazek 4.10: Distribuovana verze binarniho vyhledavani

Metoda binadrniho vyhledédvani aktivni stanice vyuziva specidlni schopnosti nékterych
prenosovych kanali — realizovat funkci logického sou¢tu nebo soucinu signédlt vice stanic
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(takovym kanalem je napiiklad sbérnice s otevienymi kolektory). V praxi se ¢asto jako signal
slouzici k vyhledavani pouziva Sum (presnégji signal s ndhodné generovanym pritbéhem).

Logicky kruh (Token Passing Bus)

Prakticky univerzalné vyuzivanou metodou distribuovaného pfidélovani je metoda logického
kruhu nebo néktera jeji modifikace (obr. 4.11).
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Obrazek 4.11: Logicky kruh
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Stanice sdilejici prenosovy kanal jsou oznaceny adresou a tyto adresy tvori cyklickou
posloupnost. Kazda ze stanic zna svou vlastni adresu a adresu stanice, ktera smi vysilat po
ni. Jedna ze stanic je vzdy aktivni, v tomto stavu smi odvysilat datovy paket, a/nebo predat
fizeni nésledujici stanici specidlnim paketem — povérenim (oznacovanym jako token — pesek).
Urcitym problémem metody je jeji startovani a zména posloupnosti stanic pro stanice, které
béhem provozu sité z logického kruhu odstupuji nebo se do néj naopak chtéji zapojit. Metody pro
modifikaci posloupnosti stanic v téchto pfipadech jsou oznacovany jako metody rekonfigurace.

Virtualni logicky kruh

Vyhodou logického kruhu je zaruceni ¢asového limitu pro doruceni datového paketu,
nevyhodou je v8ak podobné jako u ptredchozich metod distribuovaného fizeni zbytecné velké
zpozdéni pii malé zatézi. SniZeni reZie zptisobené predavanim povéreni fadou neaktivnich stanic
dosahuje metoda Fizeni oznacovana jako virtudlni logicky kruh (obr. 4.12).
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Obrazek 4.12: Virtualni logicky kruh

Cinnost stanice ve virtualnim logickém kruhu lze popsat takto: Stanice (necht ma adresu m)
sleduje provoz na médiu a dojde-li po ukonceni vysilani stanice s adresou n k uvolnéni média
na dobu ((m — n)modn).7, kde N je pocet stanic a 7 doba $iFeni signalu médiem, pak stanice,
pokud ma zpravu k vyslani, mtze zacit vysilat. Metoda mé v oblasti malych zatézi lepsi chovani
nez metoda logického kruhu.

Metoda vyzaduje dobrou vzajemnou synchronizaci stanic, kterou je obtizné spolehlivé
zajistit. Pokud uvolnime pravidla pro prevzeti kanalu tak, Ze stanice smi zahajit vysilani do
kanélu, ktery byl po dobu N.7 neobsazeny, dostdvame kanal s moznosti kolize — obdobu metody
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CSMA /CA (Carrier Sense Multiple Access / Collision Avoidance).

4.1.4 Nahodny pristup

Nahodny pristup ke sdilenému pfenosovému kanalu miizeme povazovat za protipol determini-
stickych metod. Jednotlivé stanice podfizuji pfistup na kanal pouze svému odhadu (pfipadné
pozorovani).

Metody Aloha

Logickym predchiidcem metod fizeni, které pouzivaji dnesni lokaln{ sité nasazované v adminis-
trativé, jsou metody nahodného piistupu, které byly vyvinuty pro komunikaci na sdileném ra-
diovém kanéale — metody oznacdované jako metody Aloha. Nejriznéjsi modifikace téchto metod
jsou zakladem piidélovani komunikac¢niho kanalu i v modernich radiovych sitich.

Prosta Aloha

Nejjednodussi metodou ndhodného pfistupu je prosta Aloha, ktera byla poprvé pouzita
v roce 1970 pro radiovou sit na Havajské université. Stanice, kterd ma paket pTipraveny
k odeslani, zacne vysilat bez ohledu na piipadné obsazeni kanalu jinym prenosem. Disledkem
jsou pochopitelné kolize; situaci, ve které dochézi ke kolizi ilustruje obr. 4.13.

request repetition
’ [ ] [ ]
T > t
collision delay
. >

request

J LT ]
s

« >< ><

v
—

delay

collision slot

A

Obrazek 4.13: Prosta Aloha — kolize stanic

Pakety poskozené pfi kolizi je nutné po uplynuti ¢asového limitu, do kterého mély byt
potvrzeny opakovat, prodleva pfed zahajenim dalsiho vysilani je volena nahodné, aby nedoglo
k opakovani kolize.

Budeme-li mérit vstupni tok sité poctem pakett, které maji byt pfeneseny, a tento tok
oznacime S, je zfejmé, Ze v ustaleném stavu je tento tok roven toku vystupnimu (pakety
prenesené siti). V dusledku kolizi a z toho vyplyvajici nutnosti opakovat poskozené pakety je
celkovy tok vnucovany stanicemi kanalu vyssi, oznacujeme ho G. Vztah obou toku, prichoziho
S a celkového G lze (za predpokladu, Ze opakujici stanice nesmi generovat novy paket) vyjadrit
analyticky jako

S =G.e ¢ .

Prubéh této zavislosti znézornuje obr. 4.14 a z grafu vyplyva, Zze i u metody prosta Aloha lze
dosahnout vyuziti kapacity kanalu az 18.4 %, p¥i dosaZeni odpovidajici zatéze je kazdy paket
v pruméru trikrat vysilan. Za povSimnuti stoji pokles prichodnosti pro rostouci celkovy tok,
této oblasti je nutné se vyhybat vhodnym fizenim.
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Obrézek 4.14: Charakteristiky metod Aloha

Taktovana Aloha

Podstatného zvyseni prichodnosti sité lze dosdhnout jednoduchou modifikaci metody Aloha,
stanicim dovolime zahajit vysilani pouze v okamzicich, které definuji zacatky Casovych tseku
postacujicich pro odeslani jednoho paketu.

Duvodem zlepSeni, které je patrné v grafu na obr. 4.14, je zkréceni tzv. kolizniho slotu,
jehoz délka odpovidala v p¥ipadé prosté Alohy dvojnésobku doby potfebné pro odeslani jednoho
paketu, na polovinu.

Vyhodou metod Aloha je okamzité odvysilani paketu. Prekroci-li vSak zatéZz urcitou mez,
zvysi se pocet opakovanych paketi a silné poklesne pravdépodobnost pfenosu neposkozeného
kolizi. Sit pfechazi do tzv. zablokovaného stavu, ze kterého se nelze bez modifikace parametra
sité dostat. Metody, které nastavuji parametr opakovani v zévislosti na zatézi, oznacujeme jako
metody Fizené.

Rizena Aloha

Pakety, které kolidovaly jsou u metod Aloha opakovany po ndhodné volené dobé. Oznacime-
li st¥edni hodnotu této doby 1/« (o parametru o mluvime jako o intenzité opakovéni), 1ze volbou
parametru « dosadhnout toho, Ze metoda Aloha pracuje ve vyhodnéjsi oblasti charakteristiky:.

Pro volbu parametru « existuje rada heuristik, napriklad sledovani primérného poctu
opakovani paketu nebo sledovani podilu doby, po kterou je kanal obsazen. Nejjednodussi a
velice G¢innou metodou je fada postupné klesajicich hodnot parametru «, které stanice postupné
pouziva pro vypocet odkladu dalstho opakovani, mluvime o exponencidlni ustupovdnd.

Rizené opakovani kolizi poskozenych paketti ma podstatny vyznam nejen pro metody Aloha,
ale i pro metody, které uvadime déle (metody CSMA a jejich modifikace); bez Fizeni nelze ani
u téchto metod zajistit trvalou efektivni ¢innost (exponencialni ustupovani je vyuzivané napf.
i u Ethernetu).

Metody CSMA

Metody Aloha byly navrZzeny pro radiové sité a nevyuzivaly moZnosti zjistit obsazenost
prenosového kanalu pred zahdjenim vlastniho vysilani. U lokilnich siti, které se vyznacuji
malym zpozdénim signalu a dokonalou slySitelnosti stanic, je vSak takova informace uziteéna a
dovoli podstatné omezit pravdépodobnost kolize. Metody, které znalost obsazeni kanalu vyuzi-
vaji, nazyvame metodami ndhodného pFistupu s priposlechem nosné, zkracenéd metodami CSMA
(Carier Sense Multiple Access).
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Nenaléhajici CSMA

Stanice, ktera pouziva metodu nenaléhagici CSMA (non-persistent CSMA), pied odeslanim
paketu testuje stav kanélu. Je-li kanal volny, stanice zahaji vysilani. Pokud je kanal obsazen,
stanice pocka ndhodné zvoleny ¢asovy okamzik a znovu testuje stav kanalu. Postup opakuje do
odeslani paketu.

Volbu ndhodného ¢asového okamziku obvykle prevadime na volbu ndhodného nasobku taktu,
ktery obvykle vybirame tak, ze odpovida dobé prichodu signalu sbérnici. (obr. 4.15).
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Obrazek 4.15: Nenaléhajici CSMA

Naléhajici CSMA
Stanice, kterd pouzivd metodu naléhajici CSMA (1-persistent CSMA), pfed odeslanim

paketu testuje stav kanélu. Je-li kanal obsazen, stanice odlozi vysilani na okamzik jeho uvolnéni.

Zjevnou nevyhodou této jednoduché metody je riziko kolize stanic, které ¢ekaji na uvolnéni
kanalu. Toto pomérné vysoké riziko se projevi nizsi prichodnosti kanalu (zhruba 53 %,
obr. 4.16).
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Obrazek 4.16: Naléhajici CSMA

p-naléhajici CSMA

Stanice, kterd pouziva metodu p-naléhajici CSMA (p-persistent CSMA), pied odeslanim
paketu testuje stav kanédlu. Je-li kanal volny, stanice zah4ji vysilani. Pokud je kanal obsazen,
stanice poc¢ka na uvolnéni kanélu. Byl-li kanal volny nebo se pravé uvolnil, zaCne stanice
s pravdépodobnosti p vysilat a s pravdépodobnosti ¢ = 1 — p odlozi dalsi ¢innost o kratky
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Casovy interval (muZze odpovidat délce Sifeni signidlu médiem). Po uplynuti této doby celou
¢innost opakuje az do tGspésného odeslani paketu.
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Obréazek 4.17: p-naléhajici CSMA

Volba parametru p dovoli optimélné nastavit vyuziti kanalu a stfedni zpozdéni paketu
vzhledem k zatézi. Pro p = 1 metoda prechazi v naléhajici CSMA pro p — 0 se sice priuchodnost
kanalu blizi hodnoté S = 1, ale stfedni doba pfenosu paketu roste nade vSechny meze.
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Obrazek 4.18: Propustnost metod CSMA

Metody CSMA samy o sobé& nezajistuji stabilitu fizeni. Pro udrZeni kanalu v pracovnim
stavu je stejné jako v pripadé metod Aloha nutné pouzit vhodnou metodu fizeni (napiiklad
ménit intenzitu opakovani nebo hodnotu parametru p u p-naléhajici CSMA).
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Obrazek 4.19: Zpozdéni u metod CSMA
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Metody CSMA jsou pouzitelné pouze v sitich s malym rozsahem, ve kterych se koeficient
rozlehlost a pohybuje v mezich 0 < a < 0.1. Pro rozsahlé lokaln{ sité efektivita metod klesa a
pro hodnoty a — 1 je dokonce horsi nez pro metody Aloha.

U dosud popisovanych metod jsme neuvaZovali potfebu potvrzovani piijatych paketii
(pfesngji fefeno, neuvazovali jsme, Ze potvrzeni budou muset soupefit o pridéleni kanalu). Na
potvrzeni se konefné muzeme divat jako na nutnou piidavnou zatéz, kterd pouze v urcitém
poméru snizi ¢istou prachodnost sité. Chceme-li tuto pfidavnou zatéz eliminovat, mizeme
pro potvrzeni rezervovat ¢asovy interval bezprostfedné navazujici na vysilani paketu a zajistit,
ze zadné ze stanic nesmi v tomto intervalu zahéjit vysilani nového datového paketu. Takova
modifikace byva oznacovana jako CSMA/CA (Collission Avoidance).

Obdobou uvedené metody je modifikace metody CSMA u které povolime stanici s adresou m
zah4jit vysilani paketu nejdfive po dobé ((m — n)meqn).7 po uvolnéni média stanici s adresou
n (N je celkovy pocet stanic sité a 7 je doba $ifeni signdlu médiem). Tato metoda je také
oznacovana jako CSMA/CA, my jsme ji poznali jiz diive jako wirtudlni logicky kruh (virtual
token passing bus).

Metody CSMA /CD

Metody CSMA nejsou schopné zabréanit kolizi, pokud je ¢asovy interval mezi zahajenim vysilani
dvou stanic mensi nez jistd mez, dand kone¢nou rychlosti §ifeni signalu v kanéle, vzdalenosti
stanic a rychlosti reakce detekénich obvodi. Dusledkem nenulové pravdépodobnosti kolize a
velké délky paketii je sniZeni prichodnosti kanalu (obr. 4.20).

request
A
>t
request T L
—>e— repetition ]
i [[] [ ]
>t
collision delay
<« >
t
reques repetition
© L[] [ ]
>t
collision delay
<« >

Obrazek 4.20: ReSeni kolize v metods CSMA /CD

Nékteré zpusoby realizace sdileného kanalu dovoluji rozpoznat, Ze doSlo ke kolizi, jesté
v dobé vysilani paketu, a vysilani paketu, ktery je kolizi poskozen, pierusit. Nejjednodussim
kanélem, ktery detekci kolize umoznuje je sbérnice typu otevieny kolektor, v praxi vSak obvykle
kolizi detekujeme jinak (napf. sledovanim napéti na médiu, které je buzeno proudovymi zdroji
vysila¢i). Abychom zajistili, Ze kolizi rozpoznaji vSechny kolidujici stanice, vysle stanice po
detekei kolize tzv. kolizni posloupnost (jam). Detekce kolize zvySuje vyuziti kanalu u vSech
metod CSMA a miizeme mluvit o naléhajici, p-naléhajici a nenaléhajici metodé CSMA /CD.

Poznamenejme, ze u metod CSMA /CD stejné jako u v8ech metod CSMA musime zajistit
stabilitu rezimu préce.
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Deterministické FeSeni kolize

Metoda CSMA /CD neni poslednim krokem v oblasti metod nahodného fizeni. Dalsiho zlepSeni
vlastnosti (zvySeni prichodnosti a snizeni doby doruceni zpravy) dosahuji metody, které po
zjisténi kolize nejdiive zajisti prenos zprav pro stanice, které se kolize zhcCastnily, a teprve
potom dovoli pfistup stanic ostatnich.

Nejjednodussi metodou FeSeni kolize je metoda, ktera se opira o vyhledavani aktivnich stanic
metodou binarniho stromu. Dojde-li ke kolizi v rezimu CSMA /CD, stanice, které se kolize
ucastnily se rozdéli do dvou skupin (napiiklad podle nejvyznamnéjsiho bitu adresy). Stanice
z prvé skupiny se pokusi o vysléni zprévy, stanice druhé skupiny pockaji na ukonceni prenosu
stanic v prvé skupiné. Dojde-li v prvé skupiné opét ke kolizi, cely postup déleni skupiny se
opakuje (po koneéném poctu kroku je ve skupiné jediné stanice).

Modifikaci metody, pfi které rozdélime v kazdém kroku soupefici stanice na vétsi pocet
skupin, mtzeme dosdhnout rychlejsiho feSeni kolize; krajnim pripadem je rozdéleni stanic na
skupiny o jediné stanici, ktery pripominé deterministickou rezervaci kanélu metodou round-
robin.

Prvy uvedeny postup (binarni vyhledavani aktivnich stanic) je vyhodnéjsi pro malé zatéze,
druhy (postupné vyhledavani) pro zatéze velké. Rada modifikaci metody Feseni kolize se pokousi
o nalezeni kompromisu mezi témito extrémy na zakladé informaci o okamzitém zatiZeni sité.

4.2 Kruhové sité

Kruhové sité tvori zvlastni kategorii lokalnich siti; kruhova sit je tvorena stanicemi, které jsou
vzajemné propojené jednosmérnymi dvoubodovymi spoji (obr. 4.21).

- T

Obréazek 4.21: Struktura kruhové sité

Kruhové stanice obsahuji posuvny registr (o délce alesponn jednoho bitu); celou sit si lze
predstavit jako kanal, ve kterém se signaly sif{ od vysilajici stanice jednim smérem a po
pruchodu siti se k ni opét vraceji. Doba, kterou signal k prichodu siti potiebuje je dana poc¢tem
komunikac¢nich stanic a délkou jejich registrii a u siti s vysokou pfenosovou rychlosti a dlouhymi
spoji také dobou pienosu signédlu vlastnim médiem.

Kruhové sité maji mnoho vyhodnych vlastnosti. Dovoluji nasazeni metod distribuovaného
Fizeni piistupu i v piipadech, kdy stanice jsou velmi vzdalené (desitky kilometrii). Takové
metody zajistuji ohrani¢enou dobu zpozdéni paketu a vysoké vyuziti kapacity kanalu. Spoje
Ize snadno realizovat jako svétlovody, sit je potom velmi odolna proti vnéjsimu ruseni. Jedinou
vaznou nevyhodou kruhovych siti je jejich zavislost na spréavné ¢innosti vSech komponent,
vypadek kteréhokoliv uzlu nebo spoje pierusi komunika¢ni kanal.

Pro kruhové sité se v praxi vyuziva tii zdkladnich metod fizeni; podle pouzité metody
mluvime o sitich Newhallova typu, sitich Pierceova typu a o sitich s vkladanim ramcu.
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4.2.1 Newhalliv kruh (Token Ring)

V siti Newhallova typu obiha v klidovém stavu, kdy Zadna stanice nepfenasi zpravu, pouze tzv.
povéfeni (token, peSek). Stanice, kterd méa zpravu k vyslani a ziskd povéfeni, mize zpravu
do kruhu vyslat. Vyslani zpravy spociva ve zméné povéfeni na znak (posloupnost znakii)
identifikujici poc¢atek paketu a v odeslani vlastniho paketu. Po odvysilani zpravy odevzda stanice
fizeni vyslanim povéfeni svému sousedu. Pfenos jednoho paketu kruhovym spojem ilustruje
obr. 4.22.

Obréazek 4.22: Prenos paketu Newhallovym kruhem

Zpozdéni paketu v siti je pro malou zatéz ddno dobou, kterou musi paket ¢ekat na obihajici
povéfeni, a dobou vlastniho pfenosu. Doba obéhu povéreni zavisi na rychlosti pfenosu, poctu
stanic a délce jejich registrii a kone¢né také na délce propojovacich spoji. Pro velké zatéze se
zpozdéni v siti blizi idealnimu pridélovani kanalu, zavislost zpozdéni na poctu stanic a délce
registri uvadi obr. 4.23.

Newhall ring
1Ch =2

0 0.25 0.5 0.75 1.0 S
Obrazek 4.23: Zpozdéni v kruhové siti

Spravnéa funkce Newhallovy sité je zéavisla na obihani jediného povéfeni. Nechceme-li
odstartovanim sité nebo jejim znovuspuSténim po ztraté povéfeni povérit jedinou stanici,
miizeme pomérné snadno realizovat distribuovany algoritmus.

Sit Newhalova typu je pro své chovani ¢asto pouzivana jako komunika¢ni prostFedek
distribuovanych fidicich systémi. Na principu sité Newhallova typu je zalozena metoda pfistupu
siti IBM Token Ring a FDDI.

4.2.2 Pierceuv kruh

Rozdélenim pamétové kapacity kruhové sité na kratké segmenty — minipakety dostavame sit
Pierceova typu (obr. 4.24).

Minipakety prenaseji jediné Sestnéactibitové slovo. Obsazeni minipaketu je indikovano nas-
tavenim bitu E/F, stanice, kterda ma data k vysilani a volny minipaket ve svém registru, mini-
paket obsadi a po jeho obéhu siti (a potvrzeni adresiatem) jej opét uvolni.

Problémem sité je likvidace minipaketi s poSkozenou adresou odesilatele, po¢atecni nafor-
matovani segmentt a kontrola spravnosti formatu. Tyto ¢innosti jsou pravidelné realizoviny
jednou ze stanic (centralné), tuto stanici oznacujeme jako fidici stanici spoje.
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Obréazek 4.24: Kruhova sit Pierceova typu

Sité Pierceova typu patii k nejdéle vyuzivanym lokalnim sitim a pfes malé vyuziti kapacity
kanélu a Spatné chovini pri malych zatézich byly casto pouzivany.

4.2.3 Vkladani ramca

Posledni metodou, kterou si uvedeme, je metoda vkladéni ramci. Ma dobré chovani v oblasti

v

malych i velkych zatézi, jeji nevyhodou je vSak slozitéjsi technicka realizace. Pfenos paketu siti
ilustruje obr. 4.25.

\

passive station

/

active (sending) station

Obrazek 4.25: Kruhova sit s vkladanim ramci

Stanice sité, ktera chce vyslat paket, ulozi paket do registru. Poc¢ka na konec paketu, ktery
stanici pravé prochézi a prepnutim prepinace prodlouZi sit o registr. Odeslany paket projde siti,
je prevzat adresatem a vraci se do registru stanice, ktera registr ze sité opét odepne.



5. Linkova vrstva

Linkové vrstva je nejnizsi vrstvou sitovych prostfedki postavenou nad prostiedky fyzickymi
(tedy nad datovym spojem a komunika¢nimi fadi¢i). Jejim tkolem je chranit pfenaSena data
pred chybami v kanéle a zajistit pfitom dostatecnou efektivitu. Opira se o prenos dat v ramcich
zabezpecenych vhodnym detekénim nebo korekénim kédovanim mezi dvojici protokolovych
stanic. Ukolem protokolovych stanic je podle pravidel definovanych linkovim protokolem
reagovat na situace, které pii pfenosu dat nastavaji (spravné i s chybami pfijaté ramce, ztracené
ramce). Chovani protokolovych stanic odpovidajici linkovému protokolu obvykle popisujeme
procedurami fizeni.

Prvym problémem, ktery je nutné v linkové vrstvé fesit, je rozliSeni jednotlivych ramct
(pfipadné znakt) v bitové posloupnosti - mluvime o rdmcové (p¥ipadné bitové) synchronizaci.
Zacatek ramce indikuje vysilajici strana specializovanou bitovou posloupnosti - kridlovou
znackou, pripadné synchronizacnim znakem. Podobnym zptisobem miize byt oSetfen i konec
ramce (tedy kiidlovou znackou, nebo specialnim znakem, ozna¢ujicim konec ramce). Oddélovaci
prvky ¢asto plni obé funkce soucasné - oddéluji od sebe datové ramce.

Vyskyt synchroniza¢nich posloupnosti bita v datech, ktera prenasime, nesmi funkci ramcové
synchronizace narusit. Dosdhnout tohoto stavu, transparence dat, 1ze Gpravou ramce na strané
vysilace a naslednou inverzni tpravou na strané piijimace. Transparence dat muze byt zajisténa
technicky nebo programove.

Dalsim problémem, ktery je disledkem chybovosti datového spoje, je zajisténi bezchybovosti
prenasenych dat. Doplnéni prenasenych dat v rdmci dostateéné silnym samoopravngm kodem
vede na vysokou redundanci a tu si vétSinou s ohledem na omezenou kapacitu prenosového
kan&lu nemizeme dovolit. (Vyjimkou jsou kanaly s vysokou chybovosti a kanély s velkym
prenosovym zpozdénim - vétsinou kanély radiové.) Zbyva tedy zajisténi bezpeéného pfenosu
detekénim kodem a zpétnou vazbou, zde v8ak musime prenaSend data kromé bezpecénostniho
kédu doplnit o informaci dovolujici vzajemnou spolupréici vysilajici a prijimajici stanice.
Schémata spoluprace, ktera dovoli detekované chyby opravit opakovanim pfenosu oznacujeme
jako potvrzovaci schémata.

Potvrzovaci schémata se opiraji o vzajemnou synchronizaci komunikujicich stran, vyuziti
pro potieby vyssich vrstev sitové architektury (napifiklad abychom zabrénili vycerpani paméti
na strané pfijimace) je oznacovano jako Fizeni toku (flow control), a je typické zvlasté pro
protokoly transportni vrstvy (pfikladem je TCP).

Potreba oddélit pridané ridici informace od prenéSenych dat vede na definici formdtu
rdmci. Formaty ramcu jsou jednou ¢asti definice protokolu linkové vrstvy, druhou ¢asti definice
je postup, kterym si vzajemné komunikujici stanice rdmce vymeénuji. Tento postup obvykle
nazyvame linkovou procedurou, nebo procedurou vizeni linkové vrstvy.

61
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5.1 Chyby v prenosovém kanale

Chybovost pfenosového kanalu je ddna chybami ukoncujicich zafizeni, ale hlavné chybovosti
vlastniho ptrenosu. Chybovost prenosu je disledkem poskozeni signilu na médiu a mé fadu
pri¢in: kmitoc¢tovou a fazovou charakteristiku prenosového kanalu, nelinearni zkresleni, vliv
tepelného Sumu, impulsni ruSeni, preslechy z jinych prenosovych kanéli, odrazy na neprizpu-
sobeném vedeni, tniky signalu na radiovych spojich, atd.. Vliv jednotlivych zdroji chyb se
zna¢né lisi, a pri vaznéjsi praci je musime respektovat.

Vliv bilého Sumu na signél prenaseny kanalem lze dostate¢né realisticky popsat jednoduchym
modelem - symetrickym bindrnim kandlem bez paméti (obr. 5.1).

Obréazek 5.1: Symetricky bindrni kanél bez paméti

Symetricky binarni kanal pfenasi vstupujici bit signdlu (nulu nebo jedni¢ku) bezchybné
s pravdépodobnosti p. Dopliikova pravdépodobnost ¢ = 1 — p je pravdépodobnosti chyby.

Predpokladejme, Ze bily Sum je hlavnim zdrojem chybovosti. Ta se napt. u telefonnich
linek pouZitych pro prenos dat pohybuje v mezich 1075 (jakostni pevné spoje) az 1073 (velmi
nekvalitni komutovana linka). Za predpokladu statistické nezavislostosti jednotlivych bitovych
chyb bude pravdépodobnost spravného pfenosu ramce o délce N bitd dana vyrazem

py =pV = 1-gV .

PouZijeme-li napiiklad nekvalitni telefonni linku (¢ = 10~3) pro pfenos ramce o délce 32 znaki
(256 bitu), bude pravdépodobnost jeho pienosu bez chyby pouze

pass = (1—107%)26 = 0.774 .

Pro redlné prenosové kanaly nastésti nas pfedpoklad, Zze chybovost ma na svédomi bily um
neplati. Pfevazujici vliv maji preslechy, impulsni ruseni a pfenosové charakteristiky, vliv téchto
faktori je podstatné odlisny.

10-4 T T T T T T T T T T T » N
1 10 100 1000

Obrazek 5.2: Zavislost ¢etnosti chyb na délce ramce
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Zatimco bily Sum poskozuje jednotlivé bity, napf. impulsni ruseni poskodi celé posloupnosti
bitt. Diky tomu, Ze se chyby vyskytuji ve shlucich, je pravdépodobnost bezchybového pienosu
ramcu vySsi. Napf., obrazek 5.2 uvadi zavislost Setnosti chyb na délce bloku pro komutovany
telefonni kanal a pfenosovou rychlost 1200 b/s.

Ochrana proti chybam se opird o detek¢ni (a vyjimecné samoopravné) kody. Byly a jsou
vyuzivany paritni kody, iteracni kody a kody cyklické. Volba kédu by méla odpovidat charakteru
chyb prevazujicich v daném kanéle, napf. zajisténi pouhou paritou je u pfenostt malo ucinné.
Pro prenosovy kandl z obr. 5.2 je navic vysoka pravdépodobnost toho, Ze se po jedné chybé
objevi dalsi chyba v nasledujicich bitech

Pouzijeme-li proto pro zajisténi osmibitovych znaki prenasenych takovym kanalem paritni
kontrolu (neindikuje sudy poc¢et chybnych biti1) zjistime, Ze paritni kontrola nezjisti chybu u 38
% poskozenych znakt. PouZiti samotné parity je pro prenosové kanély nepostacujici, samotna
parita neni schopna detekovat shluky chyb, pro datové kanaly typické. Lepsi vlastnosti maji
iteracni kody (napft. kombinace podélné a priéné parity) a zvlasté kody cyklické (CRC - Cyclic
Redundancy Code), které jsou schopné zjistit

chyby v jednom bitu s pravdépodobnosti 1.0

chyby ve dvou bitech - 1.0

chyby v lichém poctu bitu - 1.0

shluk chyb délky mensi nez (r + 1) bita - 1.0

shluk chyb délky (r + 1) bitt - 1.0 —0.5"1
shluk chyb délky vétsi nez (r + 1) bita - 1.0 -0.5"

Parametr r udava stupen generujiciho polynomu a délku zajistujici posloupnosti.

Vyhodou cyklickych kodi je jejich snadné technickd implementace, obr. 5.3 uvadi schéma
generatoru pro polynom CRC-CCITT definovany generujicim polynomem

g@) =2+ 22 425 +1 .

Obrazek 5.3: Generator CRC-CCITT

Ani sebelepsi zabezpecovaci kody nejsou schopné neindikovanou chybu zcela vyloudit. Pro
rozumné prenosové kanaly (s chybovosti ¢ < 10™%) je vSak pravdépodobnost neindikované chyby
prakticky zanedbatelna (10~8a1079).



64 5. Linkova vrstva

5.2 Modely potvrzovacich mechanismii

Ukolem procedury fizeni (datového spoje) zajistit bezpeény prenos datovych ramct pii max-
imélnim vyuziti kapacity prenosového kanalu; kanal mé navic dopravni zpozdéni. Tohoto cile
obvykle nelze dosdhnout nejjednodussimi prostredky. Popis komplikovanych procedur fizeni
volnym textem neni piili§ prehledny a dostateéné pfesny. Prehlednéji a piesnéji 1ze chovani
protokolovych stanic popsat automatovymi modely. Mezi nej¢astéji pouzivané patii komuniku-
jict (nebo spolupracujici) automaty a Petriho sité.

5.2.1 Komunikujici automaty

Protokolova stanice linkové vrstvy prebird od nadfazené sitové vrstvy bloky dat - pakety.
Dopliuje je o zabezpecovaci informace a sluzebni tdaje a takto vytvorené rdmce odesila
protistanici. Ta pfi jejich prijmu zjistuje, zda nebyla detekovana chyba, potvrzuje je v ramcich
odesilanych opaénym smérem a obsazené data (pakety) predava nadiazené sitové vrstve.

Chovani protokolové stanice miZeme popsat automatem, ktery akceptuje podnéty (vstupy)
jednak z nadfazené vrstvy (pakety k odeslani) a jednak od protistanice (datové a sluzebni
ramce). PTi jednotlivych pfechodech pak generuje vystupy, kterymi jsou ramce urcené protis-
tanici a pakety odevzdavané nadrizené vrstvé. Procedura Fizeni jako celek miZe byt popséna
komunikujicimi automaty propojenymi navzajem tak, ze nékteré vystupy jednoho z nich jsou
vstupy druhého a opac¢né. Popis jednoduché procedury fizeni dvojici komunikujicich automatu
si budeme ilustrovat na nasledujicim obrazku (obr. 5.4).

transmiter receiver
Obrazek 5.4: Komunikujici automaty

Pro jednoduchost pfedpokladame jednosmérny prenos dat a jednoduché potvrzovani (bez ztrat
ramci, ale s detekei chyb). Vysilajici stanice na prevzeti bloku dat z nadfizené vrstvy reaguje
odeslanim datového ramce d, ktery je pievzat pfijimajici stanici jako d (bez chyby) nebo e
(s chybou). (Vodorovna ¢ara nad symbolem vyznacuje odeslani ramce, podtrzeni jeho piijem.)
Pfijimajici stanice na pfijem ramce reaguje vyslanim potvrzeni @ (kladného) nebo @ (zaporného)
a je schopna piedat data nadfizené vrstveé. Vysilajici stanice podle piijatého potvrzeni bud
datovy ramec zopakuje (pfijato n) nebo pfevezme dalsi blok dat k vyslani.
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Pro vysetfeni chovéani spolupracujicich automatt (zvlasté z hlediska jejich odolnosti proti
takovym situacim jakou je zablokovani) je obvykle potieba analyzovat cely stavovy prostor.
Pokud do néj zahrneme i ptrenosovy kanal (které muze obsahovat ramec d a jeho potvrzeni a
nebo n) bude tento stavovy prostor odpovidat obr. 5.5.

Obréazek 5.5: Stavovy prostor komunikujicich automati

Analyzou stavového prostoru jsme schopni zjistit reakci na nejriznéjsi ocekavané situace
a provefit, zda béhem spoluprace protokolovych stanic nedochazi k nepfijatelnym situacim
(zablokovani, duplikace nebo ztraceni dat).

5.2.2 Petriho sité

Dalsim prostifedkem pouzivanym pro popis linkovych protokoli jsou Petriho sité, které dovoli
popsat spolupréaci protokolovych stanic piehlednéji nez spolupracujici automaty. Pro nasi
potfebu si uvedeme prehled zékladnich pojmu a priklad popisu jednoduchého komunika¢niho
protokolu.

Obrazek 5.6: Znazornéni grafu N

Petriho sit se opira o bipartitni orientovany graf N = (P, T, A), kde P je neprazdn& mnoZina
uzli oznacovanych jako mista, T' je neprazdn& mnoZzina uzli oznacovanych jako pfechody a A
je mnozina orientovanych hran. Pro kazdou hranu a; € A plati a; = (pj;, t) nebo a; = (t;,pr),
hrana tedy spojuje bud misto p; s pfechodem ¢, (misto p; nazyvame vstupnim mistem piechodu
tr) nebo prechod t; s mistem py, (misto py nazyvame vystupnim mistem piechodu ¢;).



66 5. Linkova vrstva

Graf N znazoriujeme tak, Ze mista zobrazujeme jako krouzky, prechody jako tlusté cary a
hrany jako ¢ary, které spojuji mista a pfechody a maji orientaci vyjadienou Sipkou. Piiklad si
uvedeme na obr. 5.6.

Doplnénim grafu N o znaceni (marking) u, které kazdému mistu p € P pfifadi pfirozené
¢islo p(p) dostaneme Petriho sit M = (P, T, A, u). Konkrétni znaceni vyjadiime graficky poc¢tem
tecek v kazdém misté (obr. 5.7).

P,

ts

Obréazek 5.7: Petriho sit
Petriho sit lze pouzit jako popis dynamického chovani nedeterministickych systémt podobné,
jako pouzivame koneény automat pro popis systému deterministickych.

Stavem sité rozumime konkrétni znaceni u Petriho sité. Pifechod, pro jehoZ vSechny vstupy
plati u(p) > 0, je dovoleny (enabled). V daném stavu Petriho sité muze byt pocet dovolenych
prechodu vétsi. Zména stavu Petriho sité oznac¢ovana jako spusténi (firing) spo¢iva v ndhodné
volbé jednoho z aktivovanych pfechodt t a ve zméné znaceni u takové, ze

p(p) — 1 pro vstupy pechodu t,
w(p) =< wu(p)+1 pro vstupy pechodu t, a
w(p) pro ostatn msta.

MozZnou zménu stavu Petriho sité z predchoziho obrazku uvadi obr. 5.8.

P,

P2

Obrazek 5.8: Stav po spusténi prechodu

Zménami stavu se Petriho sit pohybuje ve svém stavovém prostoru. Stavy, do kterych se sit
miize dostat z pocatecéniho stavu pg, nazyvame dosaZitelnymi stavy.
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Lze-li z kazdého dosaZzitelného stavu sité pfejit do néjakého stavu jiného, oznacujeme sit jako
Zivou (live). DosaZitelny stav sité, ve kterém neni aktivovan zadny prechod, indikuje zablokovdni
(deadlock).

Stavovy prostor Petriho sité je obecné nekonecny (kazdé z mist oznaCujeme piirozenym
¢islem). V praxi nas vSak zajimaji zvlasté sité s koneénym poctem stavi — sité omezené,
k-omezené, bezpeéné a konzervativni.

Petriho sit nazveme bezpecnou, jestlize pro kazdy jeji stav plati: u(p;) <= 1 pro v8echna mista
p € P (v kazdém misté je nejvyse jedna tecka).

Petriho sit nazveme k-omezenou, jestlize pro kazdy jeji stav plati: u(p;) <= k pro vechna mista
p € P (v kazdém misté je nejvyse k tecek).

Petriho sit nazveme omezenou, je-li k-omezena pro néjaké konecné k.

Petriho sit nazveme konzervativnt, jestlize pro kazdy jeji stav plati E(Z-) w(p;) = const (pocet
tecek v siti se neméni).

P1i analyze stavového prostoru Petriho sité se opirame o graf dosazitelnosti, ktery konstru-
ujeme takto: Uzly grafu dosazitelnosti pfifadime staviim znacené Petriho sité. Pocate¢ni stav
Petriho sité tedy reprezentujeme uzlem grafu dosazitelnosti, kazdy dovoleny prechod hranou
vedouci do uzlu, ktery reprezentuje nasledujici stav. Obrazek 5.9 uvadi ptiklad Petriho sité a
odpovidajiciho grafu dosaZitelnosti.

P, Py Ps
)
NN
O
P, Ps

1000100

0011100

0010011
0011010

0100010 1000010

Obréazek 5.9: Znacené Petriho sit a jeji graf dosazitelnosti

0010101

Graf dosazitelnosti neni nic jiného nez znazornéni automatu, ktery ma chovini shodné
s chovanim analyzované Petriho sité. Protoze mize mit az [2(¢474P)]* uzlit pro k-omezenou
sit, muze byt i znacné rozsahly. Neni-li analyzovana sit omezena, je jeji graf dosazitelnosti
nekonecny.
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5.3 Metody potvrzovani

Pokud mozno bezchybny pfenos informaci po realnych komunika¢nich kanalech (s chybovosti
v rozsahu 107%a1074) Ize zajistit doplnénim ramce o detekéni kod, a vyuzit ho pro rozhodnuti,
zda ma byt ramec pievzat bez detekované chyby, nebo, zda se mame pokusit o jeho opakované
vyslani. Vyuziti detekénich kodu (obvykle cyklickych) takovymto zptusobem (ARQ - Automatic
Retransmission Request) je oznacovano jako potvrzovani a lze ho realizovat nékolika zpusoby
(obr. 5.10):

a
| data ‘ bce | >
« ACK/NAK
b
data >
< bce
C
data ‘ bce | >
« | data ‘ bcc |

Obrazek 5.10: Potvrzovaci metody

Potvrzovaci zpétna vazba (a) je pouzivina na dvoubodovych spojich prakticky vylu¢né,
s detekéni zpétnou vazbou (b) se setkdme pouze vyjimecéné. U kruhovych lokilnich siti a
u druZicovych siti lze vyuzit informaé¢ni zp&tnou vazbu (c).

Alternativou potvrzovacich schémat je pouZziti samoopravnych kodi. Metody oznacované
jako FEC (Forward Error Recovery) jsou pro svou vétsi slozitost pouZzivany tam, kde by
dlouhé prenosové zpozdéni, vysoka chybovost, nebo slozité prepinani sméru pfenosu, vedlo ke
zpozdénému doruceni dat a sniZeni propustnosti kanalu. Jsou vyuzivany u druZicovych pfenosti
a v radiovych sitich. Nejc¢astéji se pouzivaji BCH a Fireovy kody, nékdy i kody konvoluéni.

V dalsim textu se budeme vénovat piikladim typickych potvrzovacich schémat a uvedeme
si jejich podstatné vlastnosti.

Synchronni simplexni protokol

Nejjednodussi formou linkové komunikace je synchronni simplexni protokol, ktery si mtizeme
znézornit Petriho siti na obrazku 5.11. Synchronni mu budeme ¥fikat proto, Ze nelze pozastavit
vysila¢ (pfijima¢ musi pracovat synchronné s vysila¢em), a simplexni proto, Ze pfenos je
jednosmérny.

FromHost(buffer);

s.info := buffer ToHost(s.info)

Obrazek 5.11: Synchronni simplexni protokol
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Mista p1 a po reprezentuji stranu vysila¢e, misto ps komunika¢ni kanal, a mista ps a ps stranu
prijimace. Piechod ¢; odpovida prevzeti zpravy od ucastnika linkového spojeni (uloZeni vystupu
funkce FromH ost do datové ¢asti ramce s.info, pfechod t9 odpovida odeslani ramce s. Pfechod
t3 odpovida p¥ijmu ramce s a prechod t4 predani datové Casti ramce s.info adresatovi.

Praktické pouziti uvedeného protokolu je omezené. Protokol neni schopen reagovat na
detekované chyby kanalu (reprezentujeme je prechodem t5). Navic, Petriho sit nevylucuje
hromadéni znacek v misté ps; to odpovidd mozné potiebé nekonecné vyrovnévaci paméti na
strané pfijimace nebo moznému ztraceni rdamci. Protokol je pouzitelny pro FEC metody,
vyzaduje pouziti samoopravnych kédi a musime zajistit dostateéné rychlé zpracovani na strané
piijemce.

Simplexni protokol s pozitivnim potvrzovanim

Cinnost nejednodussitho potvrzovactho schématu - simplexniho protokolu s pozitivnim
potvrzovanim, lze popsat Petriho siti na obrazku 5.12.

i
/

FromHost(buffer);

s.info := buffer ToHost(s.info)

[Timeout]
send(s)

send(ack)

recv(ack) \/
t

9

Obrazek 5.12: Simplexni protokol s pozitivnim potvrzovinim

Vysilajici strana odesle pfi pfechodu to ramec a ocekavd potvrzeni — povoleni pirechodu ts.
Pokud potvrzeni nepfijde do doby, urcené limitem TimeQOut, prechod t4 rdmec zopakuje.
Prechod tg odpovida ztraté/poskozeni ramce, prechod tg ztraté/poskozeni potvrzeni.

Protokol je schopen vyrovnat se se ztratou ramce, ztrata potvrzeni vede na duplikaci ramce.

Obé situace ilustruje obréazek 5.13.

timeout timeout
msg, " * msg, msg, > msg,

C ] [ [

X NN/ \
0 0

ack ack ack

Obrazek 5.13: Pozitivni potvrzovani

Pozitivni potvrzovani je efektivni pro kanaly s malou chybovosti. Pfi zvySené chybovosti se
negativné projevi vliv ¢asového limitu. Poznamenejme, Ze simplexni pfenos s potvrzovanim
vyzaduje pouzit alespon poloduplexniho fyzického kanalu.
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Simplexni protokol s ¢isté€ negativnim potvrzovanim

Zajimavym TFeSenim ochrany proti chybédm je simplexni protokol s ¢isté negativnim potvr-
zovanim, jeho funkce odpovida Petriho siti na obrazku 5.14.

FromHost(buffer);
s.info := buffer

ToHost(s.info)

[ERROR]

t(s.info);
get(s.info) send(NAK)

[NAK] recv(s)

[TimeOut] 4

Obrazek 5.14: Simplexni protokol s ¢isté negativnim potvrzovanim

Vysilajici strana odesle pti prechodu to ramec a ofekava negativni potvrzeni (odmitnuti - NAK,
REJ). Nedojde-li odmitnuti do ¢asového limitu TimeOut je ramec povazovan za piijaty. Po
prijatém odmitnuti je ramec prechodem t4 zopakovan. Odmitnuti vysila prechod tg pii zjisténi
chyby. Negativni potvrzovani samotné neni schopné ramce zopakovat pri jeho ztraté, ani pri
ztraté odmitnuti — dochazi ke ztratam (obr. 5.15).

timeout timeout
msg, msg, "> msg, " msg;

— _—
VAR VA

]

> 1
nak nak

Obrazek 5.15: Cisté negativni potvrzovani
Vyhodou ¢isté negativniho potvrzovani je ale rychla reakce na detekovanou chybu. Toho lze

vyuzit v protokolu, ktery kombinuje pozitivni potvrzovani s potvrzovanim ¢isté negativnim.

Simplexni protokol s negativnim potvrzovanim

FromHost(buffer);
s.info := buffer ToHost(s.info)

Obrazek 5.16: Simplexni protokol s negativnim potvrzovanim



5.3. Metody potvrzovani 71

Negativnim potvrzovanim obvykle rozumime doplnéni schématu s pozitivnim potvrzovanim
o moznost odmitnuti poskozenych ramci. Jeho funkci uvadi obrazek 5.16.

Doplnéni negativniho potvrzovani zrychluje reakci na prijem poskozeného ramce, Casovy

limit brani zablokovani vysilace po ztraté ramce nebo potvrzeni.

timeout
msgy msg, msg, > msg,

I N e R —

N/ N/ NS N
U i i U

ack rej ack ack

Obrazek 5.17: Negativni potvrzovani

Ani kombinace pozitivniho a negativniho potvrzovani neni schopna zabranit duplikaci ramci
(obr. 5.17). Dalsim zdrojem nebezpeéi je nedetekovana zdména potvrzeni: piijem ACK namisto
REJ zpusobi ztratu ramce, piijem REJ misto ACK duplikaci.

Cislovani ramci

Metody potvrzovani, jak jsme si je dosud uvedli, nejsou schopné zabranit ztratdm nebo
duplikaci rdmci. Obojimu lze zabranit az jednoznaénym ¢&islovanim ramecu vysilacem a kon-
trolou posloupnosti ramci piijimacem. Jednozna¢né Cislovani vsak neni praktické — vyzaduje
neomezenou délku prislusného pole v rdmci. V praxi bézné vystacime s cislovdnim moduldrnim
— v protokolech linkové vrstvy se setkavame s ¢islovanim modulo 2 (stiidavé ¢islovdni), mod-
ulo 8 a modulo 128. Cislovat lze ramce/piikazy, ale také potvrzeni/odpovédi, piiklad protokolu
s ¢islovanim piikaza i odpovédi uvadi obrazek 5.18.

FromHost(buffer);
NFTS := [NFTS+1] mod m; ToHost(s.info);
s.info := buffer: FE := [FE+1] mod m;
s.seq = NFTS s.info := buffer;

ack.seq = FE

\r/ [s.seq=FE]
Obrazek 5.18: Simplexni protokol s ¢islovanim ramcu

Petriho sit na obrazku 5.18 je doplnéna o proménné NFTS a FE, které jsou vyuzity pro
predikci prechodt tg a tg. O takto doplnéné Petriho siti mluvime jako o rozsitené Petriho siti.
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Skupinové potvrzovani

Pri vétsich zpozdénich mohou byt ¢asové ztraty dosud popisovaného jednotlivého potvrzovdni
nednosné (obr. 5.19a). ZvySeni propustnosti lze dosdhnout prodlouZzenim ramcu (pokud to
dovoli chybovost kanalu), nebo potvrzovanim posloupnosti vice ramct spolenym potvrzenim

(obr. 5.19b).

a timeout
R 1 [ 1 [

NN/ NSNS/
g

v
—

]

v
—_

] [ ] [ T
NN NN NN

Obrazek 5.19: Skupinové potvrzovani

v
—_

v
—

Vysilajici strana po odvysilani skupiny ramcii o¢ekava potvrzeni a po jeho obdrzeni pokracuje
ve vysilani. PHijimaci strana muze potvrzovat ¢islem dalsitho ocekédvaného ramce. Takova volba
je obvykla a bude vyuzita ve vSech nasledujicich piikladech.

Malou apravou skupinového potvrzovani lze dosdhnout nepfetrzitého toku rameu (obr. 5.20).
Metodu oznacujeme jako kontinudlni potvrzovdni.

timeout
r B K |2 E L E

N
[9

rej

v

Obrazek 5.20: Skupinové potvrzovani - okénkova metoda

Kontinuéalni potvrzovani vyzaduje duplexni kanal a dovoluje vysila¢i odeslat omezeny pocet
ramcud bez potvrzeni. PoCet ramca N, které muze vysila¢ odeslat nazyvime okénkem — metodu
proto obvykle oznacujeme jako okénkové schéma (Sliding Window). Princip metody ilustruje
obrazek 5.21.
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sender

receiver

P, =0 Py =0
Py = 1 Py = 1
2 2
3 3

Obrazek 5.21: Skupinové potvrzovani - metoda okénka

Vysila¢ i prijimac jsou inicializovany s hodnotami vnitinich proménnych Ps = 0 a Pr = 0.
Hodnota Pg je pfi odeslani datového ramce pouzita jako ¢islo rdmce Ng, a proménna Pg je
inkrementovéana. Je-li ¢islo pfijatého rdmce rovno hodnoté proménné Pg, je tato proménné
inkrementovana; hodnota proménné Pg je vloZena jako N do odeslaného potvrzeni.

Cenou, kterou zaplatime za efektivitu skupinového potvrzovani, je vyrovnévaci pamét pro
N ramci na strané vysilace i prijimace. Musi platit N < M (kde M je modul &islovani), vétsi
hodnota N zvysuje vyuziti kanalu s velkym zpozdénim a malou chybovosti.

Selektivni opakovani

Detekce chyby vede u skupinového potvrzovani (a tedy i u okénkového schématu) na
opakovani ramcu pocinaje poskozenym, tento postup oznacujeme jako Go-Back-N. Zavedenim
selektivniho odmitnuti SREJ umoZznime pfijimajici stanici pozédat o zopakovani jediného ramce
— o selektivni opakovdni. Selektivni opakovani zvySuje vyuziti kanalu, velikost okénka je ale
omezena na N < M /2.

_r E K |2 K E E s

NP \/\/\K

srej

>t

Obrazek 5.22: Selektivni opakovani
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Poloduplexni a duplexni pirenos

Poloduplexniho nebo duplexniho kanélu I1ze s vyhodou pouzit pro obousmérny pienos ramci.
Obé protokolové stanice pak zahrnuji vysila¢ i pfijimac¢. Piiklady pouziti poloduplexniho a
duplexniho pfenosu pro skupinové potvrzovani uvadi obrazek 5.23.

N C [
\ /\ /

v
—

v
—

[7 E |E| K 2 |9

\xﬂkﬂ\ /NS N N
T 0 [ T [ 8 @

Obrazek 5.23: Poloduplexni (a) a duplexni (b) pfenos

Peclivy ¢tenar jisté zjisti, Ze u plné duplexniho schématu obé stanice pozdrzuji potvrzeni; takovy
postup muze diky schopnosti potvrdit vice ramci jednim potvrzenim zvysit efektivitu.

Nesamostatné potvrzovani

Vysilani samostatniych potvrzeni (ACK, REJ) u poloduplexniho a duplexniho provozu
zbyteéné zvysSuje ¢asovou rezii. Proto obvykle rozsifujeme datovy ramec o moznost potvrdit
ramec v opa¢ném sméru, mluvime pak o nesamostatném potvrzovini (piggy-backing). Ramec
pak muze mit format, ktery spolu s prikladem chovéni stanic uvadi obréazek 5.24.

[ NNy ] |

header data crc

72 | |1 2 | |2 4 Iii“
\\ /\ /QF/ X
T T A ol

Obrazek 5.24: Nesamostatné potvrzovani

v
—
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5.4 Efektivita potvrzovacich metod

Pti vybéru vhodné potvrzovaci metody je tfeba véazit slozitost metody a zvysSeni propustnosti
kanalu, které metoda zajisti. V této Casti se budeme vénovat efektivité potvrzovacich schémat,
jejich schopnosti potlacit vliv pfenosovych zpozdéni v komunikac¢nich kanalech.

Jednoduché potvrzovaci metody jsou na dobu pfenosu pomérné citlivé. Situaci pro pozitivni
potvrzovéani ilustruje obrazek 5.25.

timeout
msg;, msg, : msg,

[ ] L ] [~

N >
]

ack
Tframe J T prop J L Timeout ‘
o 2 < |

w~
v
—

Obrazek 5.25: Efektivita jednoduchého potvrzovani
kde T'f;qme reprezentuje dobu vysilani ramce o délce Ipti dané pienosové rychlosti C, Tfpqme =
1/C, a Tprep reprezentuje dobu pfenosu na komunika¢nim kanale Tprop.
Efektivitu prenosu lze pro nasi zjednoduSenou situaci,

-kdy si nevSimame rezie hlavi¢ek ramct, délek potvrzeni a dob potfebnych pro obsluhu
opera¢nim systémem: laskavy ¢tenaf si jisté nasledujici analyzu snadno doplni,
-kdy prozatim nepfedpokladame chyby na kanéle,

vyjadiit vztahem:

S — Tframe
Tframe + 2Tprop

9

nebo po substituci a = Tprop/T frame

1
S = .
1+ 2a

Budeme-li uvazovat chybovost kanédlu, muzeme efektivitu kanalu vyjadrit jako

1

S "~ N(1+2a)

kde hodnota Ny reprezentuje prumérné prodlouZeni doby pienosu zpiusobené opakovanim po
chybé a vyprSenim cCasového limitu TimeQut. Oznadime-li si pravdépodobnost chyby pfi
prenosu ramce jako P, bude pravdépodobnost, Ze pro pienos jednoho rdmce budeme potiebovat
k pokusti,

(1—-P)PF1t .
Prumérny pocet potfebnych pokust N pak bude
N=Ni(1-pP)pPt=—_.
Z; i ) 1-P

Za predpokladu, ze ¢asovy limit bude mit minimalni moznou hodnotu Timeout = 2T.p, a
tedy N, = N, miZeme efektivitu pfenosu vujadfit jako
1-P

S .
1+ 2a
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V modernich linkovych procedurdch prevladaji okénkové metody, tedy skupinové ne-
samostatné provrzovdnt; selektivni opakovani je spiSe vyjimkou.

Analyzu si zjednoduSime normalizovanim, budeme predpokladat jednotkovy ¢as potfebny
pro vyslani paketu, Tfrqme = 1. Pak, pokud bude W okénko potvrzovaciho schématu, pro
efektivitu bezchybového pienosu plati

s _{ 1  pokud W >2a+1 ,

2;5_1 pokud W <2a+1 ,

kde a vyjadifuje pfimo normalizovanou dobu pfenosu.

SniZeni efektivity zptsobené chybami lze pro selektivni opakovani (Selective Reject) opfit,
podobné jako u jednoduchého potvrzovani, o primérny pocet potiebnych opakovani N a z néj,
pro miniméaln{ hodnotu Timeout odvozenou hodnotu N, = N. Vysledny vztah pro efektivitu
prenosu pfi pravdépodobnosti P chyby v pfenaseném ramci pak je

e _{ 1—P pokud W>2a+1 ,

WUP) pokud W <2a+1 ,

0.8 1 W=127 Selective reject W=127 Go-back-N
Stop-and-wait
0.6 1
W=7 Go-back-N
S W=7 Selective reject

0.4

0.2

0.0 T T T T T T T T T TT7T = ad

01 1 10 100 1000

Obrazek 5.26: Efektivita potvrzovacich schémat

U skupinového opakovani Go-Back-N musime respektovat skuteCnost, Ze chyba vyvola
potiebu opakovat skupinu K ramcu. Stfedni pocet pokusi o vyslani ramce pak bude

N = if(i)(l —~P)P"t kde f(i)=1+(i—1)K=(1-K)+iK
=1

Po dosazeni dostaneme
N — 1-P+KP
- 1-P
Za predpokladu, Zze mtZzeme aproximovat

K - 2a+1 pokud W >2a+1 ,
- W pokud W <2a+1 ,

Ize vyslednou efektivitu vyjadrit jako
g { 1-P pokud W >2a+1 ,

W(-P
(2a+1)(1(7P+)2WP) pokud W' <2a+1 .

Na zéaveér si uvedeme ve formé grafu chovani uvadénych metod potvrzovani pro pravdépodob-
nost chyby ramce P = 1073 (obr. 5.26).
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5.5 Znakové orientované protokoly

Starsi protokoly linkové vrstvy jsou obvykle realizovany programem. Zpracovavaji ramce po
znacich a jedinou technickou podporou, kterou vyzaduji, je déleni bitovych posloupnosti na
znaky.

Ochrana proti chybam pii pfenosu je u starsich realizaci protokold zajistovana kontrolnimi
soucty, které mohou chranit i proti shlukim chyb (iterac¢ni kod). Novéjsi feSeni se opiraji
o vhodnéjsi cyklické kody.

Transparence prenasenych dat je zajisSténa vhodnym vybérem znaki, které jsou vyuzity jako
oddélovace ramci a jejich poli; pfipadny vyskyt téchto znaka v pfenaSenych datech prefixuji
pomocnym znakem (s tim, Zze vyskyt prefixu je sim prefixovan). Alternativou prefixovani je
uloZeni tdaje o délce piendseného bloku dat do hlavicky ramce, znaky bloku dat pak mohou
byt z hlediska analyzy rdmce ignorovany. Tohoto piistupu vyuzival napiiklad protokol DDCMP
v sitich DECNet.

Funkce protokolii byva doplnéna o fizeni toku na linkové drovni, pfijimajici strana miize
prenos pozastavit opakovanym odmitanim ramce. Specialni ¥idici ramce dovolujici pozastavit
prenos (RNR) najdeme az u modernéjsich bitové orientovanych protokola.

5.5.1 Protokol SLIP

Protokol SLIP (Serial Link Internet Protocol — RFC 1055) je nejjednodussim piikladem
(znakové orientovaného) linkového protokolu. Jeho tkol je jediny, rozdélit tok dat na ramce,
do kterych jsou ukladany IP pakety; nezajistuje ani detekci chyb, ani potvrzovani. Moderni
modemy ale jiz potfebnou ochranu proti chybam zajistuji (jsou pro né definovany zvlastni
linkové protokoly — MNP.4 a V.42 CCITT (LAPM)).

Protokol SLIP postacuje pro pfipojeni malého poctu koncovych ucastnikit modemovymi
spoji k Internetu. Divodem, pro¢ byl protokol SLIP v této funkci nahrazen protokolem PPP
je neschopnost protokolu SLIP rozlisit protokoly vyssich vrstev, coz je pro dané pouziti, kdy
potfebujeme koncovému tcastniku sdélit TP adresu, domluvit se na parametrech komunikace
(napf. délka IP paketii) a zajistit jeho autentizaci, dulezité.

Protokol pfedpoklada zpracovani posloupnosti znakt predavanych komunikaénim kanalem
(tim je obvykle modemovy spoj s asynchronnim pienosem na sériovém rozhrani modemu).
Oddéluje jednotlivé TP pakety fidicim znakem END (je definovan jako C0p), piipadny vyskyt
tohoto znaku v pfenésenych datech je nahrazen dvojici DBp a DCpr. Pokud se prvni znak této
dvojice (ESC — DBypy) objevi v prenéSenych datech, je saim nahrazen dvojici DBy a DDy.

Pozdgjsi verze protokolu (RFC 1144) redukuje rezii hlavicek IP protokolu, na zékladni funkei
protokolu vSak nic neméni.
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5.5.2 Protokol BSC

Protokol BSC (Binary Synchronous Protocol) firmy IBM se stal vzorem pro fadu dalsich
firemnich feSeni a zédkladem pro doporuceni ISO1745, které shrnuje podstatné vlastnosti znakové
orientovanych protokolt.

Protokol BSC byl navrzen pro poloduplexni pfenos dat po poloduplexnim mnohabodovém
spoji s jednou fidici a jednou nebo vice stanicemi podfizenymi (obr. 5.28). (V dobé navrhu
protokolu BSC takové feSeni dovolilo sdilet jeden modemovy spoj vice zafizenimi vzdélenymi
od centréalniho pocitace.)

Data jsou pfenésSena v ramcich, jejichz oddélovadi jsou fidici znaky ASCII. Dlouhé zpravy
Ize pii prenosu délit do vice blokt, protokol BSC tedy zajistuje i segmentaci zprav, ktera je
dnes obvykle funkci transportni vrstvy.

Datovy ramec je uveden znakem SYN (165) kodu ASCII (ale obvykle je jich vysilano vice).
Vybér synchroniza¢niho znaku dovoluje jednozna¢nou identifikaci fadi¢em sériového rozhrani,
ktery jiz pak dale d&li posloupnost biti na znaky. Ridici znaky SOH (01g), STX (02y) a ETX
(037) oddeéluji hlavicku (nepovinné), prenasSeny blok dat, a kod zabezpecujici proti chybam
(cyklicky kod nebo kontrolni soucet) — obr. 5.27.

SYN soH | header STX| data ETX  bco
L | | | | | |

Obrazek 5.27: BSC - forméat datového ramce

Transparence dat je zajisténa prefixaci fidicich znakia kodu ASCII v pfenéSenych datech Fidicim
znakem DLE (10p), prefixovan je i vyskyt fidicitho znaku DLE.

Provoz na vicebodovém spoji je fizen Fidici stanici. Ta, obvykle v cyklu, vyzgvd (polling)
jednotlivé podfizené stanice. Stanice, kterda nemé data k odeslani, vyzvu odmitne; stanice,
které chce vyslat datovy blok libovolné jiné stanici, vyzvu piijme. Stava se pak hlavni stanici
a zahajuje prenos dat vybérem piijemce (select). Pienos je podporen stiidavym potvrzovanim,
¢islovana jsou pouze potvrzeni (predéavaji ¢islo ocekavaného ramce). Prenos je ukoncéen vyslanim
znaku EOT, jim hlavni stanice vraci fizeni spoje stanici fidici (obr. 5.28).

ool
control P

[ [ [
L L J Lrae ][ ]

select
R — R —
ENQ ENQ ENQ ENQ
VO FANT N
NAK ACK ENQ data data EOT NAK

VOOV S

ACKO ACK1 ACKO
Obréazek 5.28: BSC - fizeni pfenosu

Protokol BSC chrani proti chybam prenasena data, Fidici "rdmce” zajisténé nejsou. Adresace
stanic na vicebodovém spoji se objevuje pouze ve vyzvach, vybérech a odpovédich na né.
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5.6 Bitové orientované protokoly

Bitové orientované protokoly odstranuji nedostatky protokolt znakové orientovanych. Nejstarsi
z nich je protokol SDLC (Synchronous Data Link Control) uréeny pro vicebodové spoje a
navrzeny firmou IBM. Protokol se stal zakladem pro doporuceni HDLC', ze kterého vychézi
fada v soucasnosti pouzivanych protokoli — LAPB pro vefejné datové sité, LAPM (V.42
CCITT) pro telefonni modemy, LAPD pro signalizaci ISDN a LAPF pro spoje Frame Relay.
Bitové orientované protokoly zajistuji transparenci dat technickymi prostiedky, opiraji se
0 obvodovou podporu pro vypocet cyklického kédu, vyuzivaji okénkového potvrzovani a dovoluji
plné duplexni pfenos a vysoké vyuziti kapacity kanalu.

Format ramce odpovida obrazku 5.29. Zacatek a konec ramce je urcen kiidlovo znackou,
bitovou sekvenci 01111110. Transparenci pirenaSenych dat podporuji komunika¢ni fadi¢e mech-
anismem, oznancovanym jako vkldddni biti. Vysila¢ vkladé za kazdou pétici jednicek vysilanych
dat nulu, pfijima¢ tuto nulu opét odebere. Vyskyt posloupnosti Sesti jedni¢ek nésledovanych
nulou indikuje fadi¢ pfijimace jako kiidlovou znacku.

| data |
_ 01111110 | addr | control | ‘ crc | 01111110

8; BCT:E 0 N(S) PIF|  N(R) | - Information
110|010 |PF N(R) RR .
110|0|1/|PF N(R) REJ } Supervisory
110| 1] 0|PF N(R) RNR
11|11} P]1,0|0 SABM
1]1/0]0|P|O|1]O DISC
1]1]0[0|F|1]|1]0 UA Unnumbered
11|11 F|0]0]O0 DM
11|11 F|0|0]|1 FRMR
o 1 2 3 4 5 6 7

Obrazek 5.29: HDLC - format ramect

Osmibitové pole addr identifikuje stanice na na vicebodovém spoji (pro ktery byl protokol)
SDLC navrzen. Soucasné odliSuje p7ikazy, vysilané s adresou piijemce od odpovéds vysilanych
s vlastni adresou.

command

command
P S P/S response P/S
response command
response
NRM ABM

Obrazek 5.30: HDLC - t¥idy provozu

Osmibitové pole control rozlisuje informaéni a Fidici rdmce (nejméné vyznamnym bitem),
obsahuje ¢isla ramcti Ng a potvrzeni Ng. Bit P/F podporuje pomocné pozitivni potvrzovani,
to je vyuzivano pii otevirdni a uzavirani spojeni, a jako ochrana proti rozsynchronizovani
okénkového schématu na spojich s velkym zpozdénim. Pro zajiSténi pfenosu proti chybam je
vyuzivan cyklicky kod s generaénim polynomem z'6 + 22 + 25 + 1.

Bitové orientované protokoly byly navrzeny pro vicebodové spoje s jednou fidici stanici
a vice stanicemi podfizenymi (NRM - Normal Response Mode). Pro efektivni ¢innost na
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dvoubodovych spojich byly pozdéji doplnény rezimy ARM (Asynchronous Response Mode)
a ABM (Asynchronous Balance Mode) (obr. 5.30). Rezim ABM je zékladem modernich
protokolt, pat¥i sem linkovy protokol LAPB X.25 CCITT, ktery si jako pfiklad popiSeme
podrobnéji.

5.6.1 Protokol LAPB X.25

Linkova procedura LAPB (Link Access Procedure — Balanced) definuje linkové rozhrani kon-
cového a ukoncujictho zafizeni ve vefejnych datovych sitich podle doporuceni X.25 CCITT.

Format ramce

Format ramce a zajisténi transparence dat odpovida ostatnim bitové—orientovanym pro-
tokolim (obr. 7?). Protoze procedura popisuje komunikaci pouze dvou stanic, jsou adresy voleny
pevné. Koncové zafizeni (DTE - Data Terminal Equipment) méa adresu 01H a ukon¢ujici za-
fizeni (DCE - Data Circuit Equipment) ma adresu 03H.

| data |
L 01111110, addr | control | ‘ crc | 01111110
| |

8;_"5; 0 NS) |PF| NER) [ - Information
110]0|0|PF N(R) RR
110|0| 1]|PF N(R) REJ } Supervisory
110/ 1] 0/[PF NR) RNR
111 1|P|1]0]0 SABM
t|1/0|0|P|O]1]O DISC
1] 1]0[O0|F|1|1]0 UA Unnumbered
11|11 F|0]0]O DM
11|11 F]0|0|1 FRMR
o1 2 383 4 5 6 7

Obrazek 5.31: LAPB - format ramecta

Ridicf pole definuje typ ramce. Procedura LAPB pouziva piikazy I, RR, RNR, REJ, SABM
a DISC a odpovédi RR, REJ, RNR, UA a DM. Bit P je nastaven na hodnotu P = 1 ve v8ech
prikazech, vyjimkou jsou pouze I-ramce, kde je na hodnotu P = 1 nastavovian pouze jako
reakce na vyprseni ¢asového limitu. Hodnota bitu F' v odpovédi mus{ souhlasit s hodnotou bitu
P v piikaze. Informacni rdmce jsou ¢islovany modulo 8, porfadové ¢islo rdmce obsahuje pole
N(S). Pole N(R) slouzi pro potvrzovani, stanice v poli N(R) uvadi ¢islo pfistiho o¢ekavaného
ramece.

Typy ramct
I -Informaé¢ni ramec (I-rdmec) jako jediny prenasi data. Pouziva se pouze jako piikaz.

RR ~Ridici ramec, slouzi jako odpovéd v piipadé, Ze stanice nemé data k vysilani, ale
mé dostatetnou kapacitu vyrovnavacich paméti. Piikaz RR je pouzitelny jako dotaz
na stav protistanice.

RNR -Ridici ramec, slouzi jako odpovéd v pripadé, Ze stanice neméa dostatek vyrovnavaci
paméti a zada tak protistanici o pozastaveni vysilani dalsich I-ramcu.

REJ  -Ridici ramec, odpovéd, kterou stanice reaguje na chybu v ¢islovani ramcet (po ztraté
ramce). Po pfijmu ramce REJ prechézi stanice do stavu, ve kterém opakuje vysilani
[-ramct pocinaje ramcem, jehoz ¢islo je uvedeno v poli N(R) ramce REJ. Prikaz



5.6. Bitové orientované protokoly 81

REJ 1ze pouzit jako dotaz na stav protistanice.
SABM -Necislovany ramec, ptikaz, kterym stanice zada o navizani spojeni.
DISC -Nedislovany ramec, piikaz, kterym stanice zadé o ukonceni spojeni.
UA -Necislovany ramec, odpovéd na p¥ikazy SABM a DISC.

DM -Necislovany ramec, odpovéd odpojované a odpojené stanice na piikazy s nas-
tavenym bitem P.

FRMR -Necislovany ramec, odpoveéd stanice na pfijem ramce s poSkozenym Fidicim polem.
Ramcem FRMR reaguje stanice na piijem:
-rdmce s neznamym {dicim polem,
-rdmce, ktery ma datové pole, ale nejde ani o I-rdmec, ani o rdmec FRMR
(X=1,W=1),
-ramce, jehoz délka presahuje povolené maximum (Y=1),
-ramce s chybnou hodnotou N(R) (R=1).
Ramec FRMR ma datové pole o délce t¥i slabik (obr. 5.32).

0 7 8 15 16 23
cntr 0 V(S) c/rl V(R) ‘W XY Z1

L

Obrazek 5.32: LAPB - rdmec FRMR

Pole CNTR obsahuje Fidici pole pfijatého ramce, pole V(S) a V(R) stavy ¢&itacli stanice,
pole C/R informaci, zda 8lo o piikaz (C/R=1) nebo o odpovéd (C/R=0) a pole W.X)Y a

Z diagnostické informace.
ReZimy ¢innosti

Kazd4a ze staic miZe pracovat ve dvou rezimech, v rezimu odpojeni a v rezimu pfenosu
dat. Odpojena stanice sama nevysila zidné pfikazy a odpovida ramcem DM pouze na prikazy
s nastavenym P-bitem. Na ramec SABM odpovida ramcem UA, nastavi své proménné V(R) a
V(S) na ulu a prechézi do reZimu pienosu dat. Odpojena stanice muze na zadost z vySsi vrstvy
vyslat prikaz SABM; po piijmu odpovédi UA prechazi do rezimu pienosu dat.

V rezimu pienosu dat stanice vysila a pfijimé datové ramce, potvrzuje je a zada o opakovani
ramcu poskozenych. Ramce s poskozenym fidicim polem muZe odmitnout (FRMR). Stavy, ve
kterych se stanice nachaz{ po odeslani a piijmu ramci RNR, REJ a FRMR nebo po vyprseni
¢asového limitu jsou obslouzeny specialné.

7 rezimu prenosu dat prechézi stanice do rezimu odpojeni pokud doslo k nékteré z nasledu-
jich situact:

1 -byla o odpojeni pozadana piikazem DISC,
-pijala odpoveéd UA na svij piikaz DISC,
-po N2 pokusech neobdrzela odpovéd na prikaz DISC do vyprSeni ¢asového limitu,
-prijala rdmec DM s nulovym F-bitem,

-po N2 pokusech neobdrzela opovéd na ramec FRMR do vyprseni ¢asového limitu,

-prijala rAmec FRMR,

2
3
4
5
6 -po N2 pokusech neobdrzela potvrzeni I-rdmce do vyprseni ¢asového limitu,
7
8 -prijala rAmec SABM po odeslani ramce DISC,

9

-piijala odpovéd s nevyzadanym, ale nastavenym F-bitem.
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Situace 4-9 jsou chybové situace pfi prenosu dat a stanice se po odpojeni automaticky pokusi
0 nové navazani spojeni.

Navazani spojeni

O navéazani spojeni zada odpojené stanice vyslanim pfikazu SABM s nastavenym P-bitem
a spusténim Casovace. Protistanice na piikaz SABM odpovi rdmcem UA s nastavenym F-bitem
a prchazi do rezimu prenosu dat; své ¢itace V(S) a V(R) nastavi na nulu. Pokud stanice
obdrzi odpovéd UA do ¢asového limitu, nastavi své ¢itace V(S) a V(R) na nulu a spojeni
je navazano. Na pfipadny ptichod piikazu SABM od protistanice (pfi souc¢asném pokusu obou
stran o navazani spojeni) odpovi stanice ramcem UA a pFechéazi do rezimu pfenosu dat okamzité.
Pokud protistanice nemize pfejit do reZzimu pfenosu dat, odpovi na prikaz SABM ramcem DM.

Po vyprseni ¢asového limitu stanice pokus o navazani spojeni automaticky zopakuje. Pocet
pokust o navazani spojeni je omezen parametrem N2, pfi jeho prekroc¢eni pozada stanice o zasah
programy vyssi vrstvy nebo operatora.

Ukonceni spojeni

O ukonceni spojeni zada stanice vyslanim ramce DISC s nastavenym P-bitem a spusténim
¢asovace. Protistanice na p¥ikaz DISC odpovi ramcem UA s nastavenym F-bitem a pfechézi do
rezimu odpojeni. Prva stanice prechézi do rezimu odpojeni po ptichodu odpovédi UA. Pokud
odpovéd UA nepiijde do vyprseni ¢asového limitu, stanice piikaz DISC opakuje. Pocet pokust
o ukonceni spojeni je omezen parametrem N2.

Po odeslani ramce DISC stanice ignoruje v8echny odpovédi, kromé ramce UA s nastavenym
F-bitem a vSechny piikazy s nulovym P-bitem. Na pfikazy s nastavenym P-bitem odpovida
ramcem DM s nastavenym F-bitem. Vyjimkou je reakce na piikaz SABM, kdy stanice odpovi
ramcem UA (znovunavazani spojeni).

O ukonceni spojeni zad4a stanice automaticky v chybovych stavech 4-9 odesldanim ramce DM
a pokousi se o nové navazani spojeni.

Vyslani I-ramce

Stanice, kterd ma pfipraveny [-ramec k odeslani a neni ve stavu po pfijeti ramca REJ,
RNR a FRMR ramec odesle s hodnotami N(S) = V(S) a N(R) = V(R). Po odeslani ramce
zvy$uje hodnotu V' (S) o jedni¢ku. Pokud nebézi ¢asovaé hlidajici ¢asové limity, pak je spustén.
Stanice smi vyslat I-rAmec pouze tehdy, jestlize pro posledné piijaté potvrzeni N(R) plati
N(R) < V(S) < N(R) + k. Jakmile je V(S) = N(R) + k musi stanice daldi vysilani I-ramct
pozastavit. Hodnota parametru k urcuje okénko potvrzovaciho schématu a musi platit £ < 7.
(Vsechny vypocty jsou v aritmetice modulo 8.)

Prijem I-ramce

Stanice, ktera prijala [-ramec, reaguje nékterym z téchto zpisobi:

1 -Pokud ma piijaty ramec spravné ¢islo N(S)=V(R) a stnice ma pfipraveny ramec
k odeslani a dostatek vyrovnéavaci paméti, pak odpovi zvySenim &itace V(R) o jednicku
(modulo 8) a odeslanim ramce s ¢isly N(R)=V(R) a N(S)=V(S). Po odeslani I-I-
ramce zvysi stanice ¢itac¢ V(S) o jednicku (modulo 8). Timto zpisobem stanice reaguje
pouze na I-ramec s nulovym P—bitem. Na I-ramec s nastavenym P—bitem musi stanice
odpovédét ramcem RR.

2 -Pokud mé piijaty ramec spravné ¢islo N(S)=V(R) a stanice méa dostatek vyrovnéavaci
paméti, ale nemé pfipraveny I-ramec, nebo pfijaty ramec méa nastaveny P-bit, pak
stanice odpovi zvySenim ¢itace V(R) o jedni¢ku (modulo 8) a odeslanim ramce RR

s ¢islem N(R)=V(R).
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3 -Pokud mé& piijaty ramec chybné ¢islo N(S)=V(R) pak stanice odpovi ramcem REJ
s ¢islem N(R)=V(R). Piijaty ramec edy neni potvrzen.

4 -Pokud maé pfijaty ramec spravné ¢islo N(S)=V(R) a stnice nema dostatek vyrovnavaci
paméti pro uloZeni dalgich ramcti, pak odpovi zvysenim ¢itace V(R) o jednicku (modulo
8) a odeslanim ramce RNR s ¢islem N(R)=V(R).

5 -Pokud stanice neméa dostatek vyrovnavaci paméti pro uloZeni prijatého ramce, pak
odpovi ramcem RNR s ¢islem N(R)=V(R). Prijaty ramec tedy neni potvrzen.

Piijem potvrzeni

Cisla N (R) v prijatych informac¢nich nebo fidicich ramcich slouzi jako potvrzeni. Pokud je
prijaté ¢islo N(R) vétsi nez bylo N(R) posledné piijaté, stanice zastavi ¢asova¢. Pokud jiz byl
odeslan ramec s dosud nepotvrzenym ¢islem, pak stanice ¢asovac znovu spusti.

Reakce na ramec REJ

Po pfijmu ramce REJ stanice nastavi ¢ita¢ V(R) na pfijatou hodnotu N(R) a zopakuje
poskozeny I-ramec. Tento ramec je odeslan okamzité (pripadné vysilani I-rdmce je preruseno)
nebo po odvysilani pravé vysilaného #{dicitho ramce.

Reakce na ramec RNR

Po pfijmu ramce RNR lze vyslat I-ramec s ¢islem, které odpovida hodnoté N(R) v ramci
RNR. Ve vysilani dalsich ramct 1ze pokracovat az po pfijeti ramce RR nebo REJ.

Vyprseni ¢asového limitu

Pokud dojde k vyprseni ¢asového limitu po odeslani I-ramce, je opakované odeslan nejstarsi
nepotvrzeny I-rdmec s nastavenym P-bitem a je ocekavana odpovéd RR, REJ nebo RNR
s nastavenym F-bitem. Prichod odpovédi do ¢asového limitu dovoluje pfejit k normalnimu
prenosu dat. Pokud ¢asovy limit opét vyprsi, pokus o odeslani se opakuje. Poc¢et opakovani je
omezen parametrem N2.

Reakce na poskozené ramce

Ramece, u kterych je zabezpecovacim kédem detekovana chyba jsou likvidovany. Zadna
informace obsaZen4 v téchto ramecich neni brana v tvahu.

Reakce na ramce s poskozenym Fidicim polem

Stanice odpovida ramcem FRMR, spoust{ ¢asoval a o¢ekava znovunavazani spojeni pfikazem
SABM. Do té doby likviduje pfijaté ramce a na piikazy s nastavenym P—bitem odpovida opét
ramcem FRMR. Pokud vyprsi ¢asovaé, stanice se pokusi o nové vyslani rdmce FRMR. Pocet
opakovani je omezen a po jeho pfekroceni se stanice odpojuje a vyslanim ramce SABM zada
0 znovunavazani spojeni.

Systémové parametry

Procedura LAPB pouziva tfi nasavitelné parametry — ¢asovy limit 71, maximalni pocet
vyprSeni Casovace N2 (maximélni pocet pokusit o pfenos ramce) a okénko potvrzovaciho
schématu k. Vhodn4 volba téchto parametrt dovoli pfizptusobit linkovou proceduru charakteru
linkového spoje.
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Na zéveér popisu linkové procedury LAPB si uvedeme piiklad ¢innosti stanic pfi duplexnim
prenosu dat (obr. 5.33).

M,SABM,P \
/ M,UA,F

L,1,0,0
M,1,0,0
L,1,1,0
M,1,1,1
L12,1
M,1,2,2,P
L,1,3,2

©— MRRSF

LRR,4 \
M,DISC,P \
/ M,UA F

Obréazek 5.33: LAPB - duplexni pfenos dat

5.6.2 Protokol PPP

Protokol PPP (Point-to-Point Protocol — RFC 1661, 1662 a 1663) byl navrzen na zakladé
pozadavki na pripojeni koncovych tcastniki k Internetu. Format jeho ramcit vychazi z formatu
zavedeného protokolem HDLC (obr. 5.34).

flag  address control protocol data - payload checksum flag

|ot111110| 11111111 | 00000011 | |or11110

1 1 1 1-2 variéble 2-4 1
Obrazek 5.34: PPP - format ramct

Jedna se o protokol pro dvoubodové spoje, ktery dovoluje detekovat chyby (zabezpeceni se opira
o cyklicky kod a ramce s chybou jsou zahazovany), ale pfipadnou opravu nechéva na protokolech
vySSi vrstvy (napf. transportni protokol TCP). Adresni pole neni vyuZito, Fidici pole prenasi
pouze indikaci faktu, Ze obsahem datového ramce jsou neidentifikovana data (UI - 03f).

Zajimavosti je pole protocol, které dovoluje odlisit komunikaci pod riznymi protokoly sitové
vrstvy (napf. IP a IPX). Zaroven podporuje fizeni linkového spoje (LCP - Link Control
Protocol), autentifikaci koncového ucastnika a nastaveni nékterych parametri sitové vrstvy
(IP adresa, délka paketu).
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5.6.3 Protokol MPPP

Protokol MPPP (Multilink Point-to-Point Protocol — RFC 1717) dovoluje vyuzit soubé&znych
fyzickych spoju (napf. dvojice kanalu B zakladni pfipojky ISDN, ale i linek s rozdilnou
prenosovou rychlosti) pro vytvoreni jednoho kanalu rychlejsiho.

Umi délit dlouhé pakety do fragmentt, které Cisluje a na strané prijimace opét sklada.
Cislovani (¢ita¢ ma délku 12, pfipadné 24 biti) dovoluje slozit fragmenty ve spravném poradi.
Formét ramce protokolu MPPP (pro obé varianty c¢islovani znaka ve fragmentech) uvadi
nésledujici obrazek 5.35.

flag  address control protocol data - payload checksum flag

Lott11110] 11111111 ] oooooot | 00, 34, |ort1i110

1 1 1 2 ‘ 2-4 1
‘ be00 ‘ sequence no. ‘ fragment
4b 12b
‘ be000000 ‘ sequence no. ‘ fragment ‘
8b 24

Obrazek 5.35: MPPP - format ramcu

5.7 Linkové protokoly lokalnich siti

v,

Nejdulezitéjsi funkei protokoli linkové vrstvy u lokalnich siti je adresace stanic na sdileném
médiu (MAC adresa) a moznéa podpora vice sou¢asné vyuzivanych protokolu sitové vrstvy. Jako
piiklad si uvedeme linkové protokoly, se kterymi se bézné setkdvame u technologie Ethernet
(obr. 5.36), protokoly IEEE 802.2 a IEEE 802.2 SNAP jsou pfitom definovany spoleéné pro
vSechny lokélni sité definované fadou standardi IEEE 802.

Ramce prvni specifikace Ethernetu, oznacované jako DIX nebo FEthernet II, dovoluji
identifikovat pFijemce ramce (48-bitovou adresou DA) a odesilatele ramce (49-bitovou adresou
SA), a indikovat poskozeni ramce 32-bitovym cyklickym kodem cre. Sestnactibitové pole T
dovoluje specifikovat format paketu, ktery je rAmcem prenéasSen, lze tak odlisit soucasny provoz
pod vice sitovymi protokoly (napf. IP, IPX, AppleTalk, DECNet).

U linkovych protokoli LLC (Logical Link Control), specifikovanych standardem IEEE
802.2 je pole T wudavajici typ prenéseného paketu nahrazeno polem L udéavajicim délku
prenaseného paketu. Nésledujici osmibitova pole dsap a ssap identifikuji zptisob komunikace,
tedy protokolovou sadu, na strané odesilatele a prijemce. Koneéné, v poli cnitr jsou prenasSeny
informace potiebné pro potvrzovani.
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Ethernet |l . o . ) .
preamble DA ‘ SA ‘ T ‘ packet ‘ cre ‘
802.3 (raw) 5 s o , 4
| preamble ‘ DA ‘ SA ‘ L ‘ IPX packet ‘ cre ‘
802.2 8 6 6 2 1 1 12 4
preamble ‘ DA ‘ SA ‘ L SS gg b packet ‘ cre ‘
802.2 SNAP 8 6 6 2 1 112 3 2 4
preamble ‘ DA ‘ SA ‘ L |AAY ARy 03, oid ‘ T ‘ packet ‘ cre ‘

Obrazek 5.36: Linkové protokoly lokalni sité Ethernet

Soucasné pouziti protokoli Ethernet 1T a IEEE 802.2 na jedné lokalni siti umoziiuje omezeni
délky ramce na 1500 okteti (1500 = 5DCy), vyssi hodnoty v poli L/T jsou vyuzivany jako
oznaceni typu. Nejcastéji se setkame s identifikacemi typu:

800 - protokol IP,
806 - protokol ARP a
8137 - protokol IPX.

vvvvvv

od ramct sluzebnich (ty dovoluji napf¥. testovat provozuschopnost spoje). Protokol LLC2 je
okénkové potvrzovaci schéma obdobné tomu, které jsme poznali u protokolu LAPB X.25 s tim,
ze jediny oktet pole cntr postadi pro ¢islovani modulo 8, zatimco ¢islovani modulo 128 vyzaduje
oktety dva. Kone¢né, protokol LLCS3 poskytuje stfidavé potvrzovani bez nutnosti navazovat
spojeni.

Protokoly IEEE 802.2 LLC nedovoluji rozlisit typy prenéSenych paketi definované pro
Ethernet II. ReSenim je protokol IEEE 802.2 SNAP (SubNetwork Access Point), ktery dovoluje
prenést v hlavic¢ce ramce jednak informaci o délce paketu L, jednak informaci o typu 7. Opira
se o identifikaci protokolové sady (dsap = ssap = AAp) a nepodporuje potvrzovani na linkové
arovni (cntr = 03g).

Konecné, linkovy protokol oznacovany jako IEEE 802.3 je vyuzivan pro pienos IPX paketii
v sftich Novell. OdliSeni jeho ramci od ramciu IEEE 802.2 se opird o nevyuZzivané pole
kontrolnfho sou¢tu na zacatku paketu. Ve v8ech prenasenych IPX paketech ma toto pole hodnotu
FFFFy alze ho odligit od protokold, které maji dsap = ssap # FFy.

Linkovy protokol IEEE 802.2 LLC je definovan spolecné pro fadu technologii lokalnich siti,
setkdme se s nfm tedy i u sit€ Token Ring nebo FDDI. V obou piipadech je vSak format ramce
doplnén jesté o dalsi pole, kterd dovoluji prenos fidit a zajistit prioritni pfistup k médiu pro
prenasené ramce.
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Dvoubodové komunika¢ni kanély obsluhované procedurami linkové vrstvy lze vyuZzit k vybu-
dovani polygonalni pfepojovaci sité. Jednotlivé dvoubodové linky specialni komunika¢ni poci-
tate — prFepojovact uzly (switching node, router), které dovoli vytvofit z jednotlivych navazu-
jicich linek cestu pro data pfendSend mezi koncovymi dcastniky. Témi jsou jednak vykonné
pocitace — servery, jednak koncova tcCastnicka zafizeni — termindly. Podle zpusobu, jakym
prepojovaci sit zajistuje prenos dat, mluvime o pfepojovani kanéll, prepojovani zprav a prepo-
jovani paket.

Prepojovdnim kandali rozumime vyhrazeni linek na cesté mezi koncovymi tcastniky spojeni.
Metoda je obdobou spojovéani v telefonni siti, prepojovaci uzel propojuje jednotlivé linky
tak, Ze koneénym vysledkem je vybudovani dvoubodového spoje mezi koncovymi tcastniky.
Prepojovani kanala je zakladem prepojovacich siti podle doporuceni X.21 CCITT a siti ISDN.

Prepojovdni zprdv a prepojovdni paketi se od pfepojovani kanald principidlné lisi. Data
prenésend mezi koncovymi tcastniky jsou rozdélena do zprdv nebo do délkou omezenych frag-
mentd zprav — paketi a jsou prenasena postupné mezi jednotlivymi uzly na cesté mezi koncov-
ymi tcastniky. Uzly prijaté zpravy, resp. pakety, ukladaji do své paméti, uréuji nejvyhodnéjsi
smér jejich dalsi cesty k adresatovi a postupné je po lince vedouci zvolenym smérem odeslou.
Metodu lze prirovnat k funkci listovni posty, byva oznacovana jako metoda store-and-forward.

Nésledujici obrazek 6.1 porovnava mechanismy prepojovani kanald, zprav a paketi. (U pre-

pojovani zprav a pakett je predpokladéna datagramova sluzba, u virtualnich kanala vlastnimu
prenosu predchazi budovani virtualniho spoje).

A B C D A B C D A B C D
circuit message packet
switching switching switching

Obrazek 6.1: Pfepojovani kanali, zprav a paketi

Pfi své ¢innosti se jednotlivé uzly sité snazi nalézt pro komunikaci uzivatelt sité co nejkratsi
cestu. Cilem je nejen co nejmensi zpozdéni zprav (paketi), ale také minimalizace vlastniho
zatizeni sité. Uzly se pfi smérovani opiraji o informace o nejvyhodnéjsich cestach k cili, vétsinou
ve formé smérovacich tabulek. Tyto informace mohou byt pro zadanou topologii preddefinovany
nebo modifikoviny podle okamzitého stavu a zatiZeni sité. Modifikace pfitom mohou urcovat
bud specializované pocitace v siti (smérovaci centra) nebo samotné smérovaci uzly.

Smérovdni a vytvareni datovych struktur (tabulek) potfebnych pro smérovani je klicovou
funkci sitové vrstvy prepojovacich siti. V praxi je nutné doplnit mechanismy, které zabranuji
lokalnimu nebo globalnimu pfetiZeni sité, mluvime o mechanismech 7izens toku.

87
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6.1 Datagram a virtualni kanal

Zpravy (resp. pakety), lze v siti s pfepojovanim zprav (resp. paket) dorucovat dvéma odlisnymi
zpusoby:
-kazdou jednotlivou zpravu (paket) oznacit adresou cilového tcastnika a predavat ji poly-
gonalni siti nezavisle na predavani ostatnich zprav (paketi),
-pri otevirani spojeni koncovych tucastniki ulozit v paméti prepojovacich uzli poznamku
o zvolené cesté, a pouze tuto cestu cestu pak vyuzivat pro dalsi komunikaci.
V prvém pripadé mluvime o datagramové sluzbé, ve druhém pripadé o sluzbé virtudlnich spoji
(kanalu).

datagram virtual channel
Obréazek 6.2: Datagramova sluzba a virtualni spoj

Datagramem nazyvame paket, ktery obsahuje kompletni adresu adresata a je smérovan
nezavisle na ostatnich paketech pfislusejicich komunikaci dvou tcastnika (obr. 6.2). Data-
gramova sluzba byla navrzena s cilem zajistit prenos dat v sitich s predpokladanymi vypadky
linek a uzla. Datagramova sit je schopna rychle se pfizptsobovat nejen zménam topologie (pii
vypadku prvki) ale i zménam zatéze. Jeji nevyhodou je, Ze nezachovava potradi paketi, a Ze
vypadky prvki sité (pfipadné ochranné mechanismy Fizeni toku) zpisobuji ztraty paketi. Je
proto nutné ji doplnit o sluzby vyssi — transportni vrstvy, které tyto nepfijemné vlastnosti
prekryji, ale které jsou pomérné implementacné slozité.

B
T \Y
\[Bo[oV To0D]l
>(so1v TiliD}— D
Si/ou uo|2D |——
<B1 2U ]
— A0 OTy B
A —1ATT TOJOC ||
T2|1C [—| T v
— A3|0U S0 2C><
czloV D

C
A u

Obrazek 6.3: Virtualni kanal, pfepojovaci tabulky, struktura paketu

U siti s virtualnimi spoji prochazeji vSechny pakety pfislusejici komunikaci dvou tGcastnikt
po stejné cesté. Vysledkem je zachovani poradi pfenesenych paketii, ztraty paket se omezuji
na snadno detekovatelné situace (ke ztraté muze dojit pii vypadku nékterého prvku leziciho
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na zvolené cesté nebo pfi vynuceném rozpojeni virtualniho kanéalu). Z hlediska sitové vrstvy
je realizace sluzby virtuélnich kanali slozitéjsi nez datagramova sluzba. Virtualni spoj je tfeba
navazat, paket otevirajici spojeni za sebou nechavi v prepojovacich uzlech stopu — polozku
v pfepojovacich tabulkiach uzli. Této informace potom uzel vyuZziva pii smérovani ostatnich
paketii, které jiz nemuseji obsahovat adresu adresata. Virtualni spoj je kone¢né nutno zrusit
pii uzavieni spojeni koncovych tucastnikti — smazat polozky v prepojovacich tabulkich uzlu.
Moznou strukturu prepojovacich tabulek a jejich vyuziti pti vytvareni virtualnich spoju ilustruje
obrazek 6.3.

01111110

addr
control 01 2 3 45 6 7
Q|D| XX Q - Qualified Data
LCN
D - Delivery Confirmation
PRI (M| PS) [0]  xx - Modulo (8/128)

LCN - Logical Channel Number
M - More data
Data P(R) - Acknowledgement Number

P(S) - Sequence Number

crc

01111110

DTE pcej- [bcE DTE

Call Request
Incoming Call
Call Accepted
| CalComeled_| T -
—Dala . [ P
e D
o
L, RR PR LR
Clear Request
Clear Confirmation %
Clear Confirmation

Obrazek 6.4: Navazovéani spojeni a prenos dat v siti X.25

Linka zabezpecena procedurou fizeni je pri vystavbé virtudlnich kanali vyuzita vicenasobné.
Uzel identifikuje prislusnost pfenaSeného paketu ke konkrétnimu virtudlnimu kanalu na lince
podle logického ¢isla kanédlu v zahlavi paketu. Logicka ¢isla jsou kanédltim pridélovana pii jejich
otevirani. Uzel po prichodu specidlniho tidictho paketu, ktery odpovida Zadosti o otevieni
kanélu, vybere vhodny neobsazeny vystupn{ kanal ve sméru uréeném smérovaci strategii, a
logické ¢isla piichoziho i odchoziho virtualniho kanalu si poznamené do pfepojovaci tabulky.
Pro dalsi pakety pfichazejici s danym logickym ¢&islem kanalu pak jednoduse podle piepojovaci
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tabulky zaméni logické ¢islo kanalu a paket pfeda k odeslani do vystupni linky. Strategie FIFO
ve fronté této linky zajisti, Ze celd sit zachovava poradi paketi. Priklad otevieni virtualniho
kanalu, pfenosu dat a uzavieni virtualniho kanalu pro vefejnou datovou sit X.25 uvadi obrazek
6.4.

K datagramovym sitim patfila sit ARPANET, patii k nim firemni sit DECNet (DEC) i
celosvétova sit Internet. Sluzby virtuélnich kanala nalezneme u vefejnych datovych siti, které
odpovidaji doporuc¢enim ITU-T (CCITT) X.25 a ISDN Frame Relay , u technologie ATM.

6.2 Metody smérovani

Cesta datagramu nebo paketu otevirajiciho virtuédlni kanal je ur¢ovéna v jednotlivych uzlech
prepojovaci sité. Vystupni linku, po které bude paket odesléan, voli uzel na zakladé informaci
o topologii sité a zatiZeni jednotlivych linek, na zakladé lokalnich stavovych informaci a/nebo
na zakladé informaci prenasenych piimo smérovanymi pakety.

Ukolem smérovéani je dosdhnout rychlého prichodu paketu siti (minimalizovat zpozdéni
paketu) i pfi poruchéch linek nebo uzli. Samotné optimalizace smérovani pfi zndmém rozlozeni
toki v siti je komplikovana zaleZzitost , pozavek rozumné implementace a nutné netplné
informace o okamzitém stavu sité p¥i proménlivé zatézi vedou na pouzivani zjednoduSenych
postupti.

6.2.1 Zaplavové smeérovani

Nejjednodussim smérovacim postupem, ktery ma navic tu prijemno vlastnost, ze vidy vyuZije
nejkratsi cestu, je zaplavové smérovani. Uzel piijaty paket (pokud neni adresovan jemu) rozesle
do vsech linek s vyjimkou té, z niz paket piijal. Nebere pFitom ohled na jakoukoliv dalsi informaci
o adrese adresata, topologii sité nebo vlastni stav.

Vyhodou metody je vysoka spolehlivost, nevyhodou nadbytecné zatiZeni sité kopiemi paketu
a nutnost kopie likvidovat. Je vhodn4 pro sité s neznamou nebo promeénlivou topologii (vojenské
aplikace) a v situacich, kdy je nutné rychle dopravit shodnou informaci vSem uzlim (rozesilani
zprav o zménach topologie, ¢asova synchronizace).

Obrazek 6.5: Zaplavové smérovani

Dalsi metodou, ktera nebere pfi smérovani v ivahu jinou informaci nez informaci o sméru,
odkud paket prigel, je ndhodné smérovani. Uzel vybird vystupni linku ndhodné, metoda je
odoln4 proti zménédm topologie, nezajistuje vSak omezenou dobu doruceni paketu. Pii ¢astecné
znalosti topologie lzed vybér vystupniho sméru omezit, takova modifikace ndhodného smérovani
je jiz v praxi uzitecna.



6.2. Metody smérovani 91

6.2.2 Izolované smérovani

Nejjednodussi z metod, které se opiraji pouze o lokalni stavovou informaci (a neberou v tivahu
informace, které maji ostatni uzly sité), a které oznac¢ujeme jako metody izolované je metoda
"horkého bramboru".

Uzel sité pii rozhodovani o sméru, ve kterém odesle prijaty paket bere v tivahu pouze délky
front na vystupnich linkach (a jejich kapacitu). Paket zarfadi do nejkratsi fronty (vylu¢ujic frontu
ve sméru, odkud byl paket pfijat), tedy frontu, kde bude paket nejdiive odeslan (respektujeme
riuzné délky pakett a kapacity linek). Metoda samotné nezarucujje doruceni paketu v koneéném
Case, v praxi je uzite¢na jako soucast kombinovanych metod (delta smérovani, Transpac).

Zajimavou metodou je "metoda zpétného uceni", u které se uzel pii odhadu sméru ne-
jkratsi cesty opird o informace prenaSené pakety pFichazejicimi z jednotllivych uzla sité. Pro
funkei metody je podstatné, ze kazdy paket prenasi jako sluzebni informaci idaj o dobé& svého
dosavadniho putovani siti (v podobé globalniho ¢asového udaje o ¢ase odeslani, nebo v podobé
po¢tu dosud navstivenych uzli). Uzly, kterymi paket prochézi, si udaj o trvani cesty poznamené-
vaji do tabulky, indexované odesilatelem uzlu, spolu s idajem o sméru, ze kterého paket pfisel.
Poznamku upravuji pti zjisténi, ze prichazejici paket prosel cestou kratsi, nez byla cesta dosud
zaznamenand. Vytvarena tabulka odpovida smérovaci tabulce v dale uvadénych metodach.

Neprijemnosti metody je, Ze je "optimistickd", nereaguje na zhorSeni situace v siti, nebo
je jeji reakce velmi pomala. Pro praktické pouziti je nutné ji doplnit o "zapominani", napf.
ovliviiovanin poznamek v tabulce pakety, které prosly delsi cestou. Se zjednodusenou formou
metody se setkdme pfi smérovani v lokalnich sitich propojenych mosty.

6.2.3 Statické smérovani

Pri statickém smérovani se uzel opird o smérovaci tabulku, ve které je pro kazdy cilovy uzel
uréen smeér, ve kterém k nému vede nejkratsi cesta. Tabulka je vytvafena pii navrhu sité, na
zékladé predpokladanych tidaji o topologii, kapacitach linek a zatizeni .

Nevyhodu statického smérovani, ktera spociva v tom, Ze v piipadé vypadku linky nemé uzel
moznost rozumné zvolit ndhradni cestu, odstranuje uvedeni alternativnich sméri ve smérovaci
tabulce. Alternativni cestu uzel voli pouze pfi skuteéném vypadku (napt. DECNET), nebo i pii
silném zatizeni sméru nejvyhodnéjsiho (SNA IBM).

Optimalizace rozdéleni toku v siti obvykle vyzaduje rozdéleni jednotlivych tokt do rtiznych
vétvi. Takovému rozdéleni by optimélné vyhovovalo stochastické smérovani, u kterého je pro
kazdy cilovy uzel a pro kazdy odchozi smér uréena pravdépodobnost toho, Ze uzel timto smérem
paket odesle. Na tuto spiSe teoretickou metodu lze pohlizet jako na pfechod mezi ndhodnym a
statickym smérovanim.

6.2.4 Adaptivni smérovani

Statické smérovaci tabulky optimalizuji chovani sité pouze pro urcité rozlozeni datovych toki.
Zaté7 sité se vSak v praxi rychle méni, vypadek linky nebo uzlu muze optimalni rozlozeni toku
podtatné ovlivnit. Uvedené vlivy nelze respektovat jinak nez opakovanym vypocétem smérovacich
tabulek za provozu sité.

Postup, pfi kterém sledujeme okamzity stav sité (zmény topologie, zpozdéni na linkach)
a pocitame nové smérovaci tabulky, nazyvame adaptivnim smérovanim. Centralizované forma
adaptivniho smérovani (se smérovacim centrem) je sice mozna, ale s ohledem na vypadky centra
(a nutnost jeho zalohovani) a s ohledem na znacné zatiZeni sité v oblasti centra pFenosem
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stavovych informaci a distribuci smérovacich tabulek neni nejvyhodnéjsi. Centrélni vypocet
smérovacich adaji pouziva napiiklad pocitacova sit TYMNET.

Pridavné zatiZzeni sité lze minimalizovat, omezime-li frekvenci pfepoc¢tu tabulek. Ty pak
ale nerespektuji okamzité zatizeni sité. Dobrym kompromisem je kombinovat obcéasny globélni
vypocet tabulek s vyuzitim lokaln{ informace o zatiZeni sité.

Jako pfiklad kombinované metody si uvedeme delta smérovani: Kazdy uzel v siti ohodnoti
své vystupni linky (napf. délkou fronty, zpozdénim paketu) a preda tuto informaci smérovacimu
centru. To pak vypocte pro kazdy uzel délku nejkratsi cesty pres kazdého z jeho sousedu. Z této
tabulky (mohla by v plné formé slouzit napfiklad pro statické smérovani s alternativami) pak
vybere ty sousedy, pro které je urcend délka v&ts$i neZ minimum nejvySe o zadany parametr 0
(pocet vybranych soused je mozné dale omezit zadanym ¢islem k). Vysledné tabulky smérovaci
centrum rozesle, smérovaci uzly povazuji sméry uvedené v tabulce za rovnocenné a vybiraji si
konkrétni smér podle stavu linky (odhadované zpozdéni).

Metoda pro § — 0 prechazi ve statické smérovani, pro 6 — oo prechazi v metodu "horkého
bramboru".

Podobné metody pouzivaji nékteré verejné datové sité X.25. Ve smérovaci tabulce, ktera se
vyuZziva pouze pri otevirani virtualnich kanalt, jsou pro kazdy cil vystupy rozdéleny na primarni
a sekundarni. Virtudlni kanaly jsou nejdifive otevirdny na nejméné obsazenych primérnich
vystupech, pfi jejich naplnéni na vystupech sekundérnich. Tabulka je témér staticka, pfepocitava
se jen pfi zménach topologie, vstupnimi udaji jsou kapacity linek.

Ponékud jemnéji kombinuje informace z centralné stanovenych smérovacich tabulek a
lokalni informace metoda pouZita ve vefejné datové siti TRANSPAC. Na zakladé vypoétenych
"vzdélenosti" od svych sousedi k cili a na zakladé svého odhadu "vzdalenosti" k sousedim
uréuje minimum soucétt téchto dvou slozek a odpovidajici smér voli jako nejvyhodnéjsi.
"Vzdalenost" k sousedim je odvozena z po¢tu obsazenych virtualnich kanala a délek front.

Distance-vector algoritmus — RIP

Ford-Fulkersoniiv algoritmus, ktery jsme si uvedli na str.21 lze pfimocafe implementovat v siti
propojenych pocitac¢ii. Krok 2 algoritmu odpovida vyméné dosud zjisténé hodnoty L se sousedy.
V praxi budeme pracovat s vektorem vzdalenosti ke vSem uzlim sité, algoritmus vytvaii
pfimo smérovaci tabulky. Pod jménem Distance- Vector algoritmus je vyuzivan v jednodussich
autonomnich systémech Internetu (RIP - Routing Information Protocol).

Pro vypocet smérovacich tabulek se s vyhodou pouziva distribuovaného vypoctu. Uzly si
v pravidelnych intervalech vyménuji informace (odhady) o svych vzdalenostech k ostatnim
uzlim sité (obr. 6.6). Kombinaci pfijatych vektort vzdélenosti a znalosti o vzdalenostech
sousedu 1ze vybudovat smérovaci tabulky. Prestoze je perioda vymén pomérné dlouhé, muze
byt rezie mechanismu pro sité s velkym poctem uzla a pomalé linky mezi uzly piilis vysoka.
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B
C
5 0.3
A D
F E
distance vectors routing table
A F C B
A0 A2 A5 A A2
B 2 B 1 B3 B BO
Cs5 C 4 co ccC3
D8 D6 D3 D C &6
E 6 E 4 E 1 EC4
F2 FoO F 4 F F1

Obrazek 6.6: Distance-vector algoritmus pro vypocet smérovacich tabulek

Neupraveny algoritmus mé nepiijemnou vlastnost, reaguje rychle na "dobré zprdavy” ale
pomalu na "$patné zprdvy", navic mize vyvolat smérovani paketii v cyklech. Problém Ize
ilustrovat na nasledujicim ptikladé, ktery uvadi zmény vzdalenosti (uréenych timto algoritmem)
k uzlu A od ostatnich uzli sité po pfipojeni uzlu A k siti a po jeho odpojeni od sité (obr. 6.7).

A B C D E
1 1 1
O O O O O
0 ® 0 © o
1 ~ 1 ~ 1 ~ 1
O U U U O
0 1 0 0 ©
0 1 2 © ©
0 1 2 3 ®
0 1 2 3 4
1 ~ 1 ~ 1
@) O O O @)
0 3 2 3 4
0 3 4 3 4
0 5 4 5 4
0 5 6 5 6

Obréazek 6.7: Reakce na pripojeni a odpojeni uzlu A

Ke zjisténi, ze uzel A neni propojen se zbyvajicimi uzly sité 1ze dospét rychleji pfi vhodné
volbé "nekonecna”. Algoritmus RIP (Routing Information Protocol) sité Internet povazuje za
"nekonecno” hodnotu 15 (hran mezi uzly).

Do okamziku, nez v8echny uzly zjisti vypadek linky (dopocitaji do patnéacti), mize dochazet
k cyklickému smérovani paketii (v nasem prikladé napiiklad mezi uzly B a C). Zjisténi vypadku
linky lze urychlit, pokud uzel C, ktery ziskal informaci o nejkratsi cesté k uzlu A od uzlu B,
sviij udaj uzlu B zpét nepteda (tato tprava algoritmu je oznacovéana jako split horison). Dalsiho
urychleni lze dosdhnout, pokud uzel C pfedava uzlu B v takovém piipadé ddaj o nekonecné
vzdalenosti (tato tprave je oznafovéana jako inverse poisson). nekoneéné vzdalenosti () s uzlem
A nebude uzlu C indikovat pokud uzel nepfedava informaci o vzdélenosti pii ztraté spojeni se
lze brénit naptiklad "setrvacnosti” smérovaciho algoritmu, obraceni smyslu smérovéni po lince
dovolime az po urc¢itém poctu kroki.
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Link-state algoritmus — OSPF

Velice vyhodnou metodou vypoctu smérovacich tabulek je postup opirajici se o broadcastem
sifené informace o stavech linek, s nimiz jednotlivé uzly sité sousedi. Takové informace (LSA
— Link State Advertisement), které si uzly ukladaji ve smérovaci databézi, dovoli jednotlivym
uzltim vytvorit si uplny obraz sité (obr. 6.8). Metoda je zékladem postupu OSPF (Open Shortest
Path First), ktery je Siroce vyuzivan v Internetu; pro vypocet smérovaci tabulky lze s vyhodou
pouzit Dijkstrova algoritmu.

routing table

B
A A2
B B O
A ccC3
D C6®6
E C 4
F F 1

link state advertisements

A B C D E F
B 2 A2 B 3 C 4 C 1 A2
F 2 C 3 D 4 E 2 D2 B 1
F 1 E 1 F 4 E 4

Obrazek 6.8: Link-state algoritmus pro vypocet smérovacich tabulek

Uréitym problémem distribuce LSA paketi je nutnost zarucit jejich pfijem ve spravném
poradi. Toho lze dosahnout jejich ¢éislovanim, které dovoli stars$i pakety ignorovat. Ignorovani
jim rozesilané LSA pakety ignorovany. Tomu se sice lze branit omezenim casové platnosti
rozesilanych idaji a mechanismem, ktery dovoli jejich rychlé smazani v celé siti (rozeslanim
LSA paketii s nulovou ¢asovou platnosti); dosdhnout v8ak rozumné rovnovahy mezi rychlosti
reakce na vypadek uzlu (teprve po vyprseni ¢asového limitu smi smérova¢ znovu zahajit provoz)
a periodou opakovani LSA paketd muZe byt pro rozsahlé sité obtizné.

Restart smérovace lze detekovat, pokud zajistime, ze ¢islovani za¢ina s hodnotami, ke kterym
se jiz. pfi modulo inkrementaci nevracime (napf. startujeme s nejzapornéjsi hodnotou, ale po
prekroceni nejvétsi kladné hodnoty se vracime k nule. Libovolny smérovaé v siti, ktery takovou
situaci detekuje rozesle LSA pakety s nulovou ¢asovou platnosti a tim soucasné informuje
restartovany smeérova¢ o poslednim pouzitém ¢&isle LSA paketu.

Mechanismus rozesilani LSA pakett dovoluje zrekonstruovat informace o topologii sité i
po jejim rozpadu na izolované ¢asti a pozdé&jsim propojeni (pfipadné po propojeni dosud
izolovanych siti). Pro urychleni je doplnén o vyménu informaci ze smérovacich databéazi po
propojeni izolovanych Casti.

Detekci provozuschopnosti jednotlivych linek, o kterou se opira rozesilani LSA paketi,
podporuje jednoduchy protokol Hello. Jim se sousedni smérovace vzajemné informuji o své
vlastni provozuschopnosti a o provozuschopnosti spoje mezi nimi. Piipadné zvlastni situace,
které muze zptsobit selhani protokolu Hello (napiiklad vysilani Hello paketi s chybnou
adresou odesilatele, které muze zakryt vypadek jiného smérovace) lze oSetfit starnutim tdaji
ve smérovacich databéazich.

Konec¢né, protokol OSPF podporuje dvoutiroviiovy hierarchicky model sité; rozsahlejsi sité
lze pak slozit z vice siti vzajemné propojenych siti paterni.
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6.2.5 Hierarchické smérovani

Predpokladame-li prepojovaci sit s N uzly a F hranami, mé vypocet smérovaci tabulky pro
jeden uzel vypocetni slozitost O(ElogFE) a smérovaci tabulka mé rozmér N polozek. Takové
hodnoty pro opravdu rozsahlé sité (jakou je napf. Internet) slozitost vypo¢tu a pamétové naroky
prekracuji rozumné meze. Cestou, jak redukovat rozmér smérovacich tabulek a snizit sloZitost
vypoctu je rozdélit sit na oblasti a vyuzit hierarchického smérovani (obr. 6.9).

flat routing hierarchical routing
node A3 node A3
Al A2 Al A2
A2 A2 A2 A2
A4 A4 A4 A4
A5 A4 A5 A4
B1 A4 B A4
B2 Bl C A4
B3 B

B4 A4

C1 A4

C2 A4

C3 A4

C4 A4

Obrazek 6.9: Hierarchické smérovani

Hierarchické smérovani se opird o rozdéleni adresy na prefix oznacujici oblast, a na adresu
uzlu uvniti oblasti. Hierarchické smérovani predpoklada, ze rozdéleni uzli do oblasti respektuje
topologii (oblasti jsou souvislymi podgrafy sité).

Prikladem sité, ktera pouziva hierarchického smérovani je Internet. Adresa je sloZena
z adresy sité (7 biti pro t¥idu A, 14 bita pro t¥idu B, nebo 21 biti pro t¥idu C) a adresy
Rozhrani mezi identifikaci pocitace v podsiti a prefixem je pak urcéeno bitovou maskou, pripadné
délkou prefixu v bitech.

6.2.6 Jmenna sluzba

Oznaceni pocitac¢t ¢iselnymi adresami a respektovani hierarchické adresace komplikuje identi-
fikaci jednotlivych pocitacti koncovym uZivatelim /aplikacim. Podstatné zjednoduSeni piinasi
jmenna sluzba DNS (Domain Name Service).

Sluzba DNS je zaloZena na jednoduché myslence: Kazdy poéita¢ v uréité skupiné (domain
— jmenné doména) je jednozna¢né pojmenovan a korespondence jména s ¢iselnou adresou je
zapsana do adresafe dostupného na znamé adrese (primdrni/autoritativni DNS server), ktery je
pripadné zalohovan (sekunddrni DNS server). Zjisténi adresy pocitace ve skupiné je prevedeno
na dotaz v adresari, jednou zjisténou korespondenci jména a adresy si lze po urcitou dobu
lokalné uschovat (DNS cache). Poznamenejme, Ze rozmisténi pocitacti jmenné domény v siti
miize zcela ignorovat rozdéleni sité na podsité.

Sluzba DNS je hierarchicka, jednozna¢né pojmenované domény (a jednotlivé pocitace) lze
sdruzovat do domén vyssi drovné, jména pocitact v doménach jsou pak tvofena posloupnosti
jmen pocitac.doména.doména..... Domény nejvyssi tirovné jsou spravovany na narodni trovni
(napf. cz, de, at), vedle toho existuji domény oborové (napft. edu, com, mil, net).
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6.3 Rizeni toku

Kapacita prepojovaci sité, jako schopnost prenosu datovych toki mezi koncovymi uzly, je
omezena kapacitami spoju a topologii sité. Maximalni propustnosti je vS8ak pomérné obtizné
v praxi dosdhnout, zavislost propustnosti prepojovaci sité na zatézi bez pouziti mechanismii
Fizeni toku muze odpovidat obrazku obr. 6.10.

Throughput
(packet delivered)
A
perfect
~ desirable
N\
congested

Load

4 (packet sent)

Obrazek 6.10: Prichodnost pfepojovaci sité
K poklesu propustnosti dochézi v dusledku pfekroceni kone¢nych limitt pro délky front
v uzlech sité, vycerpani kapacity paméti uzlu oznacujeme jako zahlcent.

Dusledky vycerpani kapacity front na prichodnost sité si miaZzeme ilustrovat na jednoduchém
piikladé (obr. 6.11).

Throughput
sa| 48K R
N 128k -
B B’
G 512k S 64k O 64k |
gak | Y
0 > A

Obrazek 6.11: Zahlceni sité a ovliviiovani toku

Pakety, které nelze v uzlu ulozit, mizeme pii vyCerpani paméti odmitat (napiiklad tak, ze
budeme sousednim uzlim posilat negativni potvrzeni). Diisledkem této strategie a dusledkem
riznych kapacit spoju (pravdépodobnost pievzeti paketu ze spoje B — S je osmkrat vyssi
nez pravdépodobnost pievzeti paketu ze spoje A — S) je skokovy pokles priichodnosti sité pii
prekroceni limitniho toku B — B’ a vzajemné ovliviiovani toku (tok A — A’ ktery nepfekracuje
moZnosti sité je ovliovan tokem B — B'). Jednoduché odmitdni paketid ma v rozsahlejsich sitich,
nez je nas priklad, neptijemny dusledek: sousednim uzliim se snizuje kapacita vystupnich linek.
To muze vést k jejich naslednému zahlceni, zahlceni tak miZe rozsitit na celé oblasti sité.

6.3.1 Zahazovani paketi

Lepsi vysledky nez odmitani pfinasi zahazovdni paketi. O zopakovani zahozeného paketu se
musi postarat koncové potvrzovdni, delsi ¢asova odezva koncového potvrzovani omezi pokles
celkové prichodnosti sité i vzajemné ovliviiovani tokt. Soucasné se tak omezi nebezpedi sireni
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zahlceni.

Zahazovani paketi je rozumné zahéjit dffve, nez dojde k tuplnému vycCerpani paméti.
V takovém piipadé lze vyuzit informaci, vkladanou do paketu koncovym mechanismem Fizeni
toku. OznacCovani paketl, které je mozné zahazovat pii piekroceni kritické zatéze, vyuzivaji
technologie Frame Relay a ATM.

Chovani smérovace pii vysoké zatézi lze ovlivnit zpusobem pridélovani paméti jednotlivym
vystupnim frontdm. Nas jednoduchy piiklad pfedpokladal, Ze neomezujeme délky jednotlivych
front (pfesnéji, na jedinou frontu muzeme vénovat veskerou pamét). Opacny extrém, kdy
uréime limity délek front tak, ze jejich soucet odpovida kapacité paméti, vyloudi vzajemné
ovliviiovani tokt v naSem jednoduchém pripadé, jeho nevyhodou vsak je, Ze zatizenéjsi smér
nemiize prechodné vyuzit volnou kapacitu paméti jiného sméru. Za nejvyhodnéjsi je povazovéno
takové omezeni délky fronty, kdy kazdému z n sméri je nastaven limit na 1/4/n kapacity paméti.

6.3.2 Diferencovana obsluha

Dosud jsme predpokladali, ze smérovace se chovaji ke vS§em datovym tokim shodné. V mod-
ernich sitich, které prenéseji vedle béznych dat i hovorové a obrazové kanaly, je nutné jednotlivé
t¥idy tokt obsluhovat diferencované.

Rezim FIFO

Bézné smérovace maji pro kazdy vystupni kanal spole¢nou frontu. Nové piichézejici pakety jsou
ukladény na konec fronty, z nf jsou postupné predéavany k odeslani. Strategie vybéru paketu je
oznacovana jako FIFO (First-In First-Out) — (obr. 6.12).

input flow 1
input flow 2 \

3|21 2—»@—» output
input flow n | 3 ” D) ” 7 ” > |

Obrazek 6.12: Obsluha FIFO

Uvedené FeSenti je sice jednoduché, ale ma jednu podstatnou nevyhodu. Zpozdéni zptsobené
Cekanim ve fronté zavisi (nelinedrné) na ¢erpani prenosové kapacity vystupniho kanalu. Datové
toky se vzajemné ovliviiuji, zvétseni jednoho toku zvySuje dobu prenosu u toku ostatnich.
V krajnim piipadé, pti prekroceni kapacity vystupni linky a s tim souvisejicim vyc¢erpanim
paméti smérovaé prichazejici pakety zahazuje.

Zahazovani pakett ma nepiijemné dtsledky, a to nejen pro datové toky, které s ohledem na
¢asové limity nemohou vyuzit koncového potvrzovani (napf. pocitacova telefonie). Mechanismy
koncového potvrzovani (specidlné TCP) na ztracené pakety reaguji sniZenim toku, casové
zpozdéni a vzajemnd synchronizace reakci na zahlceni mohou cely systém rozkmitat a snizit
vyuzitelnost prenosovych kapacit.

Problémy spojené se zahazovinim pakett pii vycerpani paméti lze zdanlivé fesit zvySenim
jeji kapacity. Dusledkem vSak mohou byt deldi fronty a tomu odpovidajici vétsi zpozdéni
prenosu.
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Prioritni obsluha

Zvyhodnéni nékterych datovych toki proti ostatnim lze dosdhnout rozdélenim spoleéné vys-
tupni fronty. Jednotlivé fronty sice mohou pfislusSet jednotlivym toktim, rozumnéjsi je vsak
prifadit fronty tifidam toka (obr. 6.13). Prioritni reZim obsluhy front dovoli zvyhodnit nék-
teré tfidy toku. Lze tak pomérné jednoduse respektovat pozadavek zvysené kvality sluzeb pro
konkrétni t¥idu(y) (nap¥. pro pfenos hovorovych signalit).

priority

highest
input flow 1 ——

input flow 2 4>

input flow 3 —» output

input flow n ——» I
lowest

sl EEH N BN BN

Obrazek 6.13: Prioritni obsluha

Vyhodou prioritni obsluhy je jednoduché implementace, nevyhodou je zvySena citlivost na
prekroceni pozadavki u prioritnich datovych toku (datové toky s nizsi prioritou mohou byt
pri zahlceni zcela zastaveny). Nevhodna klasifikace tokt (napf. nizka priorita protokold spravy
sité) muze vést k zavaznym disledkim (vyfazeni mechanismu spravy sité).

Prioritni obsluha front je pro svou jednoduchost vyuzivana hlavné u lokalnich siti (IBM
Token Ring, FDDI, Ethernet - doporuc¢eni IEEE 802.1p). OdliSeni toku s riznou prioritou se
opira o udaj v hlavi¢ce ramce/paketu (doplikové pole urcujici prioritu v hlaviéce 802.1p, nebo
pole TOS v hlavi¢ce IP paketu).

Obsluha WFQ

Nevyhodu absolutniho zvyhodnéni nékteré tiidy toki lze potlacit mechanismem, ktery omezi
podil konkrétni t¥idy tokd na celkovém vystupnim toku smérovace pii vysokém zatizeni.
Mechanismus WFQ (Weighted-Fair Queueing), se opird o definovany podil t¥idy na kapacité
vystupniho kandalu, pfi jeho vycerpani je obsluhovana dalsi t¥ida (cyklicky) - obr. 6.14.

Mechanismus byl navrZen s cilem omezit ovliviiovani malych interaktivnich toka (napt. Telnet)
velkymi toky (napf. FTP), které lze bez problému pozdrzet. Pro odliSeni interaktivnich toki
s naroky na co nejmensi zpozdéni od tokd s vysokymi néroky na prenosové kapacity lze vyuZzit
bit pole TOS v hlaviéce IP paketu, pfipadné idaj o typu transportniho protokolu a ¢isle portu.

Principialné jednoduchy mechanismus je pro praci s pakety o proménné délce pomérné
implementa¢né narocny.
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low volume

input flow 1 —»

input flow 2 —»
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input flow N ——»
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Obrazek 6.14: Obsluha WFQ (Weighted Fair Queueing)

6.3.3 Koncové rizeni toku

Vyrazné proménny charakter, ktery maji mnohé datové toky, muze vyvolat prechodné zahlceni
v siti. ZlepSeni lze dosdhnout vyloucenim vyraznych Spi¢ek v datovych tocich, takové vyrovnani
pozadovanych prenosovych kapacit v fadé pripadt poskytne pripojeni aplikace k siti kanalem
s omezenou kapacitou (napf. pevné linka s rychlosti 64 kb/s). Primitivnim FeSenim problému
by tedy mohlo byt omezeni toku do sité pevné uréenym limitem (podobné jako u pfipojeni
pomalou linkou), $picky pak musi byt ukladany do fronty FIFO.

Nepftijemnou vlastnosti takového mechanismu je, Ze zcela vylucuje prekroceni zvoleného
limitu. Pfitom uvnitf sité muZe, vzhledem k rozptylu zpozdéni a interakci mnoha datovych
toki, dojit k okamzitému zvySeni konkrétniho toku nad stanoveny limit. Pevné omezeni na
vstupu je ziejmé prili§ prisné, vyhodnéjsi by bylo omezit primérnou rychlost pfenosu a dovolit
ur¢itou nerovnomérnost okamzitého toku dat (malé $picky predchazené nevyuzitim kapacity
kanalu).

Token Bucket mechanismus

Formovani vstupniho toku, které mé pozadované vlastnosti, je oznacovano jako Token Bucket
(obr. 6.15).

tokens
(fixed rate)

bucket
size

FIFO queue L
input flow —» é controlled

flow

Obrazek 6.15: Mechanismus Token Bucket

Mechanismus je fizen kredity (tokens), intenzita jejich p¥ichodi odpovida limitni st¥edni
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hodnoté vstupniho toku. Nevyuzité kredity lze uklddat ve "védru”, jeho kapacita urc¢uje velikost
povolenych Spic¢ek. Pakety, pro jejichz pifenos nejsou k dispozici volné kredity jsou pozdrzeny ve
fronté FIFO.

Mechanismem Token Bucket 1ze realizovat i pfedchozi primitivni mechanismus. Postac¢i, ma-
li "wédro" kapacitu jediného kreditu potiebného pro odeslani paketu (pevné délky) a odpovidé-li
intenzita prichodu kreditt limitni stfedni hodnoté vysilani paketi (pevné délky).

Mechanismus formovani toku omezuje vstup i v pripadé, kdy vytiZeni sité jinymi toky je
mensi, a kdy by bylo mozné prenést i datovy tok jdouci nad limit mechanismu Token Bucket.
Dovoluji-li uzly sité bréanit se zahlceni zahazovanim oznacenych pakettt (ramct, bunék), 1ze do
sité pustit i toky prevysujici zadany limit s tim, Ze pakety (rdamce, buiiky) nad tento limit budou
v piipadé kritické zatéze v siti zahazovany.

Leaky Bucket mechanismus

Jako Leaky Bucket obvykle je ozna¢ovan mechanismus, u kterého nedochazi k formovani toku,
ale ktery dovoli jednotlivé pakety vstupniho toku klasifikovat jako pakety, které nepiekracuji
dohodnuté limity (stfedniho toku a akceptovaného chvilkového prekroceni stfedniho toku) a
pakety, které tyto limity prekrac¢uji (obr. 6.16).

tokens

bucket
size

y;» commited flow

input flow
e excess flow

Obréazek 6.16: Mechanismus Leaky Bucket

Obsluha odlisné klasifikovanych paketi zavisi na konkrétnim systému, zatimco nékde slouzi
informace o prekroceni limitu k rozhodovani o vyhozeni paketu pii vycerpani kapacit vnitfnich
uzli sité (bit DE u Frame Relay, bit CLP u ATM), jinde mohou byt tyto pakety vylouceny
7 prenosu jiz na vstupu sité.

Mechanismus muze byt i viceturoviiovy, pii prekroc¢eni jednoho limitu jsou pakety odchazejici
do sité oznacovéany, pii prekroceni dalsiho limitu jsou zahazovany. S takovym postupem se
muzeme setkat napiiklad u technologie Frame Relay.

Koneéné, mechanismus klasifikace (Leaky Bucket) lze kombinovat s mechanismem formovani
toku (Tokem Bucket). Pfekroceni jednoho limitu vyvold oznacovani paketi, dalsim limitem je
omezovan tok do sité.
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6.3.4 Zpétnovazebni mechanismy

Dosud uvadéné mechanismy se opiraji o statické limity parametri vstupnich toki. Tyto limity
jsou obvykle urc¢eny dlouhodobé kontraktem mezi t¢astnikem a provozovatelem sité (napf.
u siti Frame Relay), nékdy i kratkodobé& pro konkrétni docasné spojeni (virtualni kanaly
SVC siti ATM). Je na zodpovédnosti provozovatele sité zajistit, aby i souCasné pozadavky
koncovych tcastnikt byly splnitelné, u kratkodobych spojeni musi splnitelnost testovat vhodny
mechanismus.

Mechanismy klasifikace paketti Leaky Bucket sice dovoluji vyuZit okamzité volnou kapacitu,
mohou vSak vést na vyrazné zahazovani pakett, které je neptijemné jak pro koncovou aplikaci,
tak pro sit. Je jisté vyhodné&jsi omezit tok do sité, které je silné zatiZené, a omezeni uvolnit pii
jejim odlehceni.

Nejstarsim zpétnovazebnim mechanismem fFizeni toku je mechanismus skrticich paketi
(choke packets), pouzivany v sitich X.25. Opira se o regulaci okénka potvrzovaciho schématu
koncovych tcéastnikt. Hrozici zahlceni uzlu sité je indikovano koncovym ucastniktim Skrticimi
pakety. Koncova stanice na reaguje na piijem skrtictho paketu pfivienim okénka potvrzovaciho
schématu (na polovinu), pokud po delsi dobu skrtici paket nepfijde, je okénko po urcitych
krocich opét otvirano.

Indikace zahlceni

Modernéjsi technologie (Frame Relay, ATM) vkladaji informaci o pruachodu oblasti s kritickou
zatézi do hlavicky prenaseného bloku. Naptiklad u technologie Frame Relay je pretizeni
indikovano jednobitovymi pfiznaky FECN (Forward Explicit Congestion Notification) a BECN
(Backward Explicit Congestion Notification). Prvni z nich je nastavovan v blocich, pFenasenych
kriticky zatizenymi linkami uzld, druhy v blocich jdoucich opaénym smérem. Koncové prvky
sité na pfekroceni urc¢itého podilu blokid s nastavenymi piiznaky reaguji snizenim toku dat do
sité.

ktera prenasi data v buiikich pevné délky jsou pro fizeni toku vyuzivany piidavné RM bunky
(Rate Management), které dovoluji ziskat aktuélni informace o prichodnosti sité.

Mechanismy zpétnovazebniho fizeni toku jsou v principu uréené pro sité s virtualnimi kanély.
V praxi ma vSak jejich pouziti smysl i u datagramovych siti, u siti TCP/IP byla specializovanou
variantou mechanismu implementovana v protokolu TCP s cilem omezit pietézovani sité. Mech-
anismus se opird o predpoklad, Ze datové toky jsou smérovany témér staticky a o predpoklad,
7e za ztraty paketl v siti je zodpovédné primarné zahlceni uzli. Mechanismus a jeho modifikace
si popiSeme v nasledujici kapitole.
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Sluzby sitové vrstvy (zvlasté u virtualnich kanalil) by ndm mohly pfipadat jako postacujici
k zabezpeceni komunikace mezi pocitaci. Pfesto je nad tyto sluzby prakticky u vSech sitovych
architektur pridavana vrstva dalsi — wrstva transportni. Jejim hlavnim tdkolem je prekryt
nepifjemné vlastnosti nékterych typt siti a dat uzivateli pfedstavu, ze ma k dispozici opravdu
bezchybovy kanal odpovidajici jeho konkrétnim pozadavkiam, napiiklad v tom, Ze
-data predava ve forméatu definovaném aplikaci, tedy jako zprévy, a ne ve forméatu vyzadaném
siti, tedy jako pakety,

-dorucuje aplika¢ni zpravy nejen beze ztrat a duplikaci, ale také v nezménéném potadi.
Navic transportni vrstva obvykle zajistuje multiplex — umoznuje nezavislou komunikaci vice
aplikacim na jednom pocitadi.

Urovei sitovych sluzeb v riiznych sitich je velice rozdilna. Vefejné datové sité X.25 posky-
tuji virtualni kanaly, zachovavaji poradi pfenésenych paketii a podporuji koncové potvrzovani.
Lokalni sité z principu zachovavaji pofadi paketi, ale koncové potvrzovani vétSinou nemaji.
Chybovost kanalu, kterd vyvolava ztratu paketd, je u nich velmi nizka. Naproti tomu data-
gramové sité, mezi které miuzeme pocitat Internet, mohou smérovat jednotlivé pakety riznymi
cestami a narusit jejich potradi. Pracuji obvykle bez koncového potvrzovani (strategie "best ef-
fort" o vyjimecCnosti ztraty paketu se u nich hovorit nedé. Zakladnim tikolem transportni vrstvy
je uvedené rozdily zakryt a dat uzivateli dojem, Ze mé& k dispozici idealni komunikaéni kanal,
ktery prenese vSechny pakety bez chyby a v ptivodnim poradi.

Transportni vrstva je obvykle oznadovana jako nejvyssi ze zakladnich sitovych vrstev. Jeji
sluzby jsou standardizovany, jeji rozhrani je pfimo pouzitelné pi¥i psani aplikaci. Strukturu
transportni vrstvy odpovidajici normé OSI si miZeme popsat na obrazku 7.1. Transportni
vrstva poskytuje sluzby pienosu zprdv TSDU (Transport Service Data Unit) prostfednictvim
transportnich pfistupovych mist — socketi TSAP (Transport Service Access Point). Vyuziva
pritom sluZzeb sitové vrstvy, poskytovanych prostfednictvim sitovych pristupovych mist NSAP
(Network Service Access Point). Pakety prenaSejici data a fidici informace oznacujeme jako
transportni pakety TPDU (Transport Protocol Data Unit).

Transportni protokol T'CP internetu poskytuje sluzbu pfenosu zprdv na socketech (BSD
nebo TLI), pficemz data pfenasi prostiednictvim sitového protokolu IP v transportnich seg-
mentech.

TSDUs TSDUs
NS | E— | — NS | I | E—
\ TSAP TSAP
TPDUs
NSAP NSAP
| N | I —
L IS | E—| — J

transport connection

Obréazek 7.1: Transportni vrstva

Nadrazené vrstvy, ale i aplikace vyuzivajici pfimo sluzeb transportni vrstvy, maji k dis-
pozici primitiva, které dovoluji oteviit transportni komunikaéni kanal s konkrétni trovni posky-
tovanych sluzeb, zajistit pfedéavani dat po otevieném kanalu a po ukoncéeni datové komunikace
kanal uzaviit. Pfehled primitiv a postup pfi otevirani a uzavirdni transportniho spojeni a pii
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prenosu dat pro transportni protokoly ISO uvadi obrazek 7.2.

T-CN.rq T-CONNECT.request(callee,caller,exp wanted,qos,user _data)
T-CN.in T-CONNECT .indiction(callee,caller,exp wanted,qos,user data)
T-CN.rs T-CONNECT .response(qos,responder,exp wanted,user _data)
T-CN.cf T-CONNECT.confirm(qos,responder,exp wanted,user data)

T-DC.rq T-DISCONNECT .request(user_data)
T-DC.in  T-DISCONNECT .indication(user _data)

T-DT.rq T-DATA.request(user data)

T-DT.in T-DATA. indication(user data)

T-ED.rq T-EXPEDITED DATA request(user data)
T-ED.in T-EXPEDITED DATA indication(user_data)

T-CN.rq

CR T-DC.r
T-CN.ind ) = bR DA
<CN.in _ _ .
T-CN.rs DC TDC.ind T-DC.ind \DE DC T-DC.ind
T-CN.cf
a b c
TDlrg oT TDTrq . T-ED.rq .
T-DT.ind — ) LD
T-DT.rg
T-DT.ind
d e f

Obrazek 7.2: Primitiva a postupy transportni vrstvy

Zkratky, uvedené pied nézvy transportnich primitiv v jejich seznamu (T-CN.rq, T-DC.in, ...),
zavadime pouze pro obrazky tohoto textu.

Aplika¢ni program miZe pii otevirdni komunika¢niho kanalu pozadat o zabezpeceni urcité
kvalitativni arovné poskytovanych sluzeb (QoS — Quality of Services). Rozumi se tim splnéni
zadanych pozadavkd na parametry jako jsou:

-doba oteviradni spojeni a pravdépodobnost netispéchu,
-pozadovanéa prenosova kapacita (pro kazdy smér),

-zpozdéni pii prenosu,

-zbytkova chybovost pfenosu (teoreticky nulova, ale v praxi ... ),

-pravdépodobnost toho, Ze spojeni nedodrzi pozadavky na kapacitu, zpozdéni a zbytkovou
chybovost pfenosu,

-doba potfebné k ukonceni spojeni a pravdépodobnost netspéchu,
-ochrana proti neautorizovanému piistupu k pirenédsenym datim,
-priorita v rdmci oteviranych spojeni, a

-pravdépodobnost vypadku spojeni.

Na dodrzeni pozadované kvality sluzeb se obé koncové transportni entity musi pii otevirani
spojeni domluvit.



104 7. Transportni vrstva

Odmitnout transportni spojeni miize adresat zadosti T-CONNECT.request nebo trans-
portni vrstva. Ukonceni spojeni mize vyzadat jeden nebo oba z komunikujicich partner,
ukonceni spojeni z iniciativy transportni vrstvy je dusledkem ztraty spojeni mezi transport-
nimi entitami (pfesnéji dusledku nemoznosti prerusené spojeni obnovit).

Funkce pfednostniho prenosu dat (EXPEDITED DATA) musi byt vyzadana pfi navazovani
spojeni, pfednostni data jsou dorucovana pied béZnymi daty na otevieném spojeni (nap¥. C pii
interaktivni komunikaci mtze "piedbéhnout” dosud neodebrana data).

Kazdé primitivé transportniho rozhrani odpovida vyslani nebo piijmu konkrétniho trans-
portniho paketu TPDU. Jejich seznam najdeme na obrazku ?77.

Koncové stanice musi dodrzet piisna pravidla transportniho protokolu, programovou real-
izaci popisu spravného chovani zahrnuje transportni vrstva. Popisem chovani je nejcastéji au-
tomat transportniho protokolu. Grafické znazornéni automatu fidiciho funkci transportni stanice

OSI uvadi obrazek 7.3.

T-DISCONNECT.req
T-DISCONNECT.ind

T-DISCONNECT.req
T-DISCONNECT.ind

T-CONNECT.ind

T-CONNECT.rq

T-DISCONNECT.req
T-DISCONNECT.ind

Incoming connection

Outgoing connection
pending

pending

T-CONNECT.conf T-CONNECT.resp

4
Data transfer
ready

Obréazek 7.3: Automat transportni vrstvy

Stav 1 automatu (IDLE) odpovida neotevienému spojeni, stav 2 (Outgoing Connection
Pending) nedokonc¢ené vlastni Zzadosti o otevieni spojeni, stav 3 (Incomming Connection
Pending) dosud nepotvrzené zadosti druhé strany a stav 4 (Data Transfer Ready) otevienému
transportnimu spojeni. Automat transportniho protokolu byva v praxi definovan (podobné jako
napf. sitovy protokol X.25 CCITT nebo protokoly vyssich vrstev) tabulkou prechodi.

Postupy otevirani a uzavirani transportniho spojeni a prenosu dat u protokolu TCP jsou
obdobné tém, které jsme si popsali pro protokoly ISO. Podstatnou odlisnosti je vSak pouze
jediny formét transportnich segmenti, ktery je vybaven fidicimi piiznaky a miZe byt pouzit
soucasné jako Fidici i datovy.
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7.1 Tridy transportnich protokola

Slozitost implementace transportniho protokolu zavisi na vlastnostech sitové vrstvy. Pro potieby
porovnani délime sitové technologie z hlediska kvality poskytovanych sluzeb do tii tiid oznaco-
vanych A, B a C.

Sité tiidy A zajistuji témér perfektni komunikaci. Mnozstvi poskozenych, ztracenych nebo
duplikovanych pakett je zanedbatelné, stejné jako je zanedbatelné potieba navazovat prerusena
spojeni. Do této kategorie lze optimisticky zafadit pouze nékteré sité lokalni. Implementace
transportni vrstvy je pro sité t¥idy A velmi snadné a zahrnuje pouze rozklad zprav na pakety,
zpétné skladani pakett do zprév a pripadny multiplex.

Prepojovaci sité s virtualnimi kanaly zajistuji bezchybovy sekvencni prenos paketi, ale je
ob¢as nutné obnovit prerusené spojeni (N-RESET). Pfi obnovovani spojeni muze dojit ke ztraté
nebo duplikaci transportniho paketu a je proto nutné mit vlastni potvrzovani. Pfepojovaci sité
s virtudlnimi kanély zahrnujeme spolu s realisticky hodnocenymi lokélnimi sitémi do t¥idy B.

Nejkomplikovanéjsi je implementace transportni vrstvy nad datagramovymi sitémi,
u kterych je nutné zajistit koncové potvrzovani a ukladani paketu prichazejicich v poruseném
poradi. Tyto sité oznacujeme jako sité t¥idy C.

Podle t¥idy sité, nad kterou transportni vrstva pracuje, a podle toho, zda jedno sitové spo-
jeni slouZi pouze pro jediné spojeni transportni nebo je vyzadovan multiplex, zavadi norma OSI
pét t¥id transportnich protokoli. Oznacuje je jako TPO az TP4, jejich prehled uvadi nasledujici
tabulka:

Protokol Trida Zajistovana funkce
TPO A —
TP1 B koncové potvrzovani
TP2 A multiplex
TP3 B koncové potvrzovani a multiplex
TP4 C koncové potvrzovani, fazeni a multiplex

V praxi se bézné pouziva protokol TP4, a to i tehdy, jestlize vlastnosti sité tak slozitou
obsluhu nevyzaduji. ZvySeni zabezpec¢ovaci schopnost transportniho protokolu se ve sniZeni
jeho efektivity prili§ neprojevi.

Transportni protokol TCP odpovidé svymi moZznostmi, s ohledem na vlastnosti sitového
protokolu IP, transportnimu protokolu TP4 s tim, Ze ve své soucasné formé nepodporuje QoS.

7.2 Multiplex a adresace

Jako transportni multiplex oznac¢ujeme schopnost transportni vrstvy vytvofit na jediném
sitovém spojeni mezi dvéma pocitadi vice spojeni transportnich, tedy spojeni mezi procesy,
které na téchto pocitacich bézi. Diivodem pro toto FeSeni, oznacované jako multiplex smérem
nahoru (upward multiplex), jsou u siti s virtualnimi kanély technické limity omezujici pocet
sitovych spojeni, u siti datagramovych omezeni adresace na adresu pocitace (procesy nejsou na
arovni sité rozlisitelné). Dalsim divodem mohou byt tarify verejné datové sité znevyhodnujici
vétsi pocet slabé vyuzivanych virtudlnich kanald oproti menSimu mnozstvi sdilenych kanala
s vétsi intenzitou provozu.

Pro rozliseni jednotlivych procesa vyuzivajicich jednotlivé kanaly transportniho multiplexu
zavadime adresaci pripojnych mist TSAP v ramci pocitace. Piipojné misto je jednoznacné
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identifikovano dvojici (NSAP,TSAP), kde NSAP je adresa pocitace (napiiklad odpovidajici
normé X.121 CCITT nebo adresaci Internetu).

REE

NSAP

transport
layer

TPDU \

transport connection
Obrazek 7.4: Transportni spojeni a multiplex

S jednozna¢nou adresaci procesi jsou spojeny jesté dalsi problémy. Jednim z nich je nutnost
znét kompletni adresy (ve tvaru (NSAP/TSAP)) pro vSechny sluzby v siti, které chceme
vyuzivat. Césteénym feSenim je umisténi standardnich sluZzeb na pevnych adresach (napft. sluzby
telnet a ftp v Internetu najdeme vzdy na socketu s pevnou adresou), dalsi moznosti je sluzba
name serveru na pevné adrese, kterd nam ¢islo socketu pro danou sluzbu na pozadani{ sdéli.

Dalsi problém souvisi s potfebou provozovat soubé&zné vice kopii téze sluzby na jednom
systému. Pevné pridéleni sockett kopiim sluzbdm by bylo omezujici, vychodiskem je moZnost
soubézné ¢innosti vice kopii sluzby (rodicovsky proces navazuje komunikaci a synovské procesy
zajistuji vlastni sluzbu) na jednom socketu. Kazdé transportni spojeni je pak jednoznacné
identifikovano ¢tvetici (NSAP., TSAP. NSAP;,TSAP;). U protokolu TCP navic tento tdaj
dopliiujeme o paty udaj, o identifikaci protokolu TCP.

Vyjimetné se muZeme u transportni vrstvy setkat s multiplexem smérem doli (downward
multiplex). Toho se vyuziva, pokud pro jedno transportni spojeni vyzadujeme vétsi pfenosovou
kapacitu, nez je schopné poskytnout jedno spojeni sitové. Kapacita jednotlivého virtualniho
spoje je napfiklad omezena zpozdénim pii prenosu paketu siti a okénkem koncového potvrzovani.
Dalsim divodem pro tento typ multiplexu mtze byt zvyseni spolehlivosti transportniho spojeni,
které multiplexujeme na dveé fyzicky oddélena spojeni sitové.

7.3 Formaty transportnich paketia

Pro zajisténi své funkci si protokolové stanice transportni vrstvy vymeénuji sluzebni informace
ve formatech datovych transportnich paketii (napiiklad ¢islovani paketii a potvrzeni) nebo
jako specialni sluzebni pakety. Jako ptiklad formatu transportniho paketu si uvedeme formét
paketu CR, kterym zada protokolova stanice OSI o otevieni spojeni. V jednotlivych polich je
uvedena délka LI, jednoznac¢né identifikace spojeni DST-REF a SRC-REF, pozadovana tfida
a parametry spojeni, a pripadné aplika¢ni data. Spolu se seznamem typiu transportnich paketi
najdeme format paketu CR na obrazku 7.5.
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CR Connection Request CC Connection Confirm
DR Disconnect Request DC Disconnect Confirm
DT Data Transfer AK Acknowledgement
ED Expedited Data EA  Expedited Acknowledgement
RJ Reject ER Error
Ll % DST-REF | SRC-REF |class| parameters data

Obrazek 7.5: Format a typy TPDU protokolu TP4

Protokol TCP pouziva jediny format transportniho segmentu, ten se pouziva jak pro vlastni
spojeni, tak pro pfenos dat (obr. 7.6).

0 8 16 31
Source IP Address
Destination IP Address

Zero Protocol=6 TCP Length

Source Port Destination Port

Sequence Number

Acknowledgement Number

Hlen Control Bits Window

Checksum Urgent Pointer

Options Padding

Data

Obrazek 7.6: Format transportniho segmentu TCP

Ridici funkee se opiraji o ptiznaky SYN, ACK, URG, PSH, FIN a RST. Jejich kombinace
dovoluji vytvaret transportni segnenty pro jednotlivé funkce protokolu.

7.4 Navazovani spojeni

Dilezitou a z hlediska implementace pomérné slozitou funkci transportni vrstvy je navazovani
spojeni. Jednoducha inicializace stavovych proménnych, jak jsme ji poznali u vrstvy linkové, zde
paketti pii prichodu datagramovymi sitémi. Vliv nedeterministického zpozdéni je obvykle
ilustrovan na nasledujicim prikladé:

Predpokladejme, Ze se nas pocita¢ mé spojit se vzdalenym bankovnim pocitacem, pozadat
o provedeni transakce (napiiklad o pfevedeni urcité ¢astky z naseho uctu) a spojeni ukondit.
Piekro¢i-li doba pfenosu zadosti o otevieni spojeni ¢asovy limit (time-out), nas pocitac¢ zadost
zopakuje. V siti se pak pohybuji dvé zddosti, prva dorazi k bankovnimu systému a ten potvrdi
otevieni spojeni. N&S pocita¢ pozada o provedeni transakce, ale paket opét "zabloudi" a bude
po vyprseni ¢asového limitu zopakovan. Bankovni systém po pfichodu prvé ze zadosti transakci
provede a potvrdi. Po piijmu potvrzeni transakce pozaddme o ukonceni spojeni. U ného se muze
situace s vyprsenim ¢asového limitu a retransmisi opakovat.
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Vysledkem pravé popsaného déje bude, Ze se v siti po uzavien{ transakce bude pohybovat
kopie zadosti o otevieni transportniho spojeni, kopie zZaddosti o provedeni transakce a kopie
zédosti o uzavieni spojeni. Dorazi-li tyto pakety k cilovému systému ve "vhodném" poradi, je
transakce zduplikovéana.

Chceme-li uvedené situaci zabranit musime odlisit jednotlivé pokusy o navazani spojeni
a zabranit tomu, aby cilovy systém povaZzoval vySe uvedenou posloupnost kopii za korektni
posloupnost paketii. Pouhé ¢islovani pokust nepostacuje s ohledem na mozné vypadky pocitaca.
Dobrou metodou je t¥ifazovy protokol (three-way handshake) vyuzivany jak v protokolu TP4,
tak v protokolu TCP . Postup pii korektnim otevieni spojeni (a) a feSeni problému opozdénych
duplikata (b,c) uvadi obrazek 7.7.

CR -._CR
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Obrazek 7.7: Trifazovy protokol otevirani spojeni

Problémy nejsou spojené pouze s otevirdnim spojeni. Pi uzavirani spojeni je t¥eba zkon-
trolovat, zda se v siti nepohybuji starsi datové pakety. Opét zde pomuze tiifazovy protokol,
problémy vSak muzZe zptisobit ztrata paketi. Pfiklad bezchybného ukonéeni spojeni (a) a feSeni
problému (b,c,d) uvadi obrazek 7.8.
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Obrazek 7.8: Uzavirani spojeni

7.5 Koncové fizeni toku

Ukolem fizeni toku na trovni sité (ukézali jsme si metodu skrticich paketi) bylo zabranit
zahlceni sité zbyteénym mnozstvim paketii. Ukol Fizeni toku na transportni trovni je ponékud
jiny. Nejde zde o ochranu sité, cilem je rozumné vyuzivan{ paméti v koncovych pocitacich a
dostatecné volné synchronizace obou komunikujicich partner.

Pfi otevirani spojeni je u protokolu ISO specifikovana pozadovana pamét na strané pfijimace
(v poctu paketir). Prijimajici strana v potvrzenich kromé potvrzovaciho &isla (u protokolu ISO
udava ¢islo o¢ekavaného paketu) uvadi i okamzité dostupnou volnou pamét jako tzv. kredit.
Ten se, na rozdil od okénka, muze i snizovat. P¥iklad pfenosu datovych TPDU uvadi obrazek
7.9, ve skute¢ném protokolu je redukovan pocet potifebnych potvrzeni vyuzitim kumulativniho
(skupinového) potvrzovani.
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Obrazek 7.9: Prenos dat

7.5.1 Mechanismy koncového rizeni toku TCP

Dynamické zména okénka u transportniho protokolu muze byt vyuzita i pro Fizeni toku do sité;
to je zajimavé zvlasté u protokolu TCP pro Internet, kde vnitini mechanismy Fizeni toku na
arovni koncovych spojeni schazeji.

Zakladni mechanismus fizeni toku u protokolu TCP se opira o pole Window hlavicky. V ném
prijemce dat sdéluje, kolik znak je schopen pfijmout, poc¢inajic znakem s pozici uvedenou v poli
Ack. Mechanismus byl navrzen pro prenos souborii (brani vycerpani vyrovnavaci paméti na
strané pifjemce).

Pfi nizké rychlosti vstupu u interaktivni prace vede zakladni algoritmus k nizkému vyuziti
kapacity kanalu, jednotlivé znaky vstupu jsou totiz po vyprseni ¢asového limitu odesilany jako
samostatné TCP segmenty, s piislusnou TCP a IP hlavickou. Proto je protokol TCP dopliiovan
o Nagleiv algoritmus. Ten se snazi o maximalni vyuziti kanalt s dlouhou dobou pfenosu. Prvni
znak je odeslan v samostatném TCP segmentu. Dalsi znaky jsou ukldadany do vyrovnavaci
paméti a odeslany az po piijmu potvrzeni, a tento postup se dale opakuje. K mimoirddnému
odeslani TCP segmentu dochézi pfi naplnéni poloviny kreditu, nebo pii naplnéni maximalni
délky segmentu. V nékterych piripadech vSak muze byt Nagletiv algoritmus na zavadu, napft. pii
komunikaci X-terminélu se vzdalenou aplikaci.

Podobné neprijemné dusledky mutze mit i chovani piijemce, ktery odebird z vyrovnéavaci
paméti jednotlivé znaky a oznamuje odesilateli jednoznakové kredity (Window = 1), feSenim
je odeslani potvrzeni teprve po uvolnéni vétsiho bloku vyrovnéavaci paméti.

Mechanismus kreditu Window je primarné uréen k omezeni toku na velikost, kterou je
schopen akceptovat piijemce. Velkd hodnota kreditu dovoli vysilajici strané odeslat do sité
fadu paketd a muze vést k zahlceni sité s menéi prichodnosti. Tomu Ize branit dopliikovymi
mechanismy Fizeni toku, které maji za cil zahlceni sité zabranit.

Predpokladejme, Ze zname Casovy limit, do kterého prijde potvrzeni odeslaného segmentu
na nepietizené siti, tuto hodnotu ozna¢ujeme jako RTT (Round Trip Time). Kazdé prekroceni
tohoto ¢asového limitu pak muzeme povazovat za priznak zahlceni sité (zahozeni paketu). Vysila-
jici strana zahajuje pfenos s hodnotou okénka (congestion window) o velikosti jednoho TCP seg-
mentu o maximalni délce (samoziejmé, pokud neni kredit pfijemce nizsi, nebo pokud nevyprsel
¢asovy limit Nagleova algoritmu). S pfichodem kazdého potvrzeni je velikost okénka zvétSovana o
jeden TCP segment o maximalni délce. Vysledkem postupu je pomalé, exponencialni, zvétSovani
okénka slow-start, to tak muze dosdhnout nejvyse 64 kB (pocate¢ni hodnota limitu Threshold).
Od tohoto limitu dochéazi k dalsimu otevirani okénka line4drné.
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Vypadek potvrzeni je pfiznakem zahlceni sité a vede k navratu na velikost okénka o délce
jednoho maximélniho TCP segmentu a k soucasnému nastaveni limitu Threshold na polovinu
dosazené hodnoty okénka. Mechanismus, oznactovany jako TCP-Tahoe chréani sit pfed zahlcenim,
jeho ¢innost z pohledu konkrétniho transportniho spojeni ilustruje obrazek 7.10.

congestion
window

A
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2
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Obrazek 7.10: Chovani TCP protokolu pii zahlceni

Oscilujici koncové toky TCP se mohou snadno zasynchronizovat, vysledkem mohou byt
oscilace celé sité. Technologickou ochranou proti takovému chovéni je ndhodné zahazovani TCP
segmentu jesté pred dosazenim limitni délky fronty ve smérovaci. Mechanismus je oznacovan
jako Random FEarly Detection, pravdépodobnost zahozeni TCP segmentu se od dosazeni urcité
délky fronty linearné zvysuje.

Neprijemnou vlastnosti mechanismu je skutecnost, ze i selektivni vypadek jednoho paketu
vyvola razantni privieni okénka. Modernéjsi mechanismus TCP-Reno umi reagovat na pfichod
t¥i potvrzeni se stejnym potvrzovacim ¢islem, tedy na skutecnost, ze doslo ke ztraté segmentu,
ale ¢asova odezva sité ztstala rozumnéa. Vysila¢ sniZzi limit Threshold na polovinu dosazené
hodnoty okénka, a okénko na tutéz velikost. Navic miuze odeslat segment jako reakci na kazdé
z opakovanych potvrzeni, i pokud by doslo k ptekroceni limitu Threshold.

Konec¢né, nejnovéjsi technologie fizeni toku TCP — TCP- Vegas se snazi odstranit skutecnost,
7ze dosd popisované mechanismy reaguji az na piiznak zahlceni sité. TCP-Vegas odhaduje
schopnost sité prenaset urcity tok dat na zékladé poctu potvrzeni, kterd jsou pfijata za dobu
odpovidajici dosud nejkratsimu RT'T (tento udaj povazujeme za odezvu na nezatizené siti) a
tomu pfizpisobuje frekvenci odesilani TCP segmentii (a nastaveni okénka).

Uréeni RTT

Dosud jsme predpokladali, Ze hodnota ¢asového limitu je znama. V praxi hodnota ¢asového
limitu zavisi na zpozdénich v siti, je silné zavisla na pouzité technologii a topologii sité, a je
nutné mit k dispozici mechanismus, ktery dovoli vhodny ¢asovy limit nastavit automaticky.

Zakladem pro nastaveni ¢asového limitu je uréeni hodnoty RT'T. Jelikoz se jedna o ndhodnou
veli¢inu, je rozumné vyfiltrovat stfedni hodnotu. Je pouzivan ezponencidlni filtr (klouzavy
pramer)

s =asg—1+ (1 —a)sg ,

kde pro koeficient a je v TCP doporucena hodnota a = 0.9. éasovy limit je pak nastavovan na

hodnotu
Timeout = bsy,

kde pro koeficient b je v TCP doporucena hodnota b = 2.
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Rela¢ni vrstva je prvni z vysSich vrstev sitové architektury. Ukolem nizsich vrstev bylo
zabezpecit spolehlivy pfenos dat, tkolem vyssich vrstev je zlepSit funkéni vlastnosti prenosu
a realizovat pridavné sluzby.

Relaéni vrstva, jak ji definuje norma ISO 8327, zabezpecuje fizeni dialogu, synchronizaci a
Fizeni aktivit. Instance rela¢ni vrstvy na riznych pocitac¢ich spolu komunikuji vyménou zprav
oznacovanych jako SPDU (Session Protocol Data Unit). Nékteré prenéseji data pro vyssi vrstvy,
jiné slouzi pouze fizeni relace. Spojeni mezi dvéma entitami rela¢ni vrstvy ma stejné jako spojeni
transportni tii faze — navazani spojeni (S-CONNECT), vlastni komunikaci a uvolnéni spojeni
(S-RELEASE). Na rozdil od transportni vrstvy je uvolnéni spojeni ¢isté, nemize pii ném dojit
ke ztraté zprav.

8.1 Rizeni dialogu

Plné duplexni prenos dat, ktery umoziuje transportni vrstva, dava aplika¢nim programtm
velkou volnost forem vzéjemné spolupréice. Velmi ¢asto vSak tato volnost miize byt na zavadu,
a je vyhodnéjsi nebo dokonce nutné, aby aplikace spolu komunikovaly poloduplexné. V takovém
pripadé s vyhodou vyuzijeme funkci fizeni dialogu, kterou ilustruje obrazek 8.1.

S-DATA request — P S-DATA request
S-DATA indication | | S-DATA indication
S-DATA request —_ o . S-DATA request
S-DATA indication <~ | | S-DATA indication
S-DATA request —_ Y~ S-DATA request
S-DATA indication | | > S-DATA indication
full duplex

S-DATA request —
S-DATA request —___| \ S-DATA indication
S-DATA request —__ | [ SDATA indication
T S-DATA indication
S-TOKEN-GIVE request

T —

S-TOKEN-GIVE indication <~ | | —— S-DATA request
S-DATA indication | |, —— S'DATA request
S-DATA indication |

semi-duplex

Obrézek 8.1: Rizeni dialogu (poloduplex)

8.2 Synchronizace

Dalsi sluzbou rela¢ni vrstvy je vkladani synchronizac¢nich bodt do posloupnosti prenasenych
dat. Tyto synchronizacni body dovoli v pfipadé havérie na pfijimaci strané (napf. pretrZeny
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papir v tiskdrné, na kterou jsou pfenaSenad data piimo predavana) pozadat vysilajici stranu
o navrat k vhodnému synchroniza¢nimu bodu. To samoziejmé vyzaduje, aby vysilajici strana
méla potfebna data zapamatovana. Piiklad vkladani synchronizacnich bodi uvadi obréazek 8.2.

‘ session ‘
[ i
‘ dialog unit
I \
1 5 5 4 5 6 7
N | | 5
S-CONNECT S-SYNC-MINOR S-SYNC-MAJOR S-RELEASE

Obréazek 8.2: Vkladani synchroniza¢nich bodu

Velké synchroniza¢ni body (mayor sync points) déli spojeni na samostatné dialogové
jednotky, jsou pfijimaci stranou explicitné potvrzovany a nelze se pied né vracet. Malé
synchroniza¢ni body (minor sync points) nejsou potvrzovany a uvnit jedné dialogové jednotky
se lze vratit k libovolnému z nich.

8.3 Rizeni aktivit

Relag¢ni spojeni lze rozdélit na kratsi aseky, pro které pouzivime nazev aktivita. Aktivitou muze
byt naptiklad prenos souboru nebo transakce ve vzdalené databance. Aktivity jsou oddélovany
zpravami S—-ACTITY-START a S-ACTIVITY-END, o jejich vkladani zada aplikace. To

napiiklad dovoli uzamknout piislusna data pravé na dobu provadéni transakce (obr. 8.3).

‘ session ‘
I "
activity 4 activity, activity activity 3
) A 1
|' i 2 34 ‘r 6 1 i 23T T 6 7 T 9 10 i 2 |3
L 1] | | L[] | | [ | \
Oo—t T TT Tt 10
S-ACTIVITY- S-ACTIVITY- S-ACTIVITY- S-ACTIVITY-
START INTERRUPT RESUME END

Obrazek 8.3: Aktivity a moZnost jejich preruseni
Déle trvajici aktivity, jako je naptiklad pfenos soubort, je mozné prerusit, vlozit kratkou
interaktivni vyménu a po ni opét v prenosu pokracovat.
Vyjimky
Relaéni vrstva odpovidajici normé ISO zahrnuje mechanismus hlasSeni vyjimecnych situaci,

které vznikly uvnitf relaéni vrstvy (S-U-EXCEPTION-REPORT) nebo, které maji svij puvod
ve vrstvé transportni a rela¢ni vrstvou jsou pouze predavany (S—P-EXCEPTION-REPORT).
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Dosud popisované vrstvy sitové architektury zajistovaly transparentni prenos dat ve formé zprav
vyménovanych mezi koncovymi aplikacemi. Presenta¢ni vrstva transformuje vyménovana data
pred jejich pfenosem. Cilem je:

-transformovat data pfi prenosu mezi pocitaci s riznym zobrazenim,

-komprimovat data a tak minimalizovat tok dat siti, a

-kryptograficky chranit pfenasené data pfed odposlechem a narusenim.

V textu této kapitoly si vSimneme zékladnich principt téchto funkci.

9.1 Sitova reprezentace dat

Pocitace riiznych typt se lisi i v tak podstatnych vlastnostech jako je zobrazeni textovych znaki
a Cisel. I pokud jde o zobrazeni znaku anglické abecedy, 1ze se setkat se dvéma kody: ASCII a

koda pro pismena s hacky a ¢arkami v Cesting). I daldi primitivni datovy udaj — celé ¢islo

o délce Sestnacti bitd lze na pocitacich s oktetovou adresaci paméti zobrazit dvéma zpisoby:
-big endian, kdy jsou vyss{ fady ¢isla uklddany na oktet s nizsi adresou: toto pfirozené
zobrazeni je pouzivano pro ukladani informace vyuzivané siti (adresy, ¢isla porta),
setkdvame u pocita¢i na bézi procesoru Intel.

Preklad zobrazeni lze zajistit bud pouze na jedné strand, a pro prenos pouZit nativni
reprezentaci druhé strany, nebo na obou stranidch a pro prenos pouzit standardni sitovou
reprezentaci ( 9.1).

network format (ASN.1)
Obréazek 9.1: Varianty transformace dat v siti

Prvad metoda je efektivngjsi, ale je pouzitelnd v homogennich systémech (postavenych na
pocitacich se shodnym zobrazenim dat) a v systémech pfevazné homogennich. V systémech
heterogennich vyzaduje vétsi pocet rtznych prekladac¢i dat (celkem n.(n — 1) pro n riznych
reprezentaci). Prikladem pouZiti je technologie NDR (Network Data Representation) vyuzivana
v systému DCE. Druha metoda je nutna pro data vyuzivana sitovymi prvky (adresy, ¢isla porti,
informace systému spravy), jeji nevyhodou je nizsi efektivita (dvoji preklad), vyhodou je mensi
pocet nutnych prekladacu (celkem n pro n riuznych reprezentaci). Piikladem pouZiti je format
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ASN.1 (Abstract Syntax Notation), o ktery se opira napft. systém spravy sité SNMP (Siple
Network Management Protocol).

Jesté slozitéjsi je prenos ¢&isel s plovouci fadovou carkou a datovych struktur. U é&isel
s plovouci fadovou ¢arkou je ¢asto vyuZivana jejich textova reprezentace (tedy pievod do
dekadického tvaru se v8emi nevyhodami — pomalost a nepfesnost, takového postupu). Prenos
linearnich datovych struktur je t¥eba doplnit pfenosem informace o typu prenaSenych dat,
prenos seznamovych datovych struktur se muZe opfit o adresaci ve zpravé (obr. 9.2).

FalF F /R,

ZEEN

| RN | | |
I/II\I I/II\I

Obrazek 9.2: Pfenos seznamové struktury

9.1.1 Notace ASN.1

Rozsifenym formatem dat v sitich je format oznacovany jako ASN.1, vyuZivany v pro-
tokolech spravy. Jednotlivé polozky prenaSenych dat jsou obvykle pfenaSeny jako trojice —
(typ,délka,hodnota). Slozitéjsi datové struktury lze vytvaret pomoci konstruktori, piiklad
struktury (pozname ji podle identifikitoru typu 16), slozené z Fetézu znaku, celého ¢isla a

logické hodnoty uvadi obr. 9.3.

‘ type ‘Iength‘ value

tag . plc number
sequence 14
octet sting 3 A L C
integer 4 004 00y 00 1Ay
boolean 10

16 14 4 3 A L C 1 4 00,00,00,1A, 4 1 0O

Obrazek 9.3: Standardni format ASN.1

Format ASN.1 dovoluje, vedle univerzalnich elementéarnich typi a konstrukce typt

v

slozitgjsich, vytvaret typy specifické pro konkrétni aplikaci, pfipadné kontext. Tak lze sniZit

vvvvvv

rezii, kterou u slozitéjsich struktur zpiisobuje predavani typové informace.
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9.2 Komprese

Zakladnim parametrem komunika¢nich kanéli je prenosové rychlost, efektivni vyuziti omezené
prenosové rychlosti ma klicovy vyznam. Metody, dovolujici snizit mnozstvi prenasenych dat pii
zachovani pfenaSené informace, jsou oznacovany jako kompresni metody.

Statistické metody

Budeme-li predpoklddat, Ze prendSend data jsou posloupnosti symbolt abecedy A =
{s1,52,...,8n}, kde pravdépodobnosti jednotlivych symboli p(s;) jsou odlisné, a budeme-li
predpokladat nezavislost pravdépodobnosti symboli v posloupnostech, muzeme dosdhnout
efektivity pfenosu, vyjadifené v poc¢tu bitu potfebnych k prenosu jednoho symbolu abecedy,
blizici se entropii, vyjadiené jako

n
— > PilogyP;

=1

Jednoduchou metodou, jak takové komprese dosdhnout, je prefixové Hufmannovo kédovdnsi.
Jeho princip spoéivd ve vystavbé binarniho stromu nad listy, které odpovidaji symbolim
z nich vétev slozitéjsi. V okamziku, kdy dostaneme strom, jehoz listy jsou vSechny symboly
abecedy, mtizeme tento strom pouzit ke kédovani.

Lepsi aproximaci entropie efektivitou lze dosdhnout aritmetickym koédovdnim, které koduje
posloupnost znakt libovolné zvolenym ¢islem z intervalu reprezentujici kédovanou posloupnost.
Pridéni symbolu k posloupnosti odpovida rozdéleni tohoto intervalu na &asti, jejich relativni
velikost je timérna pravdépodobnosti pridavaného symbolu. Prazdné posloupnosti odpovida
interval < 0,1 >.

Casto pouzivanou statistickou metodou je RLE (Run Length Encoding), u které je misto
opakovani symbolu pfenésena informace o symbolu a poc¢tu jeho opakovani. Metodu vyuziva
napiiklad telefax.

O statistiku se opiraji i historicky pétibitovy Baudotiv kod a kédy vyuzivané v teletextu.
Rozdéluji abecedu na stranky, prechody mezi strankami 7idi specialni symboly (&islicova a
pismenova zména u dalnopisného kodu).

Diferen¢ni metody

U nékterych datovych pfenost je efektivnéjsi pFenéset informaci o zménach hodnot namisto
hodnot samotnych. To je typické pro prenos digitalizovaného zvukového a obrazového signalu,
tedy pro prenosy v hovorovych a videokonferen¢nich systémech.

Nejjednodussi metody diferencidlni PCM prenaseji misto hodnoty rozdil proti predchozi
hodnoté, nebo proti linearni/polynomialni extrapolaci z vice predchazejicich hodnot. Efek-
tivnéjsi adaptivni diferencidlni PCM navic odvozuje velikost kvantizacniho kroku z amplitudy
signalu.

Slovnikové metody

U slovnikovych metod jsou ¢asto se vyskytujici posloupnosti symbolt nahrazovany indexem
ve slovniku budovaném pii statistické analyze textu. Nejznaméjsi metodou komprese je LZW
(Lempel-Ziv-Welsh). Jeji modifikovana verze je zdkladem kompresni metody V.42bis pouZzivané
u telefonnich modemii.
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9.3 Kryptografie

Prenos divérnych informaci vefejnymi pocitacovymi sitémi vyzaduje pouzit prostiedky schopné
zabrénit:

-neopravnénému pristupu a zneuziti prenasenych dat, a

-podvrzeni nebo modifikaci pfenasenych dat,
Pouzivané prostiedky mohou soucasné zajistit autentifikaci icastnikt komunikace.

Metody utajovani prenaSenych informaci maji dlouhou historii a opiraji se o obecné schéma
(obr 9.4).

encryption decryption
key key
KS KR

J ioh J
plaintext ’ Clpc er )
p encryption .| decryption

plaintext
method method P

A

Obréazek 9.4: Model Sifrovaného prenosu

Kodovana data/test P jsou Sifrovana s pouzitim klice K.S, vysledkem tohoto postupu je
Sifrovany text C' = Egg(P). Ten je na strané piijemce desifrovian s pouzitim klice KR,
vysledkem jsou puvodni data/text P = Dgp. Musi tedy platit

Dkr(Exs(P)) =P .

Funkce Fxgs a Dgpr, pouzivané pro kédovéani, jsou obvykle zndmé, ale volené tak, aby zjisténi
textu predavané informace P z Sifrovaného textu C' bez znalosti klice K R bylo velmi obtizné.

Starsi, a vypocetné jednodussi techniky vyuZivaji shodného kli¢e pro kédovani a dekdédovéani,
tedy KR = KP. Mluvime o symetrické kryptografii, jeji nevyhodou je nutnost pouziti tajného
klice obéma komunikujicimi partnery.

Piijemnou vlastnosti technik opirajicich se o razné klice KS a KR, kde urceni klice
KR pro dekdédovani z klice KS pro kéodovani (nebo naopak) je velice obtizné, je moZnost
vytvaret relativné jednoducha a spolehlivd schémata pro autentizaci a pro distribuci klic¢a
efektivnéjsich symetrickych metod. Mluvime o asymetrické kryptografii, resp. o kryptografii
vyuZivajici verejného klice (a pochopitelné i jeho protéjsku — klice soukromého).

9.3.1 Symetricki kryptografie

Symetricka Sifra vyzaduje znalost tajného kli¢e na obou strnéch kanalu, jeji vyhodou je vsak
pomérna jednoduchost a efektivita. Je obvykle zaloZena na dvou jednoduchych principech —
na substituci a transpozici.
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Substituce

Cistou znakovou substituci pouzival pro utajeni informaci jiz Caesar, jeho metoda spocivala
v ndhradé pivodnich znakt textu znaky z abecedy posunuté o pevny pocet pozic. Obecna
monoalfabetickd znakovd substituce se opird o kli¢, ktery definuje p¥ifazeni jednotlivych znaku
textu P znakam Sifry C. Priklad monoalfabetické znakové substituce uvadi obrazek (obr. 9.5).

plaintext

abcdefghijkImnopgrstuvwxyz

ciphertext

gwertyuiopasdfghjklzxcvbnm

plaintext ——> hsqgofztbz

Obrazek 9.5: Monoalfabeticka znakova substituce

Rozlusténi této jednoduché sifry hrubou silou vyzaduje vyzkouSet az 26! moznych kliGi;
rozumnéjsi metodou je vyuzit statistickych vlastnosti textu v daném jazyce a oblasti pouziti,
které vede rychle k vysledku. ZvySeni odolnosti lze u znakové substituce dosdhnout zvétsenim
kodovaného bloku dat (napf. kodovani dvojic nebo trojic znaki), cenou je vSak velikost
pouzivaného klice.

Podstatného zvyseni odolnosti dosahuje Vigenerova substituce, u niz pro jednotlivé znaky
textu P pouzivame rizné piifazeni znaki textuP znaktm Sifry C. Vybér konkrétniho prifazeni
je Tizen tajnym klicem Ptiklad uvadi obrazek (obr. 9.6).

plaintext

abcdefghijkImnopgrstuvwxyz
a gwertyuiopasdfghjklzxcvbnm

b mgwer tyuiopasdfghjklzxcvbn
C nmgwertyuiopasdfghjklzxcvb
d bnmgwertyuiopasdfghjklzxcv

plaintext ———> hpmosltcl
acbacbach

Obrazek 9.6: Vigenerova substituce

Odolnost Vigenerovy substituce zéavisi na délce klice: je-li délka klice rovna jedné, degeneruje
Vigenerova substituce na substituci monoalfabetickou. Naopak, pokud je kli¢ alespon stejné
dlouhy jako text P, nemuZe kryptoanalyza pro rozbiti Sifry nic nabidnout.

Nejjednodussi variantou Vigenerovy substituce je pfekdédovavani jednotlivych bitd zpravy.
K dispozici mame pouze dvé rizné pfifazeni bitt, vybér rfidime hodnotou jednoho bitu klice
(a prakticky realizujeme logickym prvkem XOR). Tim miize byt napiiklad dostateéné dlouhy
zéznam signalu ndhodného binarniho generatoru uloZeny na pamétovém médiu.
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Transpozice

Znakova substituce zachovava pozici znakl, pouze méni jejich obraz. Transpozice naproti
tomu zachovava obraz znaku, ale méni podle pravidla uréeného klicem jeho pozici v textu.
Piiklad znakové transpozice uvadi obrazek (obr. 9.7).

52413
plaintext
thisi thisisaplaintext
sapla
intex )
ciphertext
tabcd shiitlaapsenxticadbt

Obrazek 9.7: Znakové transpozice

Symetrické sifry

Obé popsané techniky, substituce a transpozice jsou zakladem metod prakticky vyuzivanych
v symetrické kryptografii. Tyto metody jsou v principu zaloZeny na pouhé substituci, délka
symbolu (64 bita u DES, 128 bita u kédu IDEA a Rijndael) vsak vyluc¢uje ulozeni kli¢e pro
pfimou substituci na libovolném pamétovém médiu.

Regenim je opakovéani vice substitu¢nich a transpozi¢nich kroki s mensi délkou symbolu,
fizené hodnotou kli¢e. Na tomto principu ( (obr. 9.8)) pracuje vétsina pouZivanych metod.

P-box
B E
7P§pip
— 1 2 3
17 ] T
1S Se| |

Obrazek 9.8: Princip iteracniho vypodctu kodu

DES — Data Encryption Standard

Substituce je zékladem standardizované metody oznacované jako DES (Data Encryption
Standard). Ta byla vytvofena na bazi puvodniho navrhu: kodu Lucifer firmy IBM, ktery pracoval
se 128-bitovymi symboly a 128-bitovym klicem. Na doporuceni NSA (National Security Agency)
byla metoda oslabena: vysledny kod DES pouziva 64-bitové synboly a 56-bitovy kli¢. Strukturu
kédéru DES uvadi obréazek 9.9.

Vstupni 64-bitové slovo je, po tvodni transpozici, rozdéleno na dvé 32-bitové ¢asti. Pravych
32 bitu R;_1 je pouzito jako levych 32 bitt v dalsim kroku L;, a souc¢asné transformovano funkei
f(Ri—1, K;). Vystup funkéniho bloku je zkombinovéan s levymi 32 bity L;_; operaci XOR. Tato
operace se opakuje Sestnactkrat s riznymi hodnotami klice K; odvozenymi ze zakladniho 56-
bitového klice K. Cely postup uzavira prohozeni 32-bitovych ¢asti slova a zédvéreéna transpozice.

Dekodér mé stejnou strukturu jako kédér, pouze jednotlivé kroky jsou provadény v opacné
pofadi.
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64 bit plaintext

bobbov bbbl

‘ transposition ‘ 32 bit 32 bit

— PRl L R,

— teration 1 | RN
bivdiiaiiivaliey
8 L, @f(R, K,
—»‘ iteration 16
— il i3i é Vibilil
ITFTNRTIINNTY iiiﬁiiiiiiiﬁiiii
A A R A A A A A A A A
64 bit ciphertext
Obrazek 9.9: Vypocet kodu DES
Triple DES

Nepiijemnou vlastnosti zakladniho kédu DES je jeho nizsi odolnost proti dekddovani.
Byly hledany moznosti posileni: jednou je troji opakovani transformace (vyuzivajici stejného
programového feSeni nebo obvodu). Jedna se o transformaci

C = Ex1(Dr2(Ek1(P)))
pro kédovani a o transformaci
P = Dg1(Er2(Dk1(C)))

pro dekodovani. V piipadé, Zze potfebny 112-bitovy kli¢ by byl neprakticky (napf. proto, Ze
existujici systém distribuce pocita pouze s 56 bity), je mozné pouzit 56-bitovy kli¢ K ve funkci
K i Ks. Naopak dalstho posileni lze dosdhnout pouzitim 168-bitového klice.

Proudova sifra DES

Utoky na blokové &ifry, opirajici se o znalost skute¢nosti, ze text je délen na bloky, které jsou
kédovany nezavisle, 1ze zkomplikovat prodovou Sifrou ziskanou ve schématu na obrazku 9.10.

| 64-bit shift register _j«—— | 64-bit shift register |«

8 8
v A
key —»| encryption box key —»‘ encryption box ‘

;Q ;L

8 8

plaintext w » ciphertext : w g » plaintext
exclusive OR

Obrazek 9.10: Proudova sifra DES
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9.3.2 Kryptografie s vefejnym klicem

Pouziti shodného klice pro kdédovani i dekédovani komplikuje pouziti symetrické kryptografie
v prostiedi, kde kryptografického zabezpeceni pouziva vice partneri. Kazdy komunika¢ni kanal
pak potiebuje vlastni kli¢, ndroky na generovani kli¢i a jejich distribuci rostou kvadraticky
s poCtem partneru. Navic je obtiZné zajistit bezpecénou komunikaci, pokud je jeden z ticastnikia
komunikace anonymni.

Regeni v téchto piipadech prinasi asymetrické schéma, opirajici se o kddovani
C =FEp(P) ,
a o dekddovani
P=Dg(C) .

Kodovani Eg pritom vyuziva verejného klice, ktery prijimajici partner B zpfistupni, zatimco
sam pro dekédovani Dp pouziva soukromy kli¢, ktery si uchova v tajnosti. Metoda pochopitelné
vyzaduje, aby z klice Eg bylo velice obtizné odvodit kli¢ Dpg, at uz pfimo, nebo analyzou texti
P a Eg(P).

Prijemnou vlastnosti kryptografie se soukromym klic¢em je i skute¢nost, Ze ho lze snadno
pouzit k autentizaci. Zpravu zakédovanou soukromym kli¢em, tedy

C =Dgp(P) ,
1ze bez problémi dekédovat verejnym klicem
P =Eg(Dgp(P)) .

Lze ji vSsak nesmirné obtizné modifikovat nebo podvrhnout.

RSA

NejpouZivangjsi metodou vefejného klice je algoritmu RSA (Rivest, Shamir, Adleman).
Algoritmus se opira o:

1- dvojici dostatecené velkych prvoéisel p a g (Fadové 10109),

2-c¢islan=pxgand z=(p—1) (¢ —1),

3- ¢islo d nesoudélné se z, a

4- ¢islo e takové, Ze e x d = 1,042

Takto ziskana ¢isla n, e a d jsou pouzita pro vlastni kdbdovani

__ pe
C= Pmodn )
a dekddovani
_ d
P = Cmodn .

Metoda RSA se opira o vysokou slozZitost rozkladu velkych celych ¢isel a poskytuje dostatec-
nou pii vhodné volbé délky kli¢e dostatec¢nou bezpecnost. Jeji nevyhodou je pomérné vysoka
vypocetni naroc¢nost kédovani a dekdédovéani, proto je vyuZivina prevazné pro predavani klica
symetrikych Siter jako jsou DES, IDEA nebo Rijmdael.

Vedle faktorizace, o kterou se opira RSA, jsou dnes vyuzivany i dalsi matematicky slozité
operace jako jsou vypocet diskrétnich logaritmi, nebo eliptickych funkeci.
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Autentizace s vyuzitim verejného klice

Verejny kli¢ poskytuje pomérné bezpeény zplisob vzajemné autentizace komunikujicich
partneri. Mechanismus vzajemné autentifikace se opira o posloupnost vymeén zprav:

Ep(A,Ry)

Es(Ra,RB,Ks)
Ks(Rp)

Priklad uvadi vyménu klice K¢ pro nésledujici pfenos dat zabezpeceny symetrickym kdédovanim.
Partner A (Alice) predéava svou identifikaci A doplnénou o ndhodnou posloupnost R 4 kédovanou
vefejnym klicem partnera B (Bob). Ten odpovi posloupnosti R4, kterou dokéazal dekodovat
v prijaté zprave, vlastni nahodnou posloupnosti Rp a klicem pro symetrické kédovani Kg. Vse
kéduje vefejnym klicem partnera A. Poslednim krokem postupu je potvrzeni pievzeti klice Kg
jeho pouzitim pro zakédovani dekdédované posloupnosti Rp.

Uréitou nepfijemnosti metody je skutecnost, Ze se opird o duvéru ve verejny kli¢ partnera.
Realizace metody vyzaduje pouziti duvéryhodné certifikacni autority, organizace generujici
soukromé kli¢e pro své ucastniky a poskytujici informace o jejich vefejnych kli¢ich.

Hashovaci funkce

Casto vyuzivanou kryptografickou technologii jsou jednocestné hashovaci funkce (message
digest), které dovoli chranit pfenaSena data (i kryptograficky nekédovana) proti zménam pii
prenosu siti. Tyto funkce maji nasledujici vlastnosti:

-pro pfenaseny text P lze snadno uréit priznak M D(P),

-pro dané M D(P) neni téméf mozné zpétné zjistit P,

-je velice obtizné generovat P pro dané M D(P).

V praxi jsou nejc¢ast&ji pouzivany jednocestné hashovaci funkce MD5 (Message Digest) a
SHA-1 (Secure Hash Algorithm). Obé metody jsou zaloZeny na rozkladu pfenaSeného textu
na bloky o délce 512 bitd s tim, ze posledni blok obsahuje pfipadné doplnéné vypliové bity a
64-bitovy tdaj o délce. Vystup funkce méa v piipadé MD5 délku 128 biti a je ziskdn kombinaci
128-bitovych bloki vstupujiciho textu s textem, ziskanym aplikaci funkce sin (jde o zajistént
duaveryhodnosti faktu, ze metodu nelze obejit). V piipadé SHA-1 je vypocet provadén na 160
bitech (vystup SHA-1 ma délku 160 bitii) a opird se pouze o vstupni text.

Elektronicky podpis

Kryptograficky priznak lze spoleéné s vefejnou kryptografii snadno vyuZit pro elektron-
icky podpis. Opirame se zde o pirenos origindlniho textu doplnéného o piiznak zakoédovany
soukromym klicem odesilatele

P,Ds(MD(P)) .

Zména zpravy se projevi zménou potiebného priznaku, ale pro to je potiebny soukromy kli¢
odesilatele, ktery je velice obtizné ziskat.
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V minulé kapitole jsme se seznamili s rozhranim, které poskytuje typicky opera¢ni systém
pro vytvafeni distribuovanych aplikaci. Knihovny podprogrami dovolujici vyuzit zékladni
komunika¢ni mechanismy sice postaci, pro snadny vyvoj je vyhodné mit vhodna jazykova
primitiva ve vhodném jazyce.

10.1 Vymeéna zprav

Libovolna komunikace mezi procesy umisténymi na riznych uzlech distribuovaného systému
je zprostfedkovana vymeénou zprav. Jako vymeénu zprav oznacujeme postup, pii kterém jeden
proces — vysila¢ S odesila primitivou send E to R datovou strukturu E jinému procesu —
prijimaci R. Ten ocekava predéani struktury primitivou receive V (pfipadné receive V from S,
chceme-li explicitné oznaéit odesilatele), kde V je oznaceni proménné vyhrazené pro jeji uloZeni.

Mechanismy vymény zpréav mezi dvéma procesy délime na dvé skupiny. Tyto skupiny se lisi
¢innosti vysilace zpravy. U synchronni vymeény zprdv musi vysila¢ pockat do okamziku, kdy je
k prevzeti zpravy pfipraven i pfijimaé¢ (samoziejmé predpokladame, Ze piijima¢ musi pockat
na vysila¢, pokud je k prevzeti zpravy pfipraven diive). U asynchronni vymeény zprdv muze
vysila¢ pokracovat ve vypoctu, zatimco zprava je do¢asné uloZena kanalem a predana prijimaci
az v okamziku, kdy je pfijima¢ k prevzeti zpravy pfipraven (pfijima¢ vSak musi na zpravu
v kanéle pockat).

10.1.1 Asynchronni vyména zprav

Asynchronni vyména zpréav mezi dvéma procesy — vysilajicim procesem S a pfijimajicim
procesem R vyuZziva dvou primitiv send a receive, kterd mohou mit tvar:
send E to R

Vysilajici proces S odesila zpravu pfijimajicimu procesu R. Po odesldni zpravy pokracuje
vysilajici proces S ve vypoctu.

receive V from S

Prijimajici proces R ocekava zpravu od vysilajiciho procesu S. Po pfevzeti zpravy proces R
pokracuje ve vypoctu.

Uvedené varianta je oznacovana jako primd asynchronni komunikace a je pro svou jednoduchost
pouzivana pro teoretické rozbory chovan{ distribuovanych systémii. V praktickych situacich
je vyhodné pojmenovat realné existujictho prostfednika komunikace. Timto prostfednikem
je komunika¢ni kanal C, pfi jeho explicitnim zaclenéni do komunikacnich primitiv mluvime
o neprimé asynchronni komunikaci. Zustaneme-li u komunikace nagich dvou procesu S a R,
mohou mit komunika¢ni primitiva send a receive tvar:

send E to C

Vysilajici proces S predava zpravu pro prijimajici proces komunikaénimu kanalu C. Po predani
zpravy pokracuje vysilajici proces S ve vypoctu.

receive V from C

Prijimajici proces R ofekava na komunika¢nim kanalu C zpravu od vysilajiciho procesu. Po
prevzeti zpravy proces R pokracuje ve vypoctu.

122
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Nésledujici obrazek 10.1 ilustruje ¢innost asynchronniho komunika¢niho kanélu pii vyméné
jedné zpravy.

send receive

\

Obrézek 10.1: Asynchronni vyména zprav

Nepiimé asynchronni komunikace podstatné rozsifuje moznosti, které poskytuje komunikace
primé. Vypusténim identifikace protéjsiho procesu z komunikac¢nich primitiv (tedy identifikace
prijemce R v primitivé send nebo odesilatele S v primitivé receive) ziskdime mechanismus, ktery
dovoli rizné formy multiplexu — piijem zprav od vice odesilatelii jednim piijemcem, piijem

zprav od jednoho odesilatele vice piijemci nebo pfijem zprav od vice odesilatelu vice piijemci.

Poznamka
Z implementad¢nich diavodi je obvykle kanal (resp. port) spojovan s piijemcem. Takové omezeni
je vétsinou akceptovatelné.

10.1.2 Synchronni vymeéna zprav

Synchronni vymeéna zprav mezi dvéma procesy — vysilajicim procesem S a pfijimajicim
procesem R ve své jednodussi modifikaci vyuziva dvou primitiv.
send E to R

Vysilajici proces S odesila zpravu piijimajicimu procesu R. Pokracovat ve vypoctu muize proces
S aZ po prevzeti zprdvy procesem R.

receive V from S

Prijimajici proces R ocekava zpravu od vysilajictho procesu S. Pokracovat ve vypoctu muze
proces R aZ po prevzeti zpravy od procesu S.

Tato varianta je oznacovana jako primd synchronni komunikace a je pro svou extrémni
jednoduchost podobné jako pfiméa komunikace asychronni uZivana predevsSim pro teoretické
rozbory chovani distribuovanych systému. Je zakladem formalismu komunikujicich sekvenénich
procesi, zavedenych Hoarem [8|, najdeme ji v jazyce OCCAM 2. V obou piipadech se pouziva
ponékud jina notace, vyslani zpravy mé formu

RIE |
prijem zpravy mé formu

STV .

Podobné jako u asynchronni vymeény zprav je i u vymény synchronni v praxi vyhodné
pojmenovat prostfednika komunikace — komunika¢ni kanél. Pfi explicitnim zaclenéni ko-
munikacniho kanélu do komunika¢nich primitiv mluvime o neprimé synchronni komunikaci.
Neptimé synchronni komunikace, podobné jako nepfimé varianta komunikace asynchronni, pod-
statné rozgifuje moznosti komunikace primé.
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send receive

\
—

Obrazek 10.2: Synchronn{ vyména zprav

Modifikace

V radé jazyku je konstrukce receive dale modifikovéna. Casto pozadujeme, aby piijimajici
proces mohl ¢ekat zpréavu soucasné na vice kanalech. To dovoli napiiklad konstrukce:

select
receive msg; from chn; = stat;
or receive msgo from chny = stato
or receive msgs from chng = statg
end

kde oznacuje

msg; zpravu prijimanou na kanéle chn;,
chn; komunikacéni kanal a
stat; zpracovani odpovidajici pfislusné varianté.

Vybér kanald, na kterych ofekavame zpravu, lze omezit straznou podminkou, kterd muze mit
tvar:

select
when g; receive msg; from chn; = stat;
or when gy receive msgo from chns = stato
or when g3 receive msgs from chng = stats
end

kde oznacuje
2 straznou podminku pro kanél chn;.

Je-li splnéni podminky g; zavislé na obsahu zpravy msg; (napiiklad na identifikaci odesilatele
v textu zpravy) lze pouzit konstrukee:

select
receive msg; from chn; when g; = stat;
or receive msgo from chns when go = stats
or receive msgs from chng when g3 = stats
end
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V radé piipadi je vhodné mit konstrukci, ktera dovoli piijem od libovolného odesilatele
nebo z libovolného komunika¢niho kanalu, napiiklad ve tvaru :

receive msg from any.

Uvedené konstrukce explicitné nedefinuji strategii vybéru zpravy v pripadé, ze je pfijatych
zprav vice. Jde jednak o strategii vybéru komunikaénfho kanalu nebo strazeného piikazu, jednak
o strategii vybéru jedné ze zprav na jednom z kanala.

Pokud jde o vybér kanalu nebo strazeného piikazu, vétsinou nepredpokladéame explicitni
usporadani, podle néhoz je vybér kanalu realizovin. Mluvime o nedeterministickém viybéru a
prakticky nechavame vybér strategie na implementaci jazyka.

Vybér zprav z jednoho kanéalu obvykle odpovida bézné strategii fronty (FIFO), modifikace
této strategie je nutné, pokud napiiklad dovolime strazeny piikaz s vybérem podle obsahu
ZPravy.

10.2 Proceduralni komunikace

Castym modelem komunikace je vymeéna dotazu a odpovédi mezi klientem a serverem. Takovou
oboustrannou vymeénu zprav je vyhodné vzit jako zakladni primitivu meziprocesové komunikace.
Mluvime o proceduralni komunikaci a spolupréaci procest distribuovaného systému miizeme
postavit na jejim zakladé. S proceduralni komunikaci se setkavame u fady distribuovanych
systému. Dnes nejznaméjsimi jsou Amoeba, V-Kernel, Xerox Courier, SunOS NFS a Andrew.

10.2.1 Transakce v Amoebé

Jednodussi formu proceduralni komunikace (z hlediska jazykové podpory) nalezneme u distri-
buovaného systému Amoeba [7], ktery je distribuovanou nadstavbou UNIXu. Komunikace
procesu se opird o transakce. Klient, ktery vyzaduje provedeni funkce vzdaleného serveru,
sklada z capability (coz je autoriza¢ni pFistupovy mechanismus), z kodu pozadované funkce a
parametru jejiho volani zpravu. Tuto zpréavu posila serveru a pozastavi sviij vypocet. Server
zpravu prebird, provadi pozadovanou funkci a vraci vysledek klientovi. Klient po prevzeti
odpovédi pokracuje ve vypoctu. Mechanismus se opira o knihovnu procedur volatelnych z jazyka

C:

get-request(rq-header,rg-buffer,rq-size)
put-reply(rp-header,rp-buffer,rp-size)

do-transaction(rg-header,rq-buffer,rg-size,rp-header,rp-buffer,rp-size)

Hlavi¢ka pozadavku a odpovédi obsahuje Sestnactiznakové pole capability, osmiznakovy kod
pozadavku a osmiznakové pole dat, buffer je vyuzivan pro predéni delsiho pole parametra.
Voldnim procedury do-transaction zada klient o odeslani pozadavku, volanim procedury get-
request ocekava server pozadavek, volanim procedury put-reply odesila server odpovéd.

Aby klient mohl délat néco jiného soubéZné s transakci, pripadné aby bylo moZné spustit
vice transakci soubézné, lze jeden proces rozvétvit na nepreemptivné planované "lightweight"
procesy — vldkna (tento mechanismus nalezneme dnes prakticky u vSech distribuovanych
systému odvozenych z UNIXu).
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do-transaction get-request
L L

req

Obrazek 10.3: Transakce v Amoebé

Protokol Amoeby se opira, na rozdil od jinych distribuovanych rozsifeni UNIXu, pfimo o data-
gramovou komunikaci v lokalni siti (a ne napf. o protokoly Internetu — TCP nebo UDP).
Vysledkem je velké efektivita.

10.2.2 RPC mechanismus

Procedurélni komunikace prfipomind béznou proceduru a jedna z jejich forem je proto stan-
dardné nazyvana volanim vzdalenych procedur (Remote Procedure Call, RPC mechanismus).
Ve své klasické formé zahrnuje RPC mechanismus kromé vlastni vymény zZadosti mezi klien-
tem a serverem, provedeni funkce serverem a vriceni odpovédi klientovi jesté mechanismus,
ktery dava proceduralni komunikaci formu bé&zného volani procedury. Tento mechanismus je
oznacovan jako stub a popiSeme si ho ve tvaru, v jakém ho pro firmu Xerox navrhli Birrell a
Nelson.

req

client stub server stub
(proxy) (skeleton)
TCP/UDP TCP/UDP
network network
transport transport
(IP) (IP)

! !

Obrazek 10.4: RPC mechanismus
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Mechanismus RPC se sklada ze:

-stubu na strané klienta, ktery transformuje volani RPC procedury na zpravu predavanou
komunika¢nim systémem vzdalenému serveru a zpétné transformuje odpovéd serveru,

-stubu na strané serveru, ktery transformuje pfijatou zpravu na volani RPC procedury a
vysledek transformuje na odpovéd odesilanou klientovi, a

-vlastniho k6du RPC procedury na serveru.

Prvky RPC mechanismu vytvaii preklada¢ z popisu RPC procedury, pro pieklad obou stubi
je potrebna znalost seznamu parametri.

Volani kazdé RPC procedury je zprostiedkovano dvojici stubi (na strané klienta a serveru),
pro volani RPC procedury na vzdéaleném serveru musime mit k dispozici odpovidajici stub.

Komunikaéni podpora RPC

Mechanismus RPC je postaven nad komunika¢ni systém, ktery vzéjemné propojuje jed-
notlivé uzly a procesy distribuovaného systému. Na jeho vlastnostech zavisi, jak dokonale pod-
pofi proceduralni komunikaci a nakolik ho budeme nuceni doplnit. Z naseho pohledu muiZzeme
komunikac¢ni systémy rozdélit do t¥{ skupin:

-virtualni kanal mezi klientem a serverem,
-datagramova komunikace zachovavajici poradi (napf. lokalni sit), a
-datagramova komunikace nezachovéavajici poradi (napf. internet).

Virtualni kanal, realizovany napfiklad transportnim komunika¢nim protokolem TCP,
zabezpeéi svymi vnitinimi mechanismy spolehlivé pfedani pozadavku a odpovédi. Vlastni
RPC mechanismus v takovém jednoduchém pfipadé popisuje obr. 10.5a. Neméame-li takovy
spolehlivy prostfedek, nebo ndm takovy prostfedek svou vysokou rezii nevyhovuje, musime do-
plnit méné spolehlivou datagramovou sluzbu vlastnim koncovym potvrzovanim. Jednoduché
potvrzovani dovoli automaticky opakovat poskozeny pozadavek nebo odpovéd a jeho funkei
ilustruje obr. 10.5b. V uvedené formé oviem znamena vyménu ¢tyt zprav pro jedno RPC (proti
dvéma u idealni komunikace). Existujici implementace (Amoeba, V-Kernel) nahrazuji kladné
potvrzeni pozadavku odpovédi a kladné potvrzeni odpovédi dalsim pozadavkem téhoz klienta
(obr. 10.5¢). Pocet vymén je tak redukovan na dvé zpravy na RPC (za predpokladu absence
chyby).

—a
resp el
ack s —re

a b c

Obrazek 10.5: Vymeény zprav pro mechanismus RPC
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Sémantika RPC

Procedurélni komunikace RPC se podoba béZznému voléani procedur a mechanismus RPC
(stub) rozdily zamérné zakryva. Mechanismus RPC a bézné volani procedury se vsak lisi svou
sémantikou.

Rozdil je zptisoben tim, ze kazdy z procest, klient a server, miize bézet na jiném pocitaci.
Pozadavek efektivity pak prirozené omezuje typy parametri, které RPC mechanismus pouziva.

Nejsou povolené odkazy, seznamové struktury, procedury. Voldni odkazem je prevadéno na
kopirovani hodnot a disledkem je posun sémantiky, ilustrovany klasickym prikladem:

var x:integer; RPC dbinc(var a,b:integer);
begin begin

xX:=1; ar=a+t1;

dbinc(x,x) b:=b+1
end; end

Na rozdil od bézné procedury, kterd dvakrat inkrementuje tutéz buiiku paméti, RPC
mechanismus inkrementuje kazdou ze dvou kopii této buiiky pouze jednou.

Dalsim problémem, se kterym se musi RPC mechanismus a jeho uZzivatel vyrovnat, jsou
disledky ztrat pozadavku a odpovédi a vypadky systémi, na nichz bézi proces.

Ztrata pozadavku méa za nasledek, ze server pozadavek do ¢asového limitu nepotvrdi, nebo
nedoda odpovéd. éekajiciho klienta mtzeme uvolnit nebo pozadavek automaticky opakovat,
v prvém pripadé vsak server pozadovanou funkci neprovede. Ztrata potvrzeni pozadavku, nebo
ztrata odpovédi se na strané klienta projevi zcela shodné, automatické opakovani pozadavku
v8ak muze vést na nasobné provedeni pozadované funkce (nedokaze-li klient duplikat pozadavku
rozpoznat).

Dusledkem ztrat zprav a vypadku procest je dalsi posun sémantiky. Ukonc¢ime-li RPC mech-
anismus po ztraté odpovédi vyprsenim ¢asového limitu na strané klienta, je diisledkem sémantika
oznacovana jako at-most-once, server pozadovanou funkci nemusi provést. Opakujeme-li naopak,
po vyprseni ¢asového limitu, automaticky RPC Zadost, je disledkem sémantika oznacovana jako
at-least-once, server muze pozadovanou funkci provést opakované.

Vyse uvedené sémantiky pfirozené respektuji vlastnosti komunika¢niho podsystému. V fadé
aplikaci je mtiZzeme pfipustit. V méficich systémech muze byt postacujici sémantika at-most-
once, pokud nés zajima pouze posledni hodnota vysilana sensorem — klientem. V regula¢nich
systémech miZze postacovat sémantika at-least-once, pokud je serverem proces nastavujici uréity
ovladaci prvek na zadanou hodnotu.

Pokud nejsme ochotni se s nékterou jednoduchou sémantikou smifit, musime automatické
opakovani pozadavku klientem doplnit o schopnost serveru rozeznat duplikaty pozadavki. Bézné
toho dosdhneme ¢islovanim pozadavka a kontrolou jejich posloupnosti. (Pro detekei duplikatu a
jeho vylouceni je ovSem nutné uchovat nejen ¢isla predchozich pozadavki a identifikaci klienti,
ale také odeslané odpovédi.) Vysledkem je sémantika blizka sémantice ezactly-once, na jakou
jsme zvykli u béznych procedur. Chceme-li dosdhnout ¢isté sémantiky exactly-once musime
zachovat stav serveru (spojeny s RPC mechanismem) i p#i jeho vypadku.

Kromé ztraty pozadavku a odpovédi a vypadku serveru pusobi potize i vypadek klienta.
Odpovédi na pozadavky vyslané pred vypadkem klienta je nutné rozlisit od odpovédi na
pozadavky vyslané po jeho restartu.
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Komunikace Remote Procedure Call (RPC) je podporovanou formou komunikace v fadé
programévaci prostiedki/jazyki. Predpoklada nesymetrické postaveni aplikacnich procesi a
nevyzaduje explicitni navazovani spojeni.

Model spoluprace aplika¢nich procest, pro ktery se RPC pouZiva oznac¢ujeme obvykle jako
model Client—Server. Klient zdda konkrétni{ server o provedeni ur¢ité akce zaslanim pozadavku.
Server, ktery na takovou zadost od libovolného klienta ¢eké, pozadovanou akci provede. Po jejim
ukondceni odesle server odpovéd, na kterou klient mezitim cekal.

7 popisu komunikace mezi klientem a serverem vidime nesymetrii jejich postaveni a absenci
predchoziho navazovani spojeni mezi nimi. Tato forma komunikace se podstatné 1isi od modelu
ISO, ale je velmi blizkd jinému modelu, na ktery jsme zvykli z programovacich jazyku, totiz
volani podprogramu. Na pozadavek klienta se miizeme divat jako na vstupni parametry volani
podprogramu, na odpovéd serveru se mizeme divat jako na parametry vystupni. Jedinym
rozdilem je fakt, Ze na rozdil od bézného podprogramu je akce serveru realizovana na vzdéleném
pocitaci, mimo prostfedi klienta. To mé sice mnohé podstatné sémantické dusledky, ale
jednoduchost modelu je paddnym dtvodem pro to, aby byla komunikace RPC zaclenéna do
fady operacnich systémi, které pocitaji se spolupraci vzdalenych aplikaci.

V systémech SunOS a Xerox Courier (oboji je rozsifenim UNIXu) zapisujeme v jazyce
C komunikaci RPC stejné jako volani podprogramu. Pii sestavovani je vSak pfipojen specialni
pripraveny podprogram oznacovany jako stub. Ten pfevede parametry voléni na zpravu, ktera je
prostiednictvim transportni vrstvy predana vzdéalené aplikaci. Tam je zprava protéjskem stubu
prevedena opét na seznam parametri a zavolan podprogram, ktery provede pozadovanou akci.
Jeho vysledky uloZi vzdaleny stub do zpravy, kterd je po pfenosu zpétné transformovana na
seznam parametri. Ty jako vysledek konecné dostavéi volajici aplika¢ni program. Posloupnost
akci spojenych s komunikaci RPC uvadi obrazek 10.6.

client server

client server
stub stub

1 request 2
3
N\ response 5

7 6

proxy skeleton

Obréazek 10.6: Remote Procedure Call

Posloupnost akci spojenych s komunikaci RPC muZe byt naruSsena vypadkem nékterého
z procest. Jestlize vypadne server, klient neobdrzi odpovéd a aplikaéni program zustane
zablokovany ¢ekanim na ni. Z této situace se lze dostat stanovenim c¢asového limitu, potom je
v8ak nutné rozhodnout (a muize to udélat stub nebo aplikaéni program), budeme-li pozadavek
opakovat.
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Pozadavek je opakovatelny bez jakychkoliv problémt pouze, je-li pfislusné operace serveru
idempotentni (zména stavu serveru nezavisi na stavu predchazejicim operaci). V opa¢ném
pripadé se budeme snazit o to aby se operace provedla pravé jednou (zdvojeni operace vybéru
z bankovniho konta nebude asi zadouci), mluvime o pozadavku na only once sémantiku
(ktera odpovida piirozené sémantice volani bézného podprogramu). Snaha o tuto sémantiku
komplikuje cely mechanismus i funkci serveru, proto se ¢asto omezime na jednodussi reSeni.

Sémantika at most once (operace je provedena nejvyse jednou) odpovida jednoduchému
ukonceni{ komunikace RPC po vyprSeni timeoutu bez opakovani zadosti. Sémantika at least
once (operace je provedena alespoii jednou) odpovida opakovani az do pfijmu prvé odpovédi a
je vyhodné pro idempotentni operace.

V predchozich odstavcich jsme si vS§imali disledkt vypadku serveru. Problémy vsak prinési i
vypadek klienta, kdy aktivizovany server osifi. Dusledky mohou byt nékdy pouze zanedbatelné
(zbytefné ztrata casu procesoru, nutnost zlikvidovat odpovéd serveru), jindy mohou byt znacné
nepifjemné (zablokovani relace v databézi).

V obou piipadech, at jde o vypadek serveru nebo klienta, je vyhodné, ma—li pouzivany
programovaci jazyk mechanismus vyjimek.

10.2.3 Rendez-vous

Rendez-vous, které se stalo popularnim diky jazyku Ada, je proceduralnim mechanismem, ktery
ma ve své nejjednodussi podobé formu:

accept pname (fplist);
call pname (aplist); begin

end;

Klient predava prikazem call serveru pozadavek na provedeni ur¢ité funkce. Server, takovy
pozadavek ocekava piikazem accept, provadi pozadovanou funkci a vraci vysledek klientovi.
Oba procesy po ukonceni rendez-vous pokracuji ve vypoctu. Prikaz accept v Adé pfipousti
nedeterministicky vybér z vice ¢ekajicich pozadavki (konstrukce select). Mechanismus rendez-
vous uvadi obr. 10.7.

rv (.....) accept rv (...)
req

%

Obrazek 10.7: Rendez-vous
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10.3 Distribuovana sdilena pamét

Kromé pfredavani zprav a procedurdlnich komunikacnich mechanismu pfichazi v tvahu pii
programovani distribuovanych systému jesté dalsi model spoluprace — sdileni proménniyjch.
Spolupracujici procesy pouzivaji pro p¥istup ke sdilenym proménnym operace READ a WRITE
(podobné jako pfi pfistupu k vlastnim proménnym), pfipadné doplnéné o synchronizaci. Takovy
zpusob spolupréce je prirozeny v distribuovanych systémech s tésnou vazbou, ve kterych existuje
néjaka forma sdileni fyzické paméti. Svij vyznam ma sdileni proménnych i v p¥ipadech, kdy
jakékoliv forma sdileni fyzické paméti je nedostupna, tedy v distribuovanych systémech s volnou
vazbou.

Metody sdileni

Nejjednodussi formou sdileni je pevné umisténi proménné na jednom z uzli distribuovaného
systému. Operace READ a WRITE libovolného procesu nad sdilenou proménnou jsou pievedeny
na zpravy obsahujici zadost o ¢teni nebo zapis hodnoty a zaslany na uzel udrzujici sdilenou
proménnou. Provedeni operace je procesu indikovano zpravou, kterd pro operaci ¢teni obsahuje
hodnotu sdilené proménné. Jednotlivé proménné sdilené paméti mohou byt umistény na jednom
uzlu nebo rozlozeny na vice uzlech, napiiklad s ohledem na jejich optimalni dostupnost.

server
request
response request
data
central server migration
sequencer
invalidate
request
update
request
data
read replication full replication

Obrazek 10.8: Metody sdileni proménnych

v

skupiny nemaji v systému pevné misto. Libovolny proces operaci READ nebo WRITE nad
sdilenou proménnou zada o jeji pfeneseni na sviij uzel. Po pfenosu je prislusna operace provedena
obdobné jako operace nad vlastni proménnou.

Obé metody se opiraji o jedinou kopii sdilené proménné. Jednoduchost téchto metod je

vykoupena nutnosti prendset hodnotu této proménné, pfesto, Ze se tato v prubéhu vypoctu
programu neméni. Pokud pocet operaci READ silné prevazuje nad poctem operaci WRITE, je
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vyhodnéjsi sdhnout k nékterému z dale uvedenych zptsobu sdilent s replikaci.

Jednodussi cdstecnd replikace se opird o jediny "original" proménné, ktery lze ¢&ist i
aktualizovat a o fadu "read-only" kopii, které lze pouze ¢ist. Operace READ nad sdilenou
proménnou muze byt predchazena zadosti o poskytnut{ "read-only" kopie a jejim pfedanim,
tato kopie je k dispozici pro nasledujici operace READ aZ do aktualizace proménné libovolnym
z procesii. Operace WRITE zada o aktualizaci proménné vlastnika "originalu" (v pfipadé jeho
pevného umisténi), nebo zad4 o preneseni "origindlu" (u migracni varianty), aby mohla byt
aktualizace provedena lokalné. Pfed vlastni aktualizaci je nutné zrusit vSechny "read-only"
kopie rozeslanim piislusného pozadavku jejich vlastniktm.

Komplikovanéjsi nez Castecna replikace je replikace tplnd, kdy v distribuovaném systému
existuje vice rovnocennych kopii sdilené proménné. Operace READ pracuje nad lokalni kopii,
pokud tato neni dostupné, lze o prekopirovani pozadat néktery z uzla, ktery kopii vlastni.
Operace WRITE realizuji vSichni vlastnici kopii proménné, pfi¢emZ je nutné pouzit néktery
z algoritmi, ktery zabezpeci shodnou posloupnost aktualizaci na vSech uzlech (takovym
algoritmiim se budeme vénovat v nasledujici kapitole).

Alternativou ke sdileni jednotlivych proménnych muze byt sdileni stranek pamétovych
prostorii mezi procesy na riznych procesorech. S takovou distribuovanou sdilenou paméti se
muizeme setkat v operac¢nich systémech Sprite a Mach [7].

10.3.1 Linda

Dtlezitou vlastnosti distribuované sdilené paméti je metoda identifikace hodnot a proménnych
v ni uloZenych. Zajimavy mechanismus je pouzit v jazyce Linda: sdilend pamét je oznaCovina
jako tuple space a dovoluje ukladat usporadané n-tice (tuples). Nad sdilenou paméti 1ze aplikovat
tfi atomické operace: operace out n-tici do sdilené paméti zapiSe, operace read n-tici precte a
operace in n-tici po precteni ze sdilené paméti odstrani.

Napftiklad n-tice ["john",31,true| je tvofena Fetézem znaki, celym &islem a logickou hodno-
tou. Operace
out ("john”, 31, true)

ulozi tuto n-tici do sdilené paméti, operace

read (" john”, var age, var maried)

ji precte a odpovidajici polozky ulozi do proménnych age a maried. Pokud je ve sdilené paméti
vice n-tic, jejichz prvni pole ma hodnotu "john”, je vybrédna jedna z nich nedeterministicky.
Jako kli¢ pro vybér mize slouzit libovolnéd podmnozina polozek n-tice. Kone¢né operace

in (" john”, var age, var maried)

prec¢tenou n-tici ze sdilené paméti odstrani.

Operace read a in pozastavi vypocet procesu, pokud neni ve sdileném prostoru pozadovana
n-tice k dispozici. Operace in nad urcitou n-tici je vylu¢na.
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Pod pojmem distribuovany algoritmus budeme rozumét postup, pfi kterém skupina sekvenc¢nich
procest vzajemné spolupracuje na feSeni néjakého konkrétniho problému.

Nejjednodussi formou spoluprace procesi je pouziti vystupu jednoho procesu jako vstupu
procesu jiného, postupné zpracovani informace posloupnosti procesi oznac¢ované jako pipeline.
Tuto formu spoluprace procest déva k dispozici napiiklad operaéni systém UNIX, vyuziti
paralelismu tohoto typu vétsinou nepfinési podstatné zmény ve zptisobu programovani aplikaci
a nevyzaduje zvlastni konstrukce pro meziprocesovou komunikaci.

Dalsi typické schéma spolupréace je oznacovano jako client-server. Jeden z dvojice procest,
klient, zada provedeni urcité sluzby druhym z dvojice, serverem. Server dokonéeni své sluzby
oznami klientovi soucasné s pfedanim vysledki. Na rozdil od predchoziho mechanismu je
spoluprace obou procesi podstatné uzsi, byva podporovana jazykovymi konstrukcemi (RPC,
rendez-vous) a v piipadé pasivnich serveru (server, ktery pouze reaguje na vnéjsi pozadavky a
nemé sviyj vlastni vypocet) je pfimou obdobou monitori [3].

Jednoduché formy distribuce jsou v praxi zajimavé a kladou (zvlasté pipeline, kde vystac¢ime
se sekvenénim zapisem procest) miniméalni naroky na programovani. Jako pfiklad systému, ktery
se o tyto formy distribuce opiré, si uvedeme opera¢ni systém Helios (UNIXem inspirovany op-
era¢ni systém vytvofreny pro transputerové systémy, ale podporujici i heterogenni hardwareové
konfigurace). Ten zahrnuje mechanismy dovolujici popsat globalni strukturu programu slozeného
z takto komunikujicich procest; konfigura¢ni jazyk CDL (Component Distribution Language)
popisuje propojeni procest, a spoleéné s popisem hardwareové architektury systému (Resource
Map) definuje mapovéani procesu na procesory. Piiklad konfigurace programu v systému Helios
uvadi obr. 11.1.
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Obrazek 11.1: Konfigurace distribuovaného programu a mapovani na architekturu v Heliosu
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V pripadé distribuce typu pipeline a client-server je chovani systému definovano prevazné
sekvenénim vypocétem jednotlivych procesi, jejichz vzajemnéd spoluprace se omezuje na
predavani mezivysledkia. Vzhledem k vyhranéné funkci jednotlivych procesi takové formy
distribuce oznacujeme jako asymetrické. Protipolem asymetrickych systémi jsou systémy, ve
kterych jednotlivé procesy spolupracuji na feSeni problému, vysledek je produktem spoluprace
vice procesi, které jsou si podobné. Takové systémy a zptisoby kooperace oznacujeme jako
symetrické.

Typickymi symetrickymi algoritmy jsou algoritmy difuzni. Vypocet se opird o sousednost
procesi. Ta je definovana strukturou vzajemného propojeni procest a budeme ji oznacovat jako
graf komunikaci.

Cliste difuzni vypofet mé periodicky charakter. Kazdy z procest na zakladé informace,
kterou obdrzel od svych sousedi, provede krok vypoctu a rozesle vysledky, které jsou pro jeho
sousedy vstupem v dal$im kroku. Jednoduché algoritmy tohoto typu dovoluji ziskat procesiim
informace o topologii vzajemnych propojeni (procesy si vyménuji a aktualizuji matice grafu),
o nejkratsich cestdch mezi procesy (procesy si vyménuji informace o odhadu vzajemnych
vzdalenosti - Floyd-Fulkersoniiv algoritmus). Algoritmy tohoto typu jsou pro svou pravidelnou
funkci nékdy oznacovany jako heart-beat algoritmy.

Rada algoritmi vyuZziva pouze podgrafu vzajemnych propojeni, nejéastéji kostry grafu
(difuzni algoritmy) nebo Hamiltonovského cyklu (token-passing algoritmy).

Pro jednoduchou spolupraci procestt ve schématech pipeline a client-server je typické,
ze jednotlivé procesy plni odlisnou funkci a zpracovavaji odlisny program. U cisté difuznich
algoritmi jsou naopak jak zpracovavany program tak i chovani jednotlivych procesii shodné.
Mezi témito dvéma extrémy existuje fada forem prechodnych.

O plné symetrii (striktni symetrii) mluvime, jestlize jednotlivé procesy maji shodny text
programu i chovani. Piikladem jsou difuzni algoritmy.

U textové symetrie maji sice jednotlivé procesy tyz program, jejich chovani se vSak pfi
vypoctu lisi. Typickym ptikladem jsou systémy s automatickou rekonfiguraci, ve kterych urcitou
klicovou funkci (napf. funkei centralniho serveru) plni jeden z procesi, ale tento proces byl
vybran na zakladé volby mezi procesy. Kazdy z procesi mé k dispozici potiebny kod, ale
v ur¢ité fazi vypoctu si procesy funkce zvoli a jejich chovani se od tohoto okamziku lisi.

Pojem slabd symetrie pouzivame v pripadech, kdy jednotlivé procesy prochazeji del$imi
fazemi odlisného chovani. Jako pfiklad mohou slouzit algoritmy s pfedavanim povéfeni (token
passing), u kterych ma v daném case vzdy jeden z procest ponékud odlisné chovani nez procesy
ostatni.

O asymetrii mluvime, lisi-1i se jak kod programu, tak i vysledné chovani jednotlivych procest.
Typickym piikladem je spoluprice mezi pevné uréenym serverem a klienty:.
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11.1 Cas v distribuovanych systémech

Jednim z podstatnych problémiu spojenych s distribuovanymi systémy je skuteCnost, ze je
znacné obtizné ziskat informaci o globalnim stavu systému. Informace, které muze proces ziskat
o chovani jinych procesti, dostavé se zpozdénim. Roli hraje hlavné zprostifedkované predavani
informace mezi procesy, ale ¢asto musime vzit v uvahu i technickd omezeni (omezena kapacita
kanalt a rezim jejich obsluhy, omezena doba rychlosti Sifeni signalii). Dosdhnout, aby proces
mohl pouZit pfi rozhodovani aktualni globalni informace, mize byt obtizné.

Cestou, jak se pTiblizit k ziskadni informace o globalnim stavu distribuovaného systému, je
zavést do jeho popisu ¢as (tedy prvek, kterému se v klasickém programovani radéji vyhybame).
Jednodussi logicky cas se opird o kauzalitu sekvenéniho vypoctu procesu a o kauzalitu pii
predavani zprav. Fyzicky cas je snahou vytvorit na distribuovaném systému "hodiny", které
dovoli mluvit o stavu v daném "¢asovém okamziku".

11.1.1 Kauzalni usporadani udalosti

Zavedeni logického ¢asu vyuziva faktu, ze z hlediska vypocetniho chovani systému (bez vnéjsiho
pozorovatele) je mozné globalni astronomicky ¢as nahradit jakymkoliv uspofadanim, které
zachové kauzalitu udélosti.

Pro vyjadieni néaslednosti udélosti zavidime relaci —. Relace definuje ireflexivn{ ¢astecné
uspofadani na mnoziné udalosti v systému. Udalosti a a b jsou v relaci — (tuto skutecnost
zapisujeme a — b), jestlize bud

-a a b jsou udalosti jediného procesu a udélost a nastala pfed udélosti b, nebo

-udélost a je odeslani zpravy jednim procesem a udalost b je prijem této zpravy jinym
procesem, nebo

-existuje udélost ¢ takova, ze a — c a ¢ — b.

Nejsou-li udélosti a a b v pravé definované relaci — , pak je oznacujeme jako soubézné
(concurrent) a tuto skute¢nost vyjadifujeme zapisem a + b nebo b /4 a.

P Q R
+aq, I
+r 1 a,
T Py T
+a,
—+ q4
TP T 9 T,
=+ q6
+r
1, + a, 4
A, A, v

Obrazek 11.2: Logicky cas
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Relaci — si lze pro konkrétni chovani systému znézornit "¢asoprostorovym" diagramem

systému (obr. 11.2). Jednotlivym procesim (v naSem piipadé P, @ a R) odpovidaji svislé
Casové osy, jejich udalostem uzly (p;, ¢; a r;) a predavani zprav orientované hrany mezi nimi.
Nahradime-li si ¢asové osy spojenim bezprostiedné nasledujicich udalosti jednotlivych procesii
orientovanymi hranami, pak udalosti a a b jsou v relaci a — b, jestlize mezi udalostmi a a b
existuje v diagramu systému orientované cesta mezi a a b (s poCatkem v a a s koncem v b).

11.1.2 Skalarni logicky cas

Uspofadani — na mnoziné udéalosti nAm dovoluje zavést ¢as v systému. Pfesnéji, dovoluje ndm
pro kazdy proces P; zavést funkci C; (s ¢iselnym oborem hodnot), kterou budeme oznacovat
jako lokdlni ¢as procesu P;. Pro systém funkci C; musi platit

(a = b) = (Ci(a) < Cj(b)), kde a€ P; a be P; .

Jestlize udélost a predchazi udélosti b, pak lokilni ¢as procesu P; odpovidajici udélosti a musi
byt mensi nez lokalni ¢as procesu P; odpovidajici udalosti b.

Podminku, kterou musi spliiovat systém lokalnich ¢asi lze nejjednoduseji splnit zavedenim
¢itace v kazdém procesu. Takovy ¢ita¢ bude inkrementovan mezi kazdymi dvéma udélostmi
prislusného procesu P; (hodiny "tiknou") a podminka je tak splnéna pro udélosti a € P; a b €
P;. Citace riiznych procesii P; a P; budeme vzajemné synchronizovat tak, Ze pii kazdém odeslani
zpravy procesem Pj (udélost a € P;) pfedavanou zpravu doplnime o casové razitko Tm, které
odpovida okamzité hodnoté ¢itace Cj. Jestlize pii piijmu této zpravy procesem Pj (udéalost b
€ Pj) je hodnota ¢asového razitka Tm vétsi nebo rovna hodnoté ¢itace Cj, posuneme ¢itaé Cj
na hodnotu vétsi nez je hodnota ¢asového razitka (zajistime tak platnost relace — pro predani
zprévy). Pred dalsi udalosti procesu P; ¢ita¢ Cj inkrementujeme.

Systém lokalnich ¢asti s uvedenou synchronizaci obvykle oznacujeme jako logicky ¢as nebo
podle autora myslenky jako Lamportovy hodiny. Relace definovana logickym Casem je rozsifenim
relace —, pokud jsou udélosti a a b v relaci a — b, pak nutné Ci(a) < C;j(b).

Pro funkci logickych hodin neni podstatné, zda jsou ¢itace inkrementovany o jedni¢ku nebo
o jinou hodnotu.

Uplné uspoiadani

V radé pripadi je potfebné uplné usporadat udalosti v systému a to relace — podporovana
vySe definovanymi ¢asovymi razitky nezajistuje. Castecné usporadani lze vSsak na usporadani
aplné — prevést velmi snadno. Procesy oc¢islujeme a ¢asovym razitkem budeme rozumét dvojici
(Ci,P;), budeme tedy piedavat vedle lokélniho ¢asu i identifikace vysilace. Uplné usporadani —
je pak definovano takto:

) pak a — b,
(0)& (i < 7) paka —b .

Poznamka

Usporadani zavedené logickym Casem miiZze byt nepifijemné pro vnéjsiho ucastnika. Zada-li
tento ucastnik poZzadavek a procesu P; a pozdé&ji (z hlediska svého vlastniho se systémem
nekoordinovaného ¢asu) pozadavek b procesu P; je docela dobfe mozné, ze tyto dva pozadavky
budou z hlediska systému uspofadany opac¢né. Kazdému z pozadavka totiz bude pfirazen lokalni
¢as prislusného procesu. Jedinym zptisobem, jak takovému anomélnimu chovéni zabranit, je
zahrnout vnéjsiho ucastnika do systému. Bude si udrzovat svij vlastni lokdlni ¢as, ten vsak
musi koordinovat s procesy sledovaného systému.



11.1. Casv distribuovanych systémech 137

Priklad synchronizace, opirajiciho se o skalarni{ logicky ¢as, uvadi obrazek 11.3.

P 7 8

1 2 3 4
| | \4 b—./
5
P3 —.1 3 4 6 '7

Obrazek 11.3: Skalarni logicky cas

v

11.1.3 Vektorovy logicky cas

O skalarni logicky Cas je mozné se opfit u algoritmi, kterym postaci jednoznacné uspofradat
udéalosti distribuovaného vypoctu. Patii sem napf. zajistnéni vyluéného pfistupu. Algoritmim,
které vyzaduji kompletni informaci o kauzalnim usporadani, skalarni ¢as nestaci; FeSenim je
vektorovy logicky cas. Opira se o vektory pro uloZeni lokalni informace o udalostech v distribuo-
vaném systému a o vektory jako casové znamky. Je vyuzivan napf. algoritmy podporujicimi
replikaci.

Priklad synchronizace, opirajictho se o vektorovy logicky ¢as, uvadi obrazek 11.3.

1 2 3 4 5 6 7
0 0 0 0 1 1 1
0 0 0 0 4 4 4
P, —e ° ®
0 1 1 1 5 5
1 1 2 3 4 5
0 0 0 0 4 4
P o ®
0 1 1
0 1 1 1 1 1
1 2 3 4 5 6
P, —e ° ,

Obrazek 11.4: Vektorovy logicky cas

Koneéné, v urcitych situacich mizeme sdhnout po maticovém logické case, ten vyuzijeme
napf. v mechanismech, které podporuji restart jednotlivych procest po vypadcich.

11.1.4 Fyzicky cas

procesii i vnéjstho dcCastnika s Casem, ktery se blizi ¢asu fyzikdlnimu. Vnéjsimu ucastniku i
procesu umoznime ¢ist lokalni hodinovy &itac, ktery inkrementujeme (o uré¢ity krok) po daném
¢asovém intervalu. Lokalni ¢itace procesu jsou fizeny vlastnimi kmito¢tovymi zdroji, dusledkem
jsou urcité rozdily v rychlosti nartistu hodnot. Periodickym pfedavanim sluzebnich zprav

prenasejicich Casova razitka a dostavovanim hodinovych ¢itaci lze dosdhnout, Ze se hodinové
Citace prilis nerozejdou.

Jednoduché nastaveni lokalnfho hodinového ¢itace na maximum z jeho okamzité hodnoty a
z piijatého ¢asového razitka (zvyseného o odhadnuté zpozdéni pii prenosu) vede na piizptsobeni
se vSech hodinovych ¢&itacti nejrychlejsimu z nich. Pokud chceme aby se vysledny ¢as systému
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prizpﬁsobil Vybranému hodinovému éitaci — time-serveru, nebo aby odpovidal prﬁmeru lokéul—
pouze zménou hodnoty inkrementu, posunuti nékterého hodinového &itace zpét by porusilo
zékladn{ podminku kladenou na ¢as v systému.

Rozptyl hodnot jednotlivych &itact zavisi na odchylkdch v jejich rychlosti, na frekvenci
sluzebnich zprav a na rozptylu zpozdéni téchto zprav pii prenosu. Stfedni zpozdéni sluzebnich
zprav je nutné vyloucit. V piipadé centralniho time-serveru lze vylouceni téchto zpozdéni
dosdhnout statistickym vyhodnocovianim doby, kterou vzdaleny procesor potiebuje, aby dostal
odpovéd na svou zadost o poskytnuti ¢asového tudaje. Vliv zpozdéni, kterd se projevuji
v systému s centralnim time-serverem (Cristianav algoritmus) ilustruje obr. 11.5.

%

Obrazek 11.5: Ziskani ¢asového tdaje od time-serveru

Centralnf time-server, ktery definuje standardni ¢as v systému, se obvykle opiré o pfesny ¢asovy
zdroj. Tim muze byt vysilani ¢asovych standardi — stanic jako jsou WWV (Fort Collins,
Colorado) nebo DCF (Braunschweig).

V systémech bez uréeného time-serveru lze dosdhnout vzajemné synchronizace hodinovych
¢itact difuznim algoritmem, pii kterém procesor (resp. specializovany proces — time-daemon)
periodicky rozesila ostatnim procesortm zadosti o poskytnuti hodnoty jejich hodinového ¢&itace,
vyhodnocuje odpovédi a rozesila zadosti o sefizeni ¢&itact. Takovyto algoritmus je pouzit
v Berkeley UNIXu a jeho funkci ilustruje obr. 11.6.

time daemon time daemon time daemon

300 @\300 w010 CS\ 010 +005
50 60 60

Obrazek 11.6: Nastavovani hodinovych ¢itac¢t v Berkeley UNIXu

V praxi se lze setkat i s kombinaci pfistupi, kdy se opirame pfi uréovani fyzického ¢asu o vice
¢asovych zdroji. Piikladem je OSF DCE (Open Software Foundation’s Distributed Computing
Environment), ktery dovoluje vyuzivat vice ¢asovych serveru (¢asovych standardi).
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11.2 Algoritmy zajistujici vyluény pfistup

Algoritmy, které zabezpecuji synchronizaci procest a jejich vyluény piistup ke sdilenym
prostiedkim (do kritickych sekci) patii v distribuovanych systémech bez sdilené paméti k ne-
jdulezitéjsim. Proto je jim také v literatufe vénovana nejvétsi pozornost a my s nimi nas pfehled
zacneme.

11.2.1 Lamport

Prvnim znamym algoritmem v této oblasti je algoritmus, ktery popsal Lamport jako aplikaci
logickych hodin [16]. Cilem algoritmu je zajistit vyluény pfistup ke sdilenému prostiedku
skupinou N procesu a to pfi splnéni néasledujicich podminek:

1Proces, kterému byl prostiedek vyhrazen musi tento prostiedek uvolnit pied jeho pridélenim
dalsimu procesu.

2Pozadavky procesii na vyhrazeni prostfedku musi byt vyfizovany v poradi jejich zadéani (ve
smyslu logického ¢asu).

3Pokud kazdy z procesi uvolni prostiedek v kone¢ném Case, pak je v kone¢ném Case vyiizena
i kazd4 zadost o pridéleni.
Lamportav algoritmus si nyni slovné popiSeme.

Proces P; zad4 o piidéleni prostfedku tim, Ze rozeSle vSem ostatnim procestim Pj,j #
i, zpravu REQUEST obsahujici casové razitko T'm = (Cj, P;). Proces Pj, ktery zpravu
REQUEST prijme, zafadi pozadavek do své fronty prijatych pozadavkia podle hodnoty
casového razitka. Pifjem pozadavku potvrdi proces P; zpravou REPLY , ktera také obsahuje
Casové razitko; Casové razitko piijatého potvrzeni si proces P; poznamena. (Proces P; nemusi
zpravu REQU EST potvrzovat, pokud jiz diive poslal procesu P; néjakou zpravu s pozdéjsim
razitkem, nez je razitko prijatého pozadavku).

Je-1i kone¢né procesu P; prost¥edek pfidélen (podminky pfidéleni si uvedeme dale) a proces
P; ho po koneéné obsluze uvoliuje, uéini tak rozeslanim zpravy RELFEASE v3em ostatnim
procesim Pj,j # i. Na pifjem zpravy RELEASE reaguje proces P; vymazanim poZadavku
procesu P; ze své fronty pozadavki. Casové razitko zpravy RELFEASE siproces Pj; poznamena.

Kli¢ovym bodem algoritmu jsou podminky, za kterych je procesu P; vyhrazen pfistup ke
sdilenému prostiedku. Pro Lamportiv algoritmus tyto podminky jsou:

1Vlastni pozadavek procesu P; je nejstarsim pozadavkem v jeho fronté pozadavki.
2Proces P; prijal od kazdého jiného procesu P; né€jakou zpravu s pozdéjsim razitkem.

Algoritmus vyzaduje, aby zpravy od kazdého z procesi byly dorucovany v potadi jejich
odeslani. Proces P; vi, Ze pokud pfijal néjakou zpravu od procesu P; pozdé&jsi nez jeho vlastni
pozadavek, pak jiz pfijal i vSechny pfedchozi zpravy procesu P; a mezi nimi i pfipadny dosud
nevyfizeny pozadavek. Kazdy z N procesu si proto udrzuje dvé zakladni lokdlni struktury —
frontu pozadavku a pole piijatych ¢asovych razitek (indexované ¢islem procesu).

Nevyhodou Lamportova algoritmu je vysoky pocet vymeéhovanych zpriv, pro zajisténi
jednoho pfistupu je pot¥eba vyménit az 3 * (n — 1) zprav.

Pocet zprév, které si mezi sebou procesy v Lamportové algoritmu vyménuji, je mozné
snizit, vynechame-li zpravu RELEASE (které slouzi k informovani vSech tcastnikii o uvolnéni
prostfedku) a dame-li procesu P; moznost pozdrzet odpovéd na pozadavek procesu P; az po
splnéni svého starsiho pozadavku. Zjednoduseni je zékladem Ricart-Agarwalova algoritmu [17]
a redukuje pocet vyménovanych zprav na 2 % (n — 1).
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11.2.2 Ricart-Agarwala

Proces zad4 o vstup do kritické sekce tim, Ze rozesle ostatnim procesim zpravu REQU EST. Na
zpréavu REQU EST odpovi kazdy z procest zpravou REPLY bud bezprostiedné, nebo odpovéd
pozdrzi az do ukonceni svého vlastniho pozadavku. Algoritmus je zaloZen na skuteCnosti, Ze
kazdy proces muze snadno rozhodnout, kterym doSlym poZadavkim ostatnich procesu da
prednost pred vlastnim pozadavkem na vstup do kritické sekce. Algoritmus si popiSeme pro
i-ty z N procest.

when request { zadost i-tého procesu }
P(S); Req[i]:=T; MyRq:=MaxRq+1; V(S);
RpCnt:=0;
for j:=1 to N do
if j<>i then
send REQUEST(MyRq,i) to j;
wait RpCnt=N-1;

{ kriticka sekce }

Req|i]:=F;
for ;=1 to N do { rozeslani pozdrZenych odpovédi }
if Reqlj| then
begin
Req|jl:=F;
send REPLY to j
end

when received REQUEST(k,j) do { prijata zadost j-tého procesu }
begin
MaxRq:=max(MaxRq,k);
P(S); Delay:=Req[i] and ((k>MyRq) or (k=MyRq and j>i)) V(S);

if Delay
then
Reqlj]:=T
else
send REPLY to j
end
when received REPLY do { prijata odpovéd }

RpCnt:=RpCnt+1

begin { inicializace }
MaxRq:=0; MyReq:=F;
for ;=1 to N do
Reqlj|:=F
end

Kazdy z N procesu je jednoznacné oznacen identifikaénim ¢islem procesu a udrzuje si nékolik
lok&lnich proménnych — sekvenéni ¢&islo vlastni zddosti MyRq, nejvyssi z vlastnich a dosud
prijatych sekvenénich ¢isel MaxRq a pole registrujici Zadosti jednotlivych procesti na vstup do
kritické sekce.

Ptijme-li nas (i-ty) proces zadost jiného procesu j, upravi hodnotu proménné MaxzRq. Na
zakladé poznamky o vlastni zadosti Req[i] a na zékladé sekvenc¢niho ¢isla pozadavku k (a
v piipadé rovnosti porovnanim identifikaci procesti i a j) se rozhodne, zda zadost potvrdi, nebo
zda da prednost vlastnimu pozadavku na piistup do kritické sekce a zadost pozdrzi. Ve druhém
piipadé si poznamenda pozdrZenou odpovéd v proménné Regq|[j].
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Vlastnimu pozadavku nageho procesu je pfifazeno sekvencni ¢islo My Rq vyssi, nez sekvencéni
¢islo libovolné dosud prijaté zZadosti jiného procesu (nas proces nemize predbéhnout zadny
z procesi, kterym jiz zadost potvrdil) a pozadavek je zaregistrovan v proménné Req|i]. Zadost
s Cislem MyRq je rozeslana ostatnim procesim a na$ proces je pozdrzen az do pfijeti vSech
odpovédi. Pocet odpovédi na nas pozadavek udrzujeme v proménné RpCnt. Do kritické sekce
smi proces vstoupit az po pi{jmu odpovédi od v8ech N — 1 zbyvajicich procest.

Pozadavky ostatnich procest prichazejici béhem ¢ekéni jsou potvrzovany nebo pozdrzeny.
V dobé& vypoctu naseho procesu v kritické sekci jiz zaddny pozadavek s nizsim nebo stejnym
sekvenénim ¢&islem pfijit nemiize, pozadavky s vys$simi sekvenénimi ¢isly musi pockat na vystup
z kritické sekce. Po vystupu z kritické sekce nés proces zrusi vlastni registraci v proménné
Reqli] (to dovoli bezprostfedné odpovidat na prichazejici Zadosti) a rozesle vSechny pozdrzené
odpovédi (registrované v indexované proménné Req).

Pristupy do kritické sekce jsou identifikovany mneklesajicimi sekven¢nimi &isly Zadosti.
Rovnost sekvenénich ¢isel je FeSena ve prospéch procesu s niz§im identifika¢nim ¢islem. Odpoved
REPLY je odeslana jinému procesu na jeho Zzadost REQU EST teprve tehdy, kdyZ proces

vvvvvv

Sekven¢ni ¢isla zéddosti spolu s identifika¢nimi ¢isly procest vytvareji usporadani na Za-
dostech procesi o vstup do kritické sekce. Preference procesti s nizsimi identifikaénimi Cisly
nevyvola starvaci procesu s ¢isly vyssimi.

Modifikace algoritmu

Na zaveér popisu Ricart-Agarwalova algoritmu si uvedeme zajimavé modifikace, které dovoli
snizit pocet predavanych zprav. Ten je pii pouziti dvoubodové pfedavanych zprav roven hodnoté
2% (n—1).

Negativni potvrzovani

Odpovéd REPLY na 7Zadost o vstup do kritické sekce predava pouze jeden bit informace.
Lze-li v siti zarucit spolehlivé doruceni zpravy do néjakého rozumného ¢asového limitu, lze
pozitivni odpovéd nahradit vyprSenim ¢asového limitu na strané zadajiciho procesu. Pokud tedy
proces prijatou zadost akceptuje, pak neodpovi; pokud chce proces piijatou zadost pozdrzet,
pak odpovi specielni zpravou s vyznamem "pozdrzuji pozadavek" a pozdéji zpravou s vyznamem
"souhlasim s pfistupem". Podet zprav vyménénych pro zajisténi jednoho poZadavku bude
v intervalu mezi 1 % (n — 1) a 3% (n — 1) a bude zaviset na intenzité pozadavkua. Pfi nizké
intenzité pozadavki lze podstatné snizit pocet predavanych zpréav.

Broadcast

Dovoluje-li pfenosové médium pii vyslani zpravy jednim z procesiu jeji prevzeti vSemi
ostatnimi procesy, lze rozesilani zddosti REQU EST jednotlivym procesim nahradit vyslanim
této zadosti broadcastem. Pocet zprav vyménénych mezi procesy se tak snizi na N nezavisle na
intenzité pozadavki.

Zkombinujeme-li ob& uvedené modifikace, dovolime-li tedy nahradit odpovéd na Zzadost
vyslanou broadcastem implicitnim "mléenim", Ize sniZit poCet vyménénych zprav na 1 az
142x%(n—1) pro jeden pozadavek. P¥i nizké intenzité pozadavku se lze pfibliZit idealni hodnoté
jedné predané zpravy na pozadavek. U Lamportova algoritmu lze podobné dosadhnout snizeni
poctu zprav vysilanim Zzadosti a odpovédi pii vystupu z kritické sekce broadcastem, minimalni
pocet vyménénych zprav na jeden pozadavek je roven dvéma.
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11.2.3 Carvalho-Roucairol

Algoritmus Ricart-Agarwaly lze (kromé uvedenych modifikaci vyuzivajicich vhodnych vlastnosti
prenosového média) déle zefektivnit, uvédomime-li si nasledujici skute¢nost. Zpravou REPLY
predavé j-ty proces naSemu i-tému procesu povéreni ke vstupu do kritické sekce. Pokud chce
tento j-ty proces ziskat toto povéfeni od naSeho i-tého procesu zpét, pozida o to zpravou
REQUEST. Postacujici podminkou pro vstup do kritické sekce je soustfedéni povéreni od
v8ech ostatnich procest, pri¢emz nezalezi na tom, zda procesu toto povéreni zustalo k dispozici
od jeho posledniho vstupu do kritické sekce, nebo o néj musel pozadat zpravou REQU EST.

Oproti Ricart-Agarwalové algoritmu musi algoritmus popsany Carvalho a Roucairolem [18]
udrzovat piehled o poskytnutych povérenich, v nasem popisu v indexované proménné Grant.
Algoritmus si opét popiSeme pro i-ty z N procest.

when request { z&dost i-tého procesu }
P(S); Req[i]:=T; MyRq:=MaxRq+1; V(S);
for j:=1 to N do
if j<>i and (not Grantlj]) then
send REQUEST(MyRq,i) to j;
wait (Grant[j]=T for j<>i);
Req[i]:=F; InUse:=T;

{ kritické4 sekce }

InUse:=F;
for j:=1 to N do { rozeslani pozdrzenych odpovedi }
if Req|j] then
begin
Grantl[j]:=F; Req[j]:=F;
send REPLY to j
end

when received REQUEST (k,j) do { prijata zadost j-tého procesu }
begin
MaxRq:=max(MaxRq,k);
P(S); Delay:=((k>MyRq) or (k=MyRq and j>i)) V(S);
if InUse or (Reqli] and Delay) then
Req[jl:—T;
if not(InUse or Req[i])or(Req[i]and(not Grant[j])and(not Delay)) then
send REPLY (i) to j;
if (Req[i] and Grant[j] and (not Delay)) then
begin
Grant|j|:=F;
send REPLY (i) to j;
send REQUEST(MyRq,i) to j

end
end
when received REPLY from j do { pfijata odpovéd j-tého procesu }
Grant[j]:=T
begin
MaxRq:=0; MyRq:=0; { inicializace }

for j:=1 to N do
begin Reqlj|:=F; Grant[j]:=F end
end

Algoritmus potiebuje pro jeden vstup do kritické sekce vyménu 0 az 2 %« (N — 1) zpréav.
Dolnimu limitu se pfiblizuje, vstupuje-li do kritické sekce Castéji pouha ¢ast procest, nebo
opakuji-li procesy své vstupy.
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11.2.4 Ricart-Agarwala (Token Passing)

V pfedchozim odstavci popsany Carvalho-Roucairoliiv algoritmus je velice blizky dalsimu
algoritmu pro synchronizaci vstupi do kritické sekce, ktery popsali Ricart a Agarwala [19].
Jejich algoritmus se opird o explicitni pfedavani jediného globalniho povéfeni — tokenu mezi
procesy.

when request do { zadost i-tého procesu }
if not TokenHeld then
begin
Clock := Clok+1;
broadcast REQUEST(Clock,i); { rozeslani pozadavku }
receive TOKEN; { Cekéani na povéfeni }
TokenHeld:=T
end;
InUse:=true;
{ kriticka sekce }
Tokenl|i]:=Clock;
InUse:=F};
j==(+1) mod N;
while i<>j do

begin
if Req|j]>Token[j] and TokenHeld then
begin { pfedani povéfeni dalsimu procesu }
TokenHeld:=F; send TOKEN to j;
j>==(+1) mod N
end
end
when received REQUEST(k,j) do { pfijem pozadavku j-tého procesu }
begin

Reqlj]:=max(Req]j].k);
if TokenHeld and not InUse then
begin
j=(i+1) mod N;
while i<>j do

begin
if Req|j]>Token[j] and TokenHeld then
begin
TokenHeld:=F; send TOKEN to j;
j:==(+1) mod N
end { pfedani povéfeni dalsimu procesu }
end
end
end
begin { inicializace }
for j:=1 to N do
Req]j]:=0;
Clock:=0
end

Kazdy z procest je jednoznacné identifikovan &islem i a udrZuje si informaci o okamzitém
drzen{ povéfeni v proménné TokenHeld a o jeho aktivnim vyuziti pfi vstupu do kritické sekce
v proménné InUse. V indexované proménné Req proces registruje pozadavky ostatnich procesi
na poskytnuti povéfeni. Pole Token je aktualizovino pfi kazdém vstupu do kritické sekce a je
predavino mezi procesy soucasné s povérenim.
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Algoritmus se opird o dva typy zprav, zadosti REQU EST a povéreni TOK EN. Zpravou
REQU EST proces, ktery chce ziskat povéfeni ke vstupu do kritické sekce, zad4 ostatni procesy
o poskytnut{ povéfeni. Zprava REQUEST kromé identifikace zadajictho procesu informuje
o jeho logickych hodinach Clock. Zpravou TOK EN piedava proces, ktery povéieni okamzité
drzi, toto povéreni procesu, ktery o povéfeni pozidal. Zprava TOK EN prenési obsah pole
Token, které udrzuje informaci o vstupech do kritické sekce realizovanych jednotlivymi procesy.

Pro ziskani povéreni musi proces rozeslat vSem ostatnim procesiim zadost a pockat si na jeho
prichod. Opiré-li se algoritmus o dvoubodovou komunikaci, znamena to, Ze na obdrZeni povéreni
je nutné vymeénit N zprav. Podobné jako v piipadé predchozich algoritmi lze tento pocet
podstatné zredukovat dovoli-li komunika¢ni systém rozeslani Zadosti jedinym broadcastem.
V takovém piipadé se pocet zprav potiebnych pro ziskdni potvrzeni rovné dvéma.

Algoritmus v tom tvaru, ve kterém je popsén nevyzaduje rozesilani zadosti v pripadé, Ze
proces jiz drzi povéfeni (test hodnoty proménné TokenHeld ve druhé fadce). Vysledkem miize
byt dalsi sniZeni intenzity zprav, samoziejmé opét zavislé na rezimu vstupu procesi do kritické
sekce.

Dalsi zajimavosti jsou logické hodiny procesu, realizované proménnou Clock. Na rozdil od
predchozich algoritmi neslouzi tyto hodiny k jednozna¢nému usporadani vstupu do kritické
sekce a k vytvoreni "spole¢ného ¢asu".

Cyklické predavani povéreni

K velice ¢asto vyuzivanému a jednoduchému algoritmu dospéjeme, definujeme-li na mnoziné
procesu pevné poradi (logicky kruh), ve kterém si procesy povéfeni predéavaji. Proces, kterému
povéreni predame, ur¢ime velice snadno, je jim napriklad vzdy soused s nejblize vySSim
identifika¢nim ¢islem (pochopitelné modulo N). Tato snadnost je vSak vykoupena skutecnosti,
7e povéreni na cesté k zadateli musi byt predano i celou Ffadou procesi, které o né nezidaly
(roste poCet vyménénych zprav pii nizké intenzité pozadavki).

V praktickém pouziti byva tento algoritmus jesté dale zjednoduSen a to tim, Ze povéfeni
je predavano mezi sousednimi procesy nezavisle na existenci pozadavku, zadosti tedy procesy
nerozesilaji. Povéreni "obiha" logicky kruh, préavo na pfistup do kritické sekce méa jediny proces,
ktery si na dobu préace v kritické sekci povéfeni podrzi. Algoritmus vyZaduje alesponi jednu
zpravu na jeden vstup do kritické sekce (pro rovnomérné rozdélené a ¢asté vstupy). Dalsi
tspora (vice vstupu do kritické sekce na jedno povéfeni) neni moznd, chybéjici zadosti by vedly
k monopolu jediného procesu a ke starvaci procesii ostatnich. Shora neni pocet vyménénych
zprav na jeden vstup do kritické sekce omezen, povéieni "obihd" i pokud Zadny z procesu
nepozaduje vstup do kritické sekce.

Cyklické predavani povéreni, ¢asto vétSinou spojené i se stejnou strukturou komunika¢niho
systému, je pro praktické pouziti jeSté nutné doplnit urc¢itymi ochrannymi mechanismy. Zaruéit,
ze kazda zprava dojde ke svému adresatovi, v technickém systému nemiizeme. Pfipustime-li
ztratu zpravy, v naSem piipadé povéreni, pripustime, Ze se nechranény systém dostane do
zablokovaného stavu. Zédny z procesi nemd povéfeni (to se ztratilo) a nemiZe ho tedy ani
zddnému dalsimu procesu predat. Pro vyvedeni algoritmu ze zablokovaného stavu, regeneraci
povéfeni, se obvykle vyuziva ¢asového limitu, hrubého prostiedku, ktery je nutné peclivé sladit
s Casovym chovanim systému procesi v bé&ném provozu. Kromé casového limitu vSak pro
cyklicky preddvané povéreni existuje i ¢isté algoritmickd metoda regenerace povéreni, kterou
si nyni uvedeme.
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Regenerace povéreni

Algoritmus, ktery navrhl Misra [20] se opiré o dvé povéfeni oznacené jako PING a PONG,
kterda "obihaji" logicky kruh ve vzajemné opa¢ném smyslu a vzajemné se zajistuji. Povéreni
prenaseji ¢itace poctu setkani N Ping a N Pong. Pii setkani obou povéfeni v nékterém procesu
je ¢ita¢ N Ping zvySovan o jednicku, ¢ita¢ N Pong je o jednicku snizovan. Za normélniho provozu
vzdy plati

NPing+ NPong =0 .

Kromé hodnot N Ping a N Pong pfenaSenych povérenimi si kazdy z procest v logickém kruhu
udrzuje proménnou M, nastavovanou pii prichodu jediného z povéfeni procesem na hodnotu
NPing nebo N Pong. Algoritmus je zalozen na faktu, Ze prijme-li kterykoliv proces povéieni
s ¢itac¢em rovnym M, pak to znamena, Ze se toto povéfeni pfi poslednim prichodu logickym
kruhem nesetkalo se svym protéjskem, ani tento protéjSek mezitim neproSel procesem. Tak
1ze testovat spravnost prichodu obou povéreni. V piipadé zjisténi ztraty nékterého z povéreni
proces, ktery tuto ztratu zjistil, ztracené povéreni regeneruje.

Pii zahéjeni algoritmu maji ¢itace povéfeni hodnoty NPing = 1 a NPong = —1, pro
vS8echny procesy s vyjimkou jednoho jsou indikdtory M nulovéany, zbyly proces bude poc¢ate¢nim
drzitelem obou povéfeni a jeho indikator bude nastaven na hodnotu M = 1.

when received PING(NPing) do
if M=NPing { ztrata povéfeni Pong a jeho regenerace }
then
begin
NPing:=NPing+1;
NPong:=-NPing
end
else
M:=NPing

when received PONG(NPong) do
if M=NPong { ztrata povéfeni Ping a jeho regenerace }
then
begin
NPong:=NPong-+1;
NPing:=-NPong
end
else
M:=NPong

when meeting (PING,PONG) do { setkani Ping a Pong }
begin
NPing:=NPing+1;
NPong:=NPong-1
end

Algoritmus ve tvaru, v némz byl popsan, se opira o cela neomezena ¢isla N Ping a N Pong,
jejichz prenos nelze kone¢nou zpravou zajistit. P praktické realizaci algoritmu musime rozsah
hodnot ¢itaca N Ping a N Pong omezit a vypocet nasledujici hodnoty realizovat modulo P, kde
P > N +1 (poc€et procesii v logickém kruhu zvySeny o jednicku).
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11.3 Algoritmy vybéru

Doposud jsme se zabyvali algoritmy, které spliiovaly podminku symetrie, kazdé distribuované
rozhodnut{ bylo realizovano procesy, které vyhodnocovaly stejny kéd. Vyhoda symetrie vsak
byla zaplacena pomérnou komplikovanosti (z hlediska navrhu a srozumitelnosti chovani) a
vysokym pocCtem vyménovanych zprav. Snizeni poctu zprav jsme dosahli oslabenim pozadavku
na symetrii u algoritmi s predavanim povéfeni. Dalstho sniZeni po¢tu vymeénovanych zprav
ziejmé dosdhneme, vyhradime-li pfislusnou funkei (naptiklad povolovani vstupi do kritické
sekce) jedinému z procesi, ktery pak oznac¢ujeme jako koordindtor nebo obecné server.

Vyhodou tohoto feSeni je snadnost centralizované implementace, nevyhodou je citlivost
celého systému na vypadek zvoleného procesu — serveru. Abychom tuto nevyhodu omezili na
minimum, dovolime realizovat pfislusnou funkci kazdému procesu a pro volbu jediného z nich,
ktery bude funkci zajistovat pouzijeme symetricky distribuovany algoritmus.

Jednoduchy difuzni algoritmus pro volbu serveru lze popsat nésledovné:

Proces, ktery chce byt zvolen zahéji vybér rozeslanim zpravy REQU EST se svou vlastni
identifikaci svym sousedim a ocekava navrat odpovédi REPLY . Kazdy proces si udrzuje pole
Voting indikujici snahu jednotlivych procesti o zvoleni, pole Parent, indikujici proces, od
kterého zprava REQU EST piisla, a pole N Resp indikujici pocet ocekédvanych odpovédi. Po
prichodu zpravy REQU EST proces upravi piislusnou polozku poli Voting a Parent, rozesle
zpravy REQU EST ostatnim sousediim a nastavi hodnotu polozky pole N Resp.

Proces, ktery zjisti opakovany piichod zpravy REQUEST (podle informace v poli
Voting) vrati odpovéed REPLY s hodnotou, ktera je maximem z hodnoty pfenaSené zpravou
REQUEST a z vlastni identifikace procesu. Stejné se zachova proces, ktery jiz nemé dalstho
souseda. (Tento postup omezi vypocet algoritmu na kostru grafu komunikaci.)

Proces, ktery obdrzi odpovéed REPLY si poznamena vysledek v dané vétvi do pole Voting
(maximum z ptuvodni a pfijaté hodnoty). Po pfijmu v8ech pozadovanych odpovédi odpovi sam
procesu identifikovanému polozkou v poli Parent. Hodnota, kterou vraci ve zpravé REPLY
je pfitom maximem z hodnoty v poloZce pole Voting a z identifikace procesu.

Jakmile obdrzi proces, ktery algoritmus odstartoval vSechny pozadované odpovédi,
rozhodne, zda byl zvolen (v8echny odpovédi obsahuji jeho vlastni identifikaci) nebo nikoli.

Nevyhodou uvedeného algoritmu je skute¢nost, ze pro IV procesi musime vymeénit az 2« N« N
zprav, nasledujici algoritmy pocet zprav redukuji.
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11.3.1 Chang-Roberts

Algoritmus publikovany Changem a Robertsem [21] se opira o jednoznac¢nou ¢iselnou identifikaci
procesi, které si predavaji zpravy po logickém kruhu. Proces, ktery algoritmus vybéru zahajuje,
posle svij identifikdtor svému levému sousedovi ve zpravé ELECTION. Proces, ktery zpravu
ELECTION piijima, porovna prenaSenou hodnotu se svou vlastni identifikaci. Je-li vlastni
Ciselny identifikdtor procesu vétsi nez prijatd hodnota, proces odesle zpravu ELECTION
s vlastnim identifikdtorem svému levému sousedovi. Je-li vyssi pfijata hodnota, proces odesle
zpravu ELECTION beze zmény. Rovnost hodnoty piijaté ve zpravé ELECTION s vlast-
nim ¢iselnym identifikitorem indikuje skuteCnost, Ze dany proces je identifikovin nejvysSsim
identifikdtorem mezi vSemi procesy kruhu a Ze jeho vybér vSechny ostatni procesy schvélily.

Proces, ktery uvedenym zptusobem zjistil svou volbu, odesle svému levému sousedovi
zpravu ELECTED se svou identifikaci, touto zpravou ho informuje o vysledku volby. Proces,
ktery zpravu ELECTED pfijimé, si poznamené identifikaci nového koordinatora v proménné
Coordinator a pfeda zpravu ELECTED levému sousedovi. Po navratu zpravy ELECTED
ke zvolenému procesu je algoritmus vybéru ukoncen. Proménné Voting jednotlivych procesi
indikuji probihajici hlasovani.

when decision INITIATE ELECTION do { rozhodnut™ volit }
begin
Voting: =T,
sendl ELECTION(i)
end
when received ELECTION(j) do { p©~jem zpr vy ELECTION }
begin
if j>1 then
begin
sendl ELECTION(j);
Voting:=T
end;
if j<i and not Voting then
begin
send] ELECTION (MyNumber);
Voting:=T
end;
if j=i then
begin
sendl ELECTED(i)
end
end
when received ELECTED(j) do { p©~jem zpr vy ELECTED }
begin
Coordinator:=j;
Voting:=F;
if j<>i then sendl ELECTED(j)
end
begin { inicializace }
Voting:=F; Coordinator:=0
end
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Z hlediska poc¢tu predavanych zprav ELECTION (pocet zprav ELECTED je vzdy roven
poctu procestt N) je nejvyhodnéjsi situace, kdy algoritmus zahajuje proces s nejvyssim ¢iselnym
identifikdtorem. Minimem je N predanych zprav. Nejhorsi situace odpovida usporadani procesi
podle stoupajicich hodnot identifikitori a soucasnému startu algoritmu ve vSech procesech.
Pocet vyménénych zprav je pak roven hodnoté 0.5 x n * (n + 1). Primérny pocet vyménénych
zprav pro vSechny mozné konfigurace a zpusoby zahajeni vypoctu je n * logn.

11.3.2 Hirschberg-Sinclair

O kruhovou komunikaci mezi procesy se opird i algoritmus publikovany Hirschbergem a Sin-
clarem [22|. Stejné jako Chang-Robertstv algoritmus vyuZziva jednozna¢nou ¢iselnou identifikaci
procest, predpokldda ale obousmérny kruh s témito komunika¢nimi primitivami:

sendLRodeslani zpravy obéma sousediim,
passpiedéani zpravy pfijaté od jednoho souseda druhému sousedovi,
respondodpovéd sousedovi na pfijatou zpravu.

Algoritmus je zaloZen na nasledujici myslence: Proces P;, ktery zahajuje volbu se prohlési
za kandidata a svou kandidaturu rozesle svym dvéma sousediim, procestim P; a Py, primitivou
sendLR. Ti porovnaji ¢iselnou identifikaci odesilatele zpravy se svou vlastni identifikaci a vrati
primitivou respond odpovéd s vétsim ¢islem procesu P;. Pokud mé néktery z procest Pj a Py
vyssi identifikaci nez proces P; stava se kandidatem pro dalsi kolo (mohou jimi byt i oba). Pokud
tomu tak neni, nevstupuji do dalsich kroku volby, ale pouze pfedavaji zpravy obou zékladnich
typu primitivou pass. Podobné proces P;, pokud daném kroku volby zvitézil, je kandidéatem pro
dalsi kolo. Pokud prohral, predava az do ukonceni volby zpravy primitivou pass.

Volba probiha tak dlouho, nez jsou konzultovany vSechny procesy na kruhu. Vitézny proces
rozpozné svou volbu prijmem vlastni zadosti o zvoleni, prichod této zadosti celym kruhem
indikuje, ze s volbou kazdy jiny proces na kruhu souhlasi.

snizuje v8ak nejvyssi pocet vyménovanych zprav na O(n.logn).

Nizs§tho maximalniho po¢tu vyménovanych zprav lze dosdhnout i na jednosmérném kruhu.
Algoritmus, jehoz autory jsou Dolev, Klawe a Rodeh, se opird o predchozi metodu, krok volby
opét vybird mezi tfemi aktivnimi sousedy, s tim, Ze rozhodovani provadi nejlevéjsi ze vSech tif
procesu za proces stiedni.
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11.4 Prevence a detekce zablokovani

Vaznym problémem kooperace vice procesi je vzajemné zablokovani (deadlock) p)i piistupu
ke sdilenym prostfedkim, nebo pii vzajemné (meziprocesové) komunikaci. Setkavame se s nim
i v centralné spravovanych operac¢nich systémech, kde se pro feSeni vyuZiva centralizovanych
algoritmu [23|. V tomto textu nas budou zajimat symetrické distribuované algoritmy.

Nejdrive si zopakujeme nékolik zakladnich poznatkt spojenych se vzajemnym zablokovanim
procesii.

11.4.1 Zablokovani pri pristupu ke sdilenym prostiedkim

Sdili-li vice procesit néjaky prostiedek a vyuzivani tohoto prostfedku je vylucéné v Ccase,
dochézi zakonité ke kolizim pozadavki. Kolizi pfitom rozumime skutecnost, ze v dobé, kdy byl
prostredek pfidélen nékterému z procesti, mize o pridéleni prostfedku pozadat jiny proces. Kolizi
pozadavkl fesime béZné ve prospéch toho procesu P, kterému je prostiedek pravé pridélen.
Proces @, ktery o prostiedek zada v dobé jeho vyhrazeni jinému procesu P, je pozdrzen a musi
¢ekat na uvolnéni prostfedku z iniciativy procesu P. Uvedenou relaci, kterou jsme si ilustrovali
na procesech P a ), nazyvame zdvislosti. Rikéme, ze proces () zévisi na procesu P.

Ve skupiné procesi Py, P, ..., P, sdilejicich urcité prostifedky mize dojit k situaci, kdy
napiiklad proces P, zavisi na procesu Pj, proces P; zavisi na Ps, a tak dale, az konecné P
zévisi na Pr_1 a P; zéavisi na Py. Proces P;, aby mohl pokracovat ve vypocétu, musi pockat na
uvolnéni nékterého prostiredku procesem P, ale vzhledem k celému Fetézu zavislosti musi pockat
na uvolnéni nékterého prostredku sebou samym. Cykl na skupiné procesii definovany zavislosti
zpusobi zablokovani skupiny procest Py az Py, situaci oznac¢ujeme jako deadlock (zablokovani,
smrtelné objeti).

Situaci z predchoziho odstavce si muzeme graficky znézornit orientovanym grafem. Uzly
grafu budeme reprezentovat procesy, orientovanou hranou sméfujici od procesu P; k procesu
P;_1 budeme vyjadfovat zavislost procesu P; na procesu P;_1. Priklad cyklu na grafu zavislosti
uvadi nésledujici obrazek 11.7.

P, P, P,

AN / /
\\)/
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/
/
/
/
/
/
/
v
1

Tento graf zavislosti zahrnuje pouze procesy. Chceme-li situaci popsat piesnéji, musime do
grafu zéavislosti zahrnout i sdilené prostiedky. Graf zévislosti pak dostava podobu bipartitniho
orientovaného grafu. Jeden typ uzlti reprezentuje procesy, druhy typ uzlt reprezentuje sdilené
prostiedky. Hrany orientované od prostiedki k procesim (plné) odpovidaji pridéleni prostiedkii,
hrany orientované opac¢né (¢arkované) odpovidaji neuspokojenym pozadavkim.

Obrazek 11.7: Graf zavislosti

Zavérem si pripomenme formalni podminky, které musi byt splnény, aby mohlo na skupiné
procesii k zablokovani dojit:



150 11. Distribuované algoritmy

1Prostfedek nemuze byt soucasné piidélen vice procesum (jeho pfidélovani je vyluéné v case).

prostiedek pridélen.
3Pridéleny prostiredek muZe proces uvolnit pouze z vlastni iniciativy.
4V grafu zévislosti mtuze vzniknout cykl.

Poznamka
Zablokovani se pochopitelné nemusi tykat vSech procesii distribuovaného systému, ale pouze
urc¢ité skupiny procesi. Méli bychom tedy presnéji mluvit o zablokovani na mnoziné procesu.

K zablokovan{ procesti muze dojit i pfi vymeéné zprav. Cekanf jednoho procesu na zpravu
odesflanou jinym procesem je obdobou diive uvedené relace zavislosti pii sdileni prostiedki.
Vznikne-li mezi nékolika procesy cykl vzajemného ¢ekani na zpravu (pficemz predpokladame,
ze v daném okamziku neni zadné zprava "predavana'), muize i zde dojit k zablokovani.

Reseni zablokovani

Problém zablokovani lze fegit dvéma zpusoby. Bud preventivné zabranime vzniku podminek
nutnych pro zablokovani nebo zablokovani dodatecné detekujeme a cely systém vratime do
vhodného stavu predchazejiciho zablokovani.

Metody odpovidajici prvému piistupu oznacujeme jako pesimistické (apriorni). Zablokovani
povazujeme za natolik vazny problém, Ze se mu musime vénovat pri kazdém pfidélovani
prostiedku, prfed kazdym vyhrazenim prostiedku testujeme moznost budouciho zablokovani.
Testovani se opird o dosud existujici zévislosti a muze byt ¢asové narocné. Protoze vylouc¢ime
posloupnosti pridélovani, které by mohly (ale nemusely) vést k zablokovéani, sniZujeme troven
sdileni. Pesimistické metody maji své misto tam, kde je obtizné vratit systém do stavu
predchéazejiciho zablokovani.

Metody odpovidajici druhému pFistupu muZeme oznacit za optimistické (aposteriorni).
Zablokovani povazujeme za vyjimecnou situaci, kterou fesime az v okamziku, kdy k ni skutecné
dojde. Odblokovani systému procesu piedpoklada, ze nékterému z procesi lze diive pridéleny
prostiedek odebrat (porusujeme zde podminku 3 predchoziho odstavce), a vratit systém do
stavu pred pridélenim tohoto prostifedku. Optimistické metody dovoluji plné vyuZzit moznosti
sdileni, predpokladaji vSak moznost vraceni nékterého z procesti do stavu predchazejiciho
zablokovani.

11.4.2 Apriorni metody

Nejsnazsim zpusobem, jak zabranit zablokovani v distribuovaném systému, je povéfit spravou
prostredki jeden proces, predévat mu zadosti o pridéleni prostiedki a nechat ho rozhodnout na
zékladé znalosti globalniho stavu. Takové feSeni je vyrazné nesymetrické a nas budou zajimat
symetrické modifikace algoritmu, v nichz rozhoduji vSechny procesy bez zvlastni centralni
autority.
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Lometovy algoritmy

Jako priklad algoritmiti branicich zablokovani si uvedeme dva Lometovy algoritmy vyuzi-
vané v distribuovanych databazovych systémech. Pro prvy z nich uvaddime centralizovanou i
distribuovanou verzi.

Lometovy algoritmy vyzaduji, aby bylo mozné rozlozit procesy na tseky, ve kterych bude
vyuzivan jeden nebo vice sdilenych prostfedki, a na tseky, ve kterych se pfistup ke sdilenym
prostifedkiim nevyzaduje. Pfed vstupem do tseku, ve kterém bude vyuzivan jeden nebo vice
sdilenych prostfedkt, musi proces pfedbé&zné informovat o svych pozadavcich. Autorita, ktera
o pridéleni prostredkii rozhoduje, na zakladé aktualné piridélenych prostiedktt a na zakladé
predbéZnych oznameni rozhodne, zda pozadované prostfedky mize pridélit nebo zda proces
musi pockat.

Rozhodnuti se opird o analyzu modifikovaného grafu zdvislosti, ve kterém registrujeme
pridéleni prostiedki a predbéiné Zadosti (ty se v prubéhu vypoctu méni na zadosti aktuélni,
registrované v zakladnim grafu zavislosti). Metodu si budeme ilustrovat na néasledujicim
prikladé:

T procesy P1, P» a Ps sdileji tfi prostiedky R;, Ro a R3 takovym zplisobem, Ze proces P;
pro provedeni svého tuseku T; vyzaduje soucasné prostiedky R; a R; ;1 (indexujeme modularné).
Predstavme si situaci, kdy vSechny procesy jiz predbézné oznamily své pozadavky, procesu P jiz
byl vyhrazen prostfedek R; a procesu P» jiz byl vyhrazen prostiedek Rs. Pozadé-li za tohoto
stavu proces P3 o vyhrazeni prostfedku R3, nemize byt jeho Zadost akceptovana, vyhrazeni
prostfedku Rs3 by totiz vedlo na uzavien{ cyklu na modifikovaném grafu zéavislosti. Situaci
v okamziku, kdy testujeme akceptovatelnost zadosti P3 uvadi obr. 11.8.

Obrazek 11.8: Lometova analyza na modifikovaném grafu zavislosti

Algoritmus je ve své centralizované formé pouzivan pro vyluéné vyhrazeni datovych oblasti
v databézich. Elementarnim tsekem, pro ktery je vyluény pfistup k datovym oblastem za-
jistovan, je transakce.

Poznamka

Transakci budeme rozumét tsek procesu, na ktery bude omezeno vyhrazeni prostifedku, pficemz
budeme vyzadovat moZnost vratit se béhem vypoc¢tu transakce na jeji zacatek (to je dulezité
pro aposteriorni metody).

Centralizovanou verzi algoritmu lze velice snadno prevést na verzi distribuovanou, opreme-
li se o algoritmus vylué¢ného pristupu. Kritickou sekci je pridélovaci algoritmus, ktery je
véetné potfebnych datovych struktur replikovan v kazdém z procesi. (Alternativné lze spojit
algoritmus s obsluhou prostiedki — se servery). Algoritmus vyluéného pfistupu (napiiklad
zékladni Lamportiv) zajisti, Ze vstupy do kritické sekce jsou usporadéany. Operace nad grafem
zévislosti jsou realizoviany ve v8ech kopiich v takto definovaném potadi. Rozhodnuti, které dava
lokéalni autorita je zcela shodné s rozhodnutim, které by dala jedina centraln{ autorita. Vypocet
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vS8ech lokalnich autorit je totiz vzhledem k synchronizaci zavedené algoritmem vylu¢ného
pristupu totozny.

Nevyhodou plné replikované verze Lometova algoritmu je skutec¢nost, Zze kazdy proces
(resp. server) musi udrZzovat tplnou informaci o globalnim pridéleni prostredkii, a hlavné velké
mnozstvi vymeénovanych zprav. Pro server by bylo vyhodnéjsi udrzovat pouze lokilni informaci,
spojenou s pfidélovanym prostfedkem, a na zakladé této informace zabranit vzniku cyklu
v globalnim grafu zéavislosti (jehoZz model ovSem server vytvafet nebude). Tato myslenka je
zékladem druhého Lometova algoritmu.

Druhy Lomettv algoritmus se (stejné jako prvy) opira o skute¢nost, ze predbézné informace
o pozadavcich jednotlivych procesit jsou plné usporddané (diky podpofe jejich predéavani
algoritmem vylu¢ného pfistupu). Pro kazdy prostiedek je vytvaren lokalni graf, ktery registruje
predbéZzné pozadavky procesi a aktualné pridélené prostiedky. Hrany, které prislusi predbéznym
rezervacim a realizovanym pfidélenim odpovidaji globalnimu grafu zéavislosti, zddajici procesy
navic propojime hranami orientovanymi v souladu s ¢asovymi razitky predbéznych rezervaci.
Priklad konstrukce jednotlivych lokélnich grafi uvadi obr. 11.9, ktery odpovida drivéjSimu
prikladu.

Obrazek 11.9: Lokaln{ grafy zavislosti

Lze ukézat, Ze pokud zabranime vzniku cyklu v kazdém z lokalnich graft zavislosti, je
vylouc¢en i vznik cyklu v globalnim grafu zéavislosti. BohuZel podminka na lokalnim grafu je
silngjsi, sdileni prostiedku je méné efektivni.

Funkci druhého Lometova algoritmu si budeme prezentovat na nasem piedchozim piikladu.
Predpokladejme, Ze predbézné o svych pozadavcich na rezervaci prostiedkt informuji procesy
v poradi P;, P» a P3. Prostfedek R; muze byt vyhrazen procesu Pj, protoze pfedbéZznéa rezervace
procesu P; pfedchézi predbézné rezervaci procesu P3, a vyhrazeni prostfedku R; procesu P;
nemuze vyvolat vznik cyklu v lokdlnim grafu zavislosti G. Prostfedek Rs vSak procesu P
vyhradit nelze, protoze pfedbézné rezervaci procesu P» predchézi predbézna rezervace procesu
P, nasledujici pozadavek procesu P na pridéleni prostiedku by vedl na vznik cyklu v lokalnim
grafu G5. Podobné je tomu i v pfipadé prostiedku Ps.

Poznamka

Lometovy algoritmy bréni zablokovani definovanim uspofadéni na pfedbéznych pozadavcich.
Vzhledem k symetrii problému lze zabranit zablokovani také definovanim tplného usporadani
pridélovanych prostifedkt a zadat o jejich ptfidéleni jen v odpovidajicim poradi. Tento postup
(Havenderova metoda) vsak vyzaduje dodrzeni pevné discipliny v procesech.
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11.4.3 Aposteriorni metody

Alternativou k apriornimu vylouceni posloupnosti rezervaci, ktera vede k zablokovani, jsou
aposteriorni metody. Tyto metody nezajistuji prevenci, pouze Tesi vzniklé kolize. Protoze
nemusime znat dopfedu predbézné pozadavky transakci na sdilené prostiedky, jsou algoritmy
vhodné pro situace, kdy pridélovani prostfedki zavisi na pribéhu transakce (pridélovani je
dynamické).

Aposteriorni metody neomezuji piidélovani tak silné jako metody apriorni a jsou proto
vétsinou efektivnéjsi. Pro svou funkci v8ak vyzaduji, aby procesy bylo mozné vratit do stavu,
ktery predchazi detekovanému zablokovani. Obvykle se vyZzaduje omezit vyhrazeni prostfedki
na transakce, na jejichz zacéatek se lze vracet. Algoritmy totiz musi p¥i detekovaném zablokovani
vybrat jeden z procesi jako obét a jeho vypodcet vratit.

Primitivni centralizovany algoritmus testujici uzavieni cyklu na zakladnim grafu zévislosti
lze podobné jako v piipadé prvého Lometova algoritmu replikovat. My si zde ale uvedeme
pouze dva distribuované algoritmy, které se opiraji o minimalni lokalni informaci. Tou jsou
¢asové znamky pridélené jednotlivym transakcim pii jejich (prvém) zahajeni.

Predpokladejme, Ze ve dvou transakcich 77 a Th vyuzivame sdileny prostfedek Ri, a Ze
tento prostifedek je v daném okamziku pridélen transakci T;. Pfedpokladejme, Ze transakce jsou
oznadeny ¢asovymi znamkami e(T1) a e(Ty). Zadost transakce Th, ktera dojde v dobé vyhrazeni
prostfedku R; transakci T7 muZeme vyfesit timto postupem:

if e(T2)<e(T1) then halt T2
else kill T2

Pokud je transakce Th "starsi" neZ transakce T, pak jeji vypolet pozastavime (operace
halt T») do uvolnéni prostiedku R; "mladsi" transakci 77. Je-li naopak transakce 7o "mladsi"
nez transakce Ty, pak musi T uvolnit v8echny jiz pifidélené prostiedky (operace kill Tb).
Proces, ktery zahajil nasilné ukoncenou transakci 75 se pokusi transakci zopakovat s piuvodni
¢asovou znamkou. Vzhledem k zachovavani ¢asové znamky opakovanou transakci a vzhledem
k usporddani na mnoziné transakci vzhledem k ¢asovym zndmkam je vylouCena starvace
nékterého procesu (jeho transakce se po urcité dobé stane "nejstarsi" transakci a bude
dokonéena).

Alternativou pfedchoziho postupu je uvolnéni v8ech prostfedkt vyhrazenych "mladsi"
transakci 77 pri kolizi zpusobené prichodem pozadavku "starsi" transakce Tb. Postup lze
vyjadiit takto:

if e(T2)<e(T1) then kill T1
else halt T2

"Stargi" transakce T5 nikdy neceka na ukonceni "mladsi" transakce T3, ktera musi vratit
dosud vyhrazené prostifedky a pokusit se o vypocet pozdé&ji s pivodni ¢asovou zndmkou. Stejné
jako u pfedchoziho postupu nemtize dojit k nekoneéné starvaci nékterého procesu.

Oba uvedené algoritmy, podobné jako druhy Lomettv algoritmus, testuji podminku nutnou
pro zablokovani. Tato podminka je silngjsi nez podminka zablokovani (postacujici podminka),
transakce jsou zbytecéné ukoncovany i v piipadech, kdy by k zablokovini nedoslo. Z tohoto
pohledu se nejedna o ¢isté aposteriorni algoritmy, zasahuji ¢asto diive nez k zablokovani skuteéné
dojde.
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11.5 Zablokovani pii komunikaci

Vedle kolizi pii sdileni prostfedkt je dalsim zdrojem zablokovan{ v distribuovaném systému
komunikace. Podobné jako u sdileni prostifedki Ize i pro predavani zpriav mezi procesy zavést
relaci zavislosti a to nasledovné: Proces (Q bude zaviset na procesu P, pokud bude proces () ¢ekat
na zpravu odesilanou procesem P. Podobné jako u piidélovani prostifedki budeme znazornovat
situaci v distribuovaném systému grafem zévislosti: s procesy jako uzly a hranami jako kanaly,
na nichz ocekavime zpravu.

Srovname-li si zablokovani pii komunikaci se zablokovanim pii pridélovani prostredki,
v8imneme si patrné podstatného rozdilu. U pridélovani prostiedkt potiebuje proces, aby mohl
pokracovat ve vypocCtu, pfidat jeden konkrétni sdileny prostifedek k t&€m, které jiz ma vyhrazené.
Naproti tomu u komunikace proces ¢asto ¢eka na piichod jedné ze zprav od rtznych procest,
kterakoliv z nich mu dovoli pokracovat ve vypoctu. Prosty cykl na grafu zavislosti jesté
neznamené zablokovani, podminka, kterou je nutné testovat je slozitéjsi. (Podobnou situaci
bychom museli fesit i u pridélovani jednoho z vice pouzitelnych prostredki.) Priklady grafu
zévislosti pro komunikaci, které rozdil ilustruji, uvadi obr. 11.10.

P
d :
Po Pg communication
active deadlock

Obréazek 11.10: Graf zavislosti

V prvém piipadé nejde o zablokovani, procesy P, P» a Ps jsou sice spojené cyklem vzajemnych
¢ekani, ale zprava odeslana procesem Ps uvoln{ proces P; a cykl odstrani. Ve druhém pfikladé
se o zablokovani jedn&, proces Ps je zde blokovan ¢ekdnim na zpravu od procesu P, a nemiize
zpravu procesu P; odeslat.

Proces P distribuovaného systému oznac¢ime jako pasivni, jestlize ¢ekd na zpravu od jiného
(jinych) z procesu distribuovaného systému. V opa¢ném piipadé ho oznacujeme jako aktivni.
Mnozinu procesi, od kterych proces P ocekava v daném stavu zpravu oznacujeme jako mnozinu
zdvislosti (dependancy set). Mnozina zavislosti je pro aktivni procesy prazdna. S vyuzitim téchto
terminu lze pak zablokovdni na mmnoziné S procesu distribuovaného systému definovat jako
splnéni nasledujicich podminek:

lkazdy z procest P € S je pasivni,

2pro mnozinu zavislosti DS(P) kazdého procesu P € S plati, Zze je podmnoZinou S,
DS(P) c S.

Podgraf grafu zéavislosti, ktery odpovida mnoziné S, byva oznacovan jako zauzleni (knot).
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Zdanlivé zablokovani

Uréitym problémem, ktery je spojen s detekci zablokovani pfi komunikaci je nemoznost
zjisténi okamzitého globalniho stavu distribuovaného systému. Tento problém si budeme ilus-
trovat na jednoduchém piipadé. Mé&jme skupinu procesi P;, Ps,...,P. a proces Py, ktery sbira
informace o ¢ekani procesu na zpréavu. Predpoklddejme, ze graf zavislosti procest Py, Ps,..., Py
odpovidé nasledujicimu obrazku 11.11 a procesy Pi, Ps,...,P;_1 indikuji procesu Py ekani.
Proces P, odesle zpravu procesu P; a bude oc¢ekavat zpravu od Pr_1, o svém ¢ekani bude in-
formovat proces P;. Ten na zakladé informaci, které obdrzel, vyhodnoti uvedenou situaci jako
zablokovani.

Py P

O Q

AN
P Rt O P,

P

Obrazek 11.11: Zdanlivé zablokovani

Algoritmy vyhodnocujici zablokovani musi byt schopné zdanlivé zablokovani rozpoznat.

11.5.1 Chandy-Misra-Hass

Algoritmus dovoluje procesu zjistit, zda je prvkem mnoziny procest, na niz doslo k zablokovani.
Je piikladem difusniho algoritmu, procesy odesilaji dotazy svym sousedim a na zakladé
odpovédi od nich vyhodnocuji situaci. Opird se pfitom o pivodni komunika¢ni strukturu
distribuovaného systému, sluzebni zpravy si procesy vyménuji s tymiz sousedy jako zpravy
aplikace.

Testu zablokovani muze zahajit kazdy pasivni proces Pi. Test zalina rozeslanim zadosti
REQU EST vsem procesum, od kterych proces Py ocekéva zpravu aplikace, tedy v8em procestim
z mnoziny zavislosti DSy. Zadost méa formét

REQUEST(k,m, j,i)

kde
kje ¢islo procesu, ktery test zahajil,
mje poradové ¢islo tohoto jeho testu,
jje ¢islo odesilatele zadosti, a
ije Cislo adreséata zadosti.
Pocet rozeslanych zadosti si proces poznamena v proménné Number|[k].

Proces P;, ktery piijme zadost REQU EST (k,m, j,4) od jiného procesu P; a je pasivni se za-
chové nasledovné: JestliZe se jedna o prvou kopii m-té zadosti k-tého procesu (tedy, nema-li ji nas
proces dosud registrovanou v proménné Last[k]), rozesle proces P; zadost REQU EST (k,m,i,1)
v8em procesum P, které patii do mnoZiny DS;. V proménné Number|k] si poznamené pocet
procest v mnoziné DS; a ofekava od nich odpovédi ANSW ER(k, m,l,i). Jakmile nas proces
P; shromézdi odpovédi od v8ech procest z DS;, odesle odpovéed ANSW ER(k, m,i,j) procesu
P;. Obdrzi-li proces P; dalsi kopii zpravy REQUEST (k,m, j,i), odpovi proces P; zpravou
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ANSWER(k,m,i,j) okamzité. Je-li proces P; aktivni (schopny pokracovat ve vypoctu ap-
likace), pak zpravu REQU EST (k, m, j,i) ignoruje.

when decision START DETECTION and State=PASSIVE do { start algoritmu }

begin
Last[i]:=Last|[i]+1;
Wait[i]:=T;

for j in DSet do
send QUESTION(j,Last[i],i,j) to ]
Number[i]:=card(DSet)
end

when received ANY OTHER MESSAGE do { zprava aplikace }
begin
State:=ACTIVE;
for i:=1 to N do
Wait[i]:=F
end

when received QUESTION(k,m,j,i) and State=PASSIVE do { pfijem dotazu }
if m>Last[k] then

begin
Last[k]:=m;
Parent[k]:=j;
Wait[k]:=T;

for r in DSet do
send QUESTION (k,m,i,r) to r;
Number|[k]|:=card(DSet)
end
else
if Wait[k] and m=Last[k] then
send ANSWER(k,m,i,j) to j

when received ANSWER (k,m,r,i) and State=PASSIVE do { pfijem odpovédi }
if m=Last[k] and Wait[k| then
begin
Number[k]:=Number|k]|-1;
if Number[k]=0 then
if k=i
then

{ Pi je zablokovan }

else
send ANSWER (k,m,i,Parent[k]) to Parentli|
Wait[k]:=F
end
begin { inicializace }
for i:=1 to n do
begin
Last[i]:=0; Wait[i]:=F
end

Proces Py, ktery test inicializoval tak do ohranic¢ené doby dostane urcity pocet odpovédi
ANSWER(k,m,l, k) od procesi P, mnoziny DSj. Je-li pocet pfijatych odpovédi shodny
s poCtem procest v mnoziné DSy, nebyl v mnoziné procest, na kterych proces Py i zprostied-
kované zéavisi, nalezen zadny aktivni proces. Test v takovém pripadé indikuje zablokovani na
mnoziné, do které proces P patii.

Pro praci algoritmu si kazdy proces udrzuje informace o ukoncenych a rozpracovanych
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testech zablokovéni v indexovanych proménnych Last, Wait, Parent a Number. Proménna
Last udrzuje ve svém prvku Last[k] pro kazdy proces Py poradové ¢islo posledniho testu
zablokovani, ktery byl inicializovin timto procesem Pj. Proménna Wait udrzuje ve svém prvku
W ait[k] pro kazdy proces Py informaci o aktivité tohoto procesu. Proménna Parent udrzuje ve
svém prvku Parent|k] informaci o ¢iselné identifikaci procesu Pj, ktery zaslal nasemu procesu
P; 7adost procesu Py o test zablokovani. Kone¢né proménna Number udrzuje ve svém prvku
Number[k] pocet dosud nezodpovézenych dotazt, které rozeslal nas proces P; procestim, na
kterych zavisi, jako reakci na zadost procesu P o test zablokovéni.

Dovolime-li v systému existenci ukoncengjch procesu, je tfeba doplnit pfedchozi algoritmus
o reakci ukoncenych procest na zadost REQU EST. Ukonceny proces nemuze vyslat procesu,
ktery na ném zavisi, Zaddnou zpravu (tykajici se aplikace), musi proto na zadost REQU EST
bezprostiedné odpovédét zpravou ANSW ER.

Je potFebné si uvédomit, Ze algoritmus netestuje (ne)existenci zablokovani v systému N
procest, ale pouze pfislusnost konkrétniho procesu P, k mnoziné vzijemné zablokovanych
procesi. Otestovani (ne)existence zablokovani v systému vyzaduje inicializovat test ve vSech
pasivnich procesech P systému.

Za poznamku stoji i skutecnost, Ze testu zablokovani se GCastni pouze pasivni procesy,
test zablokovani tedy neni vyhodnocovan na ukor aktivnich procesi (neuvazujeme-li sdileni
procesort a piidavnou zatéz komunikacnich kanéla).

Difuzni algoritmus, ktery jsme uvedli, byl schopen rozhodnout, zda dany proces je prvkem
skupiny procest zablokovanych pfi vzdjemné komunikaci. S minim&lni modifikaci lze algoritmus
pouzit i pro detekci skupiny procesu zablokovanych pfi sdileni prostiedk.

Poznamka

Algoritmus, doplnény o obsluhu ukonéenych procesi, lze pomérné snadno rozsifit na test
ukonceni prace skupiny procest (které se budeme samostatné vénovat v dalsi kapitole. Ke
skupiné procest E pfidame proces P; a jako mnozinu zéavislosti DS, definujeme mnozinu vSech
procest skupiny F. Pozitivni vysledek testu inicializovaného procesem P; indikuje ukonceni
aktivity vSech procesii skupiny F a tedy (pii vhodné definici ukon¢eni) ukonceni prace skupiny
procest.
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11.6 Ukonceni vypoctu

Algoritmy detekujici ukonceni vypoctu jsou algoritmiim detekujicim zablokovani v Fadé rysu
podobné. U zablokovani nas zajima situace, kdy se nékteré procesy systému udrzuji vzajemné
v pasivnim stavu; na zbyvajicich procesech systému vypocet muze pokracovat. U algoritmi
detekujicich ukonceni vypoctu na systému nas zajimé situace, kdy jsou v pasivnim stavu vsechny
procesy systému soucasné.

Podobné jako u predchozich tloh lze nalézt algoritmy pracujici na rozdilnych principech.
Jako ptiklad si uvedeme test ukonceni difuzniho algoritmu, a test ukonceni libovolného distri-
buovaného algoritmu ve dvou forméch.

11.6.1 Dijkstra-Scholten

Algoritmus detekujici ukonceni vypoctu, ktery si uvedeme jako prvy, je vlastné pouhym
doplikovym testem k libovolnému difuznimu algoritmu. P¥ipomenime si, ze difuzni algoritmus
je startovan jednim z procest, ktery je kofenem stromu definovanym relaci naslednosti (o niz
se difuzni program opira). Tento proces rozesila pozadavky svym néslednikiim a o¢ekava jejich
odpovédi. Néslednici reaguji rozeslanim pozadavk® svym nésledniktim a ocekavaji odpovédi; po
soustiedéni vSech odpovédi odpovidaji procesu, ktery jejich aktivitu vyvolal. Konecné procesy
v listech stromu definovaného relaci néaslednosti odpovidaji pfimo na pozadavky.

Nasledujici test doplhuje difuzni algoritmus o akce spojené s odesilanim a pi{jmem poza-
davka (M ESSAGE) a odpovédi (SIGN AL). Pro kazdy proces udrzujeme proménnou DefIn
(deficit na vstupu), kterd udava rozdil v poétu prijatych pozadavki a odeslanych potvrzeni
a proménnou DefOut (deficit na vystupu), kterd udava rozdil v poétu odeslanych zadosti a
prijatych odpovédi. Proménné Parent identifikuje proces, od kterého nas proces ptijal prvou zé-
dost, proménna Others uklada zaznamy o dalsich zadajicich procesech (s moZnosti zaznamenat
libovolny proces nésobné).

receiving MESSAGE from j do { prijem Zadosti aplikace }
begin
if Defln=0
then Parent:=j
else Others:=Others+j;
DefIn:=DefIn+1
end

receiving SIGNAL from j do { pfijem odpovédi aplikace }
DefOut:=DefOut-1

sending MESSAGE to j { possible if DefIn>0 } do

DefOut:=DefOut+1; { odeslani zadosti aplikace }
sending SIGNAL to (Oth=any of Others) { possible if (Defln>1 } do
begin { odeslani odpovédi aplikace }
Others:=Others-Oth;
DefIn:=DeflIn-1
end;
sending SIGNAL to Parent { possible if (Defln=1 and DefOut=0) } do
DefIn:=DefIn-1 { odeslani odpovédi aplikace }
begin { inicializace }

Defin:=0; Defout:=0; Others:=
end
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Proces, ktery startuje algoritmus vyznac¢ime pocateéni hodnotou DefIn = 1 a dovolime mu
tak rozeslat zddosti nasledovnikim. Dusledkem je nenulova hodnota proménné De fOut tohoto
procesu. Vypocet algoritmu je ukoncen po pfijeti v8ech odpovédi, tedy v okamziku, kdy se
hodnota DefOut vrati na nulu.

11.6.2 Dijkstra-Feijen-Van Gasteren

Tento algoritmus dovoluje testovat ukonceni libovolného distribuovaného vypocétu. Na mnoziné
procestu definujeme uspofadani, napiiklad oc¢islovanim procesu Py, Pi,..., Pr. Proces Py ma
v algoritmu vyznamné postaveni: startuje algoritmus a rozhoduje o ukonceni vypoctu na
distribuovaném systému.

Procesy Py, Py, ..., Py si (kromé komunikace souvisejici s vlastnim vypoétem distribuovaného
programu) piedavaji zvlastni zpravu — TOKEN, ktera slouzi pouze detekci ukonceni. Tato
zprava nese jednobitovou informaci — tdaj o barvé, mize byt bila nebo ¢ernd (WHITE,

BLACK). Podobné kazdy z procest si udrzuje proménnou Color, kterd muze nabyvat hodnot
odpovidajicich bilé a ¢erné barvé (WHITE, BLACK).

receiving MESSAGE do { p©~jem zpr vy aplikace }
State:=ACTIVE
waiting MESSAGE or State=TERMINATED do { tek n” na zpr vu aplikace }
State:=PASSIVE
sending MESSAGE to j begin { odesl n” zpr vy procesu s indexem j>i }
if i<j then Color:=BLACK
when received TOKEN(ct) from i+1 do { p©~jem zpr vy TOKEN }
begin
TPresent:=T;
TColor:=ct;
if i=0 then

if Color=WHITE and TColor=WHITE
then TERMINATION DETECTED
else TColor:=WHITE

end
when TPresent and State=PASSIVE do { p©ed n” zpr vy TOKEN n sledn~kovi }
begin
if Color=BLACK then TColor:=BLACK;
TPresent:=F;

send TOKEN(TColor) to i-1;
Color:=WHITE
end

begin { inicializace }
TPresent:=F; Color:=WHITE
end

Test ukonceni startuje proces Py odeslanim zpravy TOK EN (W HITE) procesu Py, zprava
TOKEN je postupné predavana procesy Py, Py_1, ..., P1, az se vrati k procesu Fy. Zména barvy
pfenasené touto zpravou na Cernou (BLACK) indikuje aktivitu nékterého z procesi a proces
Py odstartuje test ukonceni znovu.

Divodem pro zménu barvy zpravy TOKEN z hodnoty WHITE na hodnotu BLACK
pii "prichodu" libovolnym procesem je aktivita tohoto procesu nebo skutecnost, ze v dobé od
posledniho "prichodu" tento proces odeslal zpravu aplikace néjakému procesu s vy$sim indexem
(ktery mohl byt diky ¢ekani na tuto zpravu nalezen v pasivnim stavu). Algoritmus tak rozlisi
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zdanlivé ukonceni vypoctu od ukonceni skutecného.

11.6.3 Misra

Predchozi algoritmus mé dvé omezeni. Vyzaduje specidlni funkci procesu Py a predpokladé, ze
zpozdéni zprav pfi vyméné je zanedbatelné. Modifikace algoritmu popsana Misrou obé omezeni
odstranuje. Kruh propojujici procesy nahrazuje cyklem C, ktery obsahuje vSechny hrany grafu
komunikaci. Pokud zprava TOK EN projde vSemi procesy cyklu C a nalezne je v pasivnim stavu
(State = PASSIVE) a nedostane informaci o aktivité procesu od piedchoziho "priachodu"
(Color = BLACK), dosadhne hodnota nb prenasené zpravou TOK EN poctu procest v cyklu
a indikuje ukonéeni vypoctu.

when received MESSAGE do { p©~jem zpr vy aplikace }
begin
State:=ACTIVE;
Color:=BLACK

end
when waiting MESSAGE do { tek n” na zpr vu aplikace }
State:=PASSIVE
when received TOKEN(j) do { p©~jem zpr vy TOKEN }
begin
nb:=j;
TPresent:=T;

if nb=Size(C) and Color=WHITE then
TERMINATION DETECTED
end

when TPresent and State=PASSIVE { odesl n~ zpr vy TOKEN }
begin
if Color=BLACK then nb:=0
else nb:=nb+1;
send TOKEN(ub) to Succesor(C,i);
Color:=WHITE;

TPresent:=F
end
begin { inicializace }
Color:=BLACK; TPresent:=F; nb:=0

end

Délka cyklu je urcena hodnotou Size(C'), naslednost procesu v cyklu funkei Succesor(C,1).

Za predpokladu, Ze kanély zachovéavaji pofadi zprav, algoritmus odstraiiuje nebezpedci, ze
v systému po obéhu zpravy TOK EN zustane nedorucené zpréava aplikace.
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11.7 Ochrana proti vypadkim

Vétsina algoritmi, kterymi jsme se dosud zabyvali, pfedpoklddala bezchybnou funkci vSech
spolupracujicich procesti. Redlné systémy musi pocitat s vypadky procesit a komunika¢nich
kanalti, dilezité jsou proto postupy dovolujici zajistit vypocet i v situaci, kdy k vypadktm
dochézi.

-Nejsnéze zvladnutelnym vypadkem je nefunkénost procesu od okamziku, kdy distribuovany
algoritmus odstartoval. Proces je oznacovan jako wnitialy dead.

vvvvvvvvv

oznacovana jako crash. Mechanismy ochrany jsou schopné zvladnout obvykle az ¢t vypadka
typu crash ve skupiné N procesu, kde 2t < N.

-Kone¢né nejslozitéjsim pripadem nekorektniho chovani je nespravna zpréava, kterou proces
v pribéhu vypoctu odesle, nebo zprava chybéjici. Chovani procesu, které vede k takovému
disledku, oznacujeme jako byzantské. Patii sem vedle zadmérné chybové se chovajiciho
procesu i ztraty a poskozeni zprav pii prenosu. Mechanismy ochrany jsou schopné zvladnout
obvykle az b procesii s byzantskym chovanim ve skupiné N procest, kde 3b < N.

Algoritmy dovolujici tolerovat omezeny pocet vypadki lze rozdélit do dvou zakladnich t¥id
- na odolné algoritmy a algoritmy samostabilizujici:

-Odolné (robust) algoritmy korektné pracuji az do daného poctu nekoretné fungujicich
procest, typickym prikladem jsou algoritmy opirajici se o vybér podmnozZiny procest —
quora pred spusténim vypoctu.

-Samostabilizujici (self-stabilizing) algoritmy reaguji na vypadek procesu prechodnym
stavem, po jehoZz odeznéni jsou schopné poskytovat korektni sluzbu. Typickymi piiklady
samostabilizujicich algoritmi jsou algoritmy pro vytvareni smérovacich tabulek v komu-
nikac¢nich sitich.

11.7.1 Quorum algoritmy

U fady algoritmu (napf. algoritmi vyluéného piistupu) postadi, pokud se na vysledku domluvi
ur¢itd podmmnozina procesi, vypadek ostatnich procest vysledek neovlivni. Takovou podm-
nozinu nazyvame quorum a vyZadujeme, aby nebylo moZné vytvorit dvé takové disjunktni
podmnoziny soucasné.

-Nejjednodussim typem quora je podmnozina s nejméné (n + 1)/2prvky, takové quorum
oznacujeme jako majoritni. Existuji vSak i quora, pocet jejichz prvki je niZsi.
-Maekawova quora maji pocet prvkii roven /n pro n procesi, pribuzné maticové quorum
tvofené procesy v i-tém sloupci a j-tém ¥adku matice procestt ma 2,/(n) — 1 prvki.
-Dalsi zajimavou tfidou quor jsou stromovd quora. Quorem je cesta mezi koFenem a listem
binarnfho stromu, jehoz uzly jsou procesy. Pokud je kterykoliv z procesii na této cesté
nefunkeni, mohou ho zastoupit jeho "synové” a cesty od nich k listtim.

O quorum mechanismy, které dovoluji vybrat mnoZinu procesii schopnych provést krok
vypocCtu, se opiraji mechanismy, které dovoli zajistit konzistenci replikovanich dat na vSech
procesech vypoctu.
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