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* *
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e ok X PRA|G
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o8 Osnova

e zakladni pojmy
e typy Sifer

* autentizace

* integrita
 distribuce klicu
e firewally

* typy utoku

e zabezpeceni aplikaci
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foR8 7akladni pojmy

* sitova bezpecnost
e utajeni prenasenych dat
— Sifrovani a desifrovani
* autentizace
— overeni totoznosti odesilatele a prijemce
* integrita a nepopiratelnost
e dostupnost a fizeni pristupu
— fizeni pristupu ke zdrojum
— zamezeni zneuziti zdroju
— znesnadnéni DoS utoku

e detekce utoku

* reakce na utoky
— Intruder Detection System
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foR8 Komunikace

secure secure
sender receiver

Alice Bob

Trudy

Jan Kubr — 10_11_bezpecnost Jan Kubr 4/41



e pocatky v obdobi Julia Caesara

 moderni techniky — cca 30 let
e Sifrovaci algoritmus umoznuje

e odesilateli zasifrovat otevreny text na text Sifrovany
e prijemci desSifrovat Sifrovany text na text otevreny

o klicK K
A B

e sdilené tajemstvi vyuzivané sifrovacim algoritmem

o stejné klice
— symetrické Sifrovani
e ruzné klice

— asymetrické Sifrovani, Sifrovani s verejnym klicem

°* m ... otevreny text
c=KA(m) ... Sifrovany text

. KB(KA(m))=m ... otevreny (desifrovany) text
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kryptografie ||

otevFeny text Sifrovany text otevieny text
Sifrovaci <€ =~ >deéifrovac:i_,
algorltmus algoritmus
g ? * D
K

B

Bob

Alice

Trudy
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fo&8 Symetrické Sifry

* substituce, transpozice

e Caesarova sifra

e substituce
— abcdefghijklmnop...
— defghijklmnopgrs...

- klicK=3  ahoj dkrm
— 25 klicd
* monoalfabetické sifry
* nahrada jednoho pismena abecedy jinym pismenem
e 26! kli¢d (cca 10%°)
e statisticky utok
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fo&8 Symetrické Sifry

* polyalfabetické Sifry
 nahrada jednoho pismena abecedy riznymi pismeny

e vice monoalfabetickych Sifer urcenych pozici
— abcdefghijklmnop...
- defghijklmnopgrs...
- rstuvwxyzabcdefqg...

— kli¢ K =3 K2=16 VZOr: Cl,CZ,CZ,C1 ahoj dyfm
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foR8 Symetrické Sifry |l

* transpozice

3 4 1 5 2
AAHOJA
L I CE Z
D RAVI
T EB OB

AHOJALICEZDRAVITEBOB
OAAHJCZLIEAIDRVBTEBO
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* DES, publikovan 1977

* 56b symetricky kli¢ (+8b parita)
e puvodni navrh 112b kli¢, IBM Lucifer

* nekolikrat obnoveny standard

e v soucashosti slaba sifra

e 1997 ... 4 meésice
e 2/1998 ... 41 dni
e 7/1998 ... 56 hodin

e 1/1999 ... 22h 15m
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64b input 56b key

L1 R1
48b K2
48b K16

L17 R17

b

64b output
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e reseni problému predani sdileného klice
 mnozstvi klich pri komunikaci ruznych subjektu
e privatni klic K

e k dispozici pouze Bobovi
« verejny klic K+B

e verejne k dispozici

e jeslozité je vzajemné odvodit
. c1=K+B(m), nebo c2=K'B(m)

o« KK (m)=K" (K" (m))=m
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otevreny text

> SIfFO.VaCI
algoritmus

Pl

Sifrovany text
K",(m)

I

otevreny text

<

&4

Alice

Trudy

<

desSifrovaci
algoritmus

m= K (K',(m))
—

*

K-

B

|

Bob
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 Ron Rivest, Adi Shamir, Leonard Adleman
o vybér (vytvareni) klicu

e dve prvocisla p,q (cca 1024b, 768b)

* n=pq; z=(p-1)(g-1)

* e (e<n, nesoudelné se z)

e d(e*d modz=1)

. K+B=(e,n); K'B=(d,n)

e algoritmus pro Sifrovani a desifrovani
e Sifrovani—c=m®mod n
o desifrovani — m=c® mod n
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fo&8 RSA - priklad

e p=11; =13

e n=143; z=120

e =17 (<143, nesoudélné s 120)
e d=113((17*101-1)/120=16)

’ K+B=(17' 143) Sifrovani: c=m°® mod n
K=(113,143) 04 To4T900455S6 280004 143429584517384

111] 58950927085808534612621863737327471
106] 26927727857668114717879465805479936

—- O |TT|I®

desifrovani: m=c® mod n

7912473587054162145177528994231061743778010900350190448846387999370221107500824737250596867775553899804208413115702669484 710693359375

97

235330020306433888581424803782979896833988112645915012928091461931015200041921281141423188605893790789892256195891639038011777159440723864868389202730650215311698134079596531469164024580497081700375937796851962658130610971

104

19101644179342991163077317940645270940278040079903283744458805689067655926 7013049668 1742609026 1522381889164892394200611370166934888400335479246590897 1705006954477 34901931142180766471642556505023248705616315309920133297369)

111

8532794636488733058832740489676687102871474765106158220600648717419444560622670122582016)

106
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o8 Autentizace

e poskytnuti informace o identité jednoho subjektu
subjektu druhému

e provadi se pred pouzitim dalSich protokolu

e Casto se provadi oboustranne
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ﬂ%“\\ \

fP&8 Autentizacni protokoly 1.0 @@)

e Alice se pouze predstavi

e velmi nedostatecny

o ﬁ/
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fo&8 Autentizaéni protokoly 2.0

* Alice se predstavi a pouzije velmi znamou IP
adresu (rlogin)

e moznost podvrzeni adresy

f Aice, IP addr % f
W

<
,066
L

)
O
\
?\

3
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(ggg

Autentizacni protokoly 3.0, 3.
* Alice pouzije heslo (telnet, ftp)

* moznost odposlechnuti hesla, zasifrovani hesla je
nedostatecné

'A; heslo i f
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* Alice pouzije pokazdé jiné heslo (S/KEY)

* problém generovani hesel, race utok
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e Alice pouzije heslo pro zasifrovani vyzvy

e bezpecné, problém s predanim klicu

2?20?2797 /

3

Jan Kubr — 10_11_bezpecnost Jan Kubr 21/41




Jan Kubr — 10_11_bezpecnost Jan Kubr 22/41



fo&8 Autentizaéni protokoly 5.0

* chyba pri ziskani verejného klice

e moznost zjistit, ze Alice nekomunikovala

Alice
i? " O
/
K(R) EQ
>
%
K K (K ,(R))

T
>
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AR

7R Autentizacni protokoly 5.0  Z®

e chyba pri ziskani verejného klice

* nemoznost zjistit, ze Alice nekomunikovala

Alice

A/K® i
‘/T. K (K-(R))

Alice

W
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MR8 Autentizacni protokoly 5.0
Y

nutnost bezpecného predani verejného klice
osobni predani

obecné zverejnéni

duvéryhodny prostrednik

e certifikaCni autorita

o digitalni podpis

asymetricka Sifra je vypocetné slozitéjsi (xor x /)
e predani docasného klice pro symetrickou Sifru
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o8¢ Integrita, digitalni podpis

* integrita
e zaruceni, ze dokument nebyl zménén
* nepopiratelnost
e podpis zodpovédného subjektu
e dorucenka
e vyuziti asymetrického Sifrovani
e podpis soukromym klicem
e overeni verejnym klicem

L

= . M :
0 e wess

B
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e Sifrujeme cely dopis - zbytecné narocné

e pouziti otisku

e vytvoreni otisku

zasifrovani otisku
desifrovani otisku

vytvoreni a porovnani otisku
vyuziti hashovacich funkci

problém kolizi (fizenych)

Jan Kubr — 10_11 bezpecnost Jan Kubr
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Alice,

Bob

wajoffsjvoiajfoj
ofjoaifjoifjoaifv

djflkasmcvkyj
Iksvslvkjslvvj
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f&8 Podpis - ovéreni

djflkasmcvkyj
lksvslvkjslvvj

Alice, e st g
wajoffsjvoiajfoj
ofjoaifjoifjoaifv

Bob
wajoffsjvoiajfoj » compare
ofjoaifjoifjoaifv
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&8 Distribuce klica

e symetrické i asymetrickeé reseni

* symetricke
e KDS (Key Distribution Center)
e Kerberos
e kazdy uzivatel ma vilastni kli¢

* Kerberos pridéluje docasné komunikacni klice

e asymetrické
e CA (Certification Authority)

e oveéreni uzivatele

— prukaz totoznosti, ...

— vystaveni certifikatu podepsaného CA
e prikaznost CA

— obecné znama

— osobni kontakt
— doporucend davéryhodnym prostirednikem
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> KDC

|

komunikace pomoci R1
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(K"_.B)

Bobuv certifikat
obsahujici

K* <

B

podepsany CA
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Jo&8 Rizeni pristupu

e zamezeni utocnikim v pristupu k prostredkum
e ochrana ve vstupnim bodé — firewall
e firewall
e HW prostredky
e SW prostredky
e pravidla
e politika
e vlastnosti
e zahazovani, akceptace a forwardovani paketu
e Jogovani
e paketove filtry
* rozhoduji se jen podle obsahu paketu
e kontextové filtry
* rozhoduji se podle kontextu spojeni
e aplikacni brany
e specialni aplikace (napf. proxy)
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&8 Fajrvol
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interni sit
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o8 Filtr a proxy

Internet
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fo& Typy Utokd |

* mapovani (mapping)
e prvni faze utoku, sbér informaci, ping, portscanner
e dobry predpoklad pro DDoS
e odposlouchavani (sniffing)
* moznost zjisténi hesel
e fyzicky pristup k siti
— zneuziti smérovani (prepinace i smérovace)
e podvrhnuti (spoofing)
e podvrhnuti zdrojové adresy
e pomeérneé jednoduse lze omezit na fw
 DoS(Denial-of-Service)
 omezeni dostupnosti sluzby pro legitimni uzivatele
e vyuziva chyby, nebo pretizeni
— SYN flooding attack — podvrzeny SYN paket, alokace zdrojli

— smurf attack — podvrzené ping pakety, zahlceni odpovédmi
— dlouhy ping — vyuziva chybu v TCP/IP zasobniku

Jan Kubr — 10_11_bezpecnost Jan Kubr 38/41



fo& Typy Utokd |

 DDoS (Distributed DoS)

e velmi nebezpecna varianta DoS utoku

e témer bez moznosti obrany
* Unos spojeni (hijacking)
* moznost ukradeni navazaného spojeni

e Sifrovani tento problém resi
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* na vice vrstvach
e aplikacni vrstva

* zabezpeceni souboru napr. PGP

e transportni vrstva
e SSL Secure Socket Layer
e zabezpeceni spoje

e sitova vrstva
* |Psec

e zabezpeceni mezi dvéma uzly

e linkova vrstva

e Sifrovani modemdu, IEEE 802.11

e zabezpeceni linky

e Sifrovani mUze byt na libovolné vrstve, nizsi vrstvy Sifruji

i hlavicky vyssich vrstev

Jan Kubr — 10_11 bezpecnost
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co dal?

SSL, IPsec
pravidla pro firewally
bezpecnostni politiky

IDS
co po utoku

zase nekdy jindy?
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