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Proc je potreba zabezpecit DNS

® Nezabezpeceny protokol
e Druhy utoku:
- Buffer overflow/stack smashing, etc.
- MitM
- Utoénik v cizi siti
- Chyby v DNS serverech
- Malo nahodnosti
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Chyby v DNS serverech

e Kaspureff

- Presmeroval korenovou zonu na svoje NS
- Zneuziti sekce ADDITIONAL (Dalsi zaznamy)

- DNS server vse prebral do cache
- Byl odsouzen
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Malo nahodnosti

e Kazdy paket ma:
- |ID v hlavicce DNS zpravy
- zdrojovy port v IP hlavicce
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Hlavicka DNS zpravy
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Kaminsky-style utok

e Utok na resolvery (rekurzivni DNS servery)
e Utok z libovolné sité
e Nutna podminka:

Moznost falSovat IP adresy zdroje

- neexistujici Ingress filtry (BCP 38)
- uvnitr ,stejneé” site (napr. hosting u ISP)
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Kaminsky-style utok

e Utok pfed Kaminskym:

- Malé casové okno k podvrzeni utoku
- Prvni dotaz na jméno nebo vypadne z cache

e Utok Dana Kaminskeho:

- Neomezené ¢asoveé okno
- Dotaz na neexistujici jméeno
- Cil utoku v sekci AUTHORITY

- DNS server prepise obsahem sekce AUTHORITY
vlastni cache

8



Kaminsky-style utok

e Pred:
- Nahodné ID v hlavicce (2*16)
- Staticky zdrojovy port

e Po:
- Nahodné ID v hlavicce (2*16)
- Nahodny zdrojovy port (<2*16)

- Nedaji se vyuzit vsechny
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Kaminsky-style utok

® Pred e Po
- Neomezené velké - Neomezené velke
casove okno casove okno
- Mala nahodnost - Vétsi nahodnost
(2"106) (~2"31)
- Uspésny utok v fadu - Uspésny utok v fadu

sekund! dni!
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Kaminsky-style utok

e Uto&nik posle DNS dotaz:
jfdsj.udp53.cz. IN A

® a zacne posilat falesnée odpovedi

- Falesna zdrojova adresa UDP paketu
(Nahodny) zdrojovy port
Nahodné ID DNS zpravy

- Obsah:
jfdsj.udp53.cz. IN NS www.udp53.cz.

www.udp53.cz. IN A 10.0.0.1
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Lehky uvod do DNSSECu

® Pridava do DNS zony podpisy
® Asymetricka kryptografie
e Nesifruje na drate

e Nove DNS (RR) zaznamy
- RRSIG - podpis zaznamu (stejny vlastnik, typ, tfida)
- Pozor na platnost podpisu
- DNSKEY - verejna Cast klice
- NSEC/NSEC3 — ovéfeny zaznam o neexistenci
- DS — bezpecCna delegace v nadrazene (parent) zone
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Lehky uvod do DNSSECu

e DNSKEY Kklice

- Nemaji platnost, moznost ,rozlousknuti®
- Key Signing Key (KSK)

- Silngjsi (vice bitu), vice dat

- Podepisuji se jim pouze ostatni klice

- UrCeny pro bezpecnou delegaci v nadrazené zéne
- Zone Signing Key (ZSK)

- Slabsi (méné bitu), méné dat

- Podepisuji se jim vSechny zaznamy v zone

- Moznost menit bez zasahu do nadrazené zony
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Centralni registr pro .CZ

e FRED - Open Source
e EPP protokol (over TCP)

- Extensible Provisioning Protocol
- Zalozeny na XML

- RFC standard
Standardni schemata nevyhovujici

Prevazne vlastni schémata (krome zakladu)
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Rozsireni .CZ pro DNSSEC

® Nové schéma v EPP

® Definuje objekt KEYSET

- 1-n DNSKEY zaznamu
- 1-n technickych kontaktu
® m:n mapovani k doménovym jménum
- Jeden kli¢ muze byt pouZzity u vice domén
- Automatické generovani DS zaznamu z DNSKEY
- DS je hash z domény+kliCe
e \Vkladaji drzitelé domen pres registratory
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Podepsani .CZ

® Generovani podepsaneé zony .CZ

Kontrola validity vygenerované zony

Kontrola poCtu zmen

Podepsani zony pomoci dnssec-signzone

Kontrola validity podepsané zony

Publikovani zény
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Podepsani .CZ - HSM

e Hardware Security Module SCAG6000

- ,Levna” PCl karta (1000 EUR)

- Puvodné pouze binarni ovladace pro Solaris a
RHEL4

- signzone je na Solarisu skoro radove pomalejsi :-(

- Nyni ovladace i pro Debian/Ubuntu, pripravujeme
nasazeni
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Podepsani .CZ — Zonoveé transfery

® DNS servery pro .CZ

- 6 NS zaznamu

- ~10 lokalit

- Praha, Viden, Stockholm, Kalifornie, Londyn, Chile,
Frakfurt, ...

- ~26 fyzickych serveru
- Kazdy lokalita 2 servery, (Praha — 6 serveru)
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Podepsani .CZ — Zonoveé transfery

® \Velikost zénoveho souboru:
- ~40MB pred podepsanim
- ~240MB po podepsani
® Generovani a podepsani zonoveho souboru:
- Kazdych 30 minut
e Kazdych 30 minut
- Prenos 20*240MB = ~4GB
® Tranzitni operatori

- Kupte si vice konektivity :) 19



Podepsani .CZ — Zonoveé transfery

e AXFR vs. IXFR
- AXFR - plny prenos zony
- IXFR — jen prenos rozdilu
e Pomuze IXFR?

- Podepsani kazdych 30 minut

Nove RRSIG zaznamy kazdych 30 minut

Prenos rozdilu:

- smazat staré RRSIG
- vytvofit nové RRSIG

Vetsi nez AXFR! 20



Podepsani .CZ — Zonoveé transfery

e Redenim je vyuzit staré RRSIG

- Vlastni utility zalozené nad knihovnou ldns
- Postup:

- Vlygenerovat novou zonu

- Vybrat vSechny DNSSEC zaznamy ze staré zony
- Spojit dohromady
- Podepsat pomoci dnssec-signzone
- Vyuziti stale platnych podpisu
- Zahozeni jiz neplatnych podpisu
- Jitter pro konec platnosti — rozlozeni generovani novych v Case

@ Zadny problém s konektivitou :)
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Jak nasadit DNSSEC (mini navod)

e Nastroje z Bind9
- Vytvorit DNSSEC klice (KSK, ZSK)
# dnssec-keygen -a RSA-SHAl -b 2048 (-f KSK) zone.
# dnssec-keygen -a RSA-SHAl -b 1024 =zone.
- Vlozit klice do zony:
# cat Kzone*.key >> zone

- Pravidelne podepisovat zonu

# dnssec-signzone

- Zmenit konfiguraci DNS serveru

s/zone/zone.signed/ 29



Jeste jednoduseji

e Bind 9.7

- Automaticke prepodepisovani

- DNS server musi mit pristup k privatni casti klice
e OpenDNSSEC 1.0.0

- Plne automatizovana sprava podepsanych domen
- PIné automatizovana sprava klicu

® \/ybrat si spravneho registratora
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Jak nasadit DNSSEC - co dal?

e Vlozit DS zaznam do nadrazené zdény

- V .CZ pres reqistratora
- Vytvoreni objektu KEYSET z DNSKEY zaznamu

® Pravidelneé se o0 zonu starat
- Neplatné podpisy zpusobi ,smrt* zony

- Pokud resolver pouziva DNSSEC, nebudou
zaznamy v DNS dostupné
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DNSSEC v Ceské Republice

® Podporuji jen nekteri registratori

e Nekteri registratori podepsali vsechny sve
domeny!!l
- WEB4U - unor 2009 (15k+)
- ACTIVE 24 — biezen 2009 (100k+)

e Ceska Republika je DNSSEC velmoc :-D
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DNSSEC ve sveéete

e 2008

- .SE — prukopnici, prvni nasazeni DNSSECu v TLD
- .CZ — priprava od ledna 2008, spusteni zari 2008
- Bulharsko, Portoriko — podepsano, ehm, ehm
- Korenova zona — zadna cinnost

e eto 2008
- Zverejneni Kaminsky-style utoku
- Najednou urychlena Cinnost
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DNSSEC ve sveéete

e 2009-2010

- Spusténi ITAR — Interim Trust Anchor Repository
- DocCasné ulozisté klicu u IANA
- Do doby nez bude podepsana korenova zona
- https://itar.iana.org/
- Kazdy mesic pribyvaji nové a nove TLD
- Genericke — .gov, .org
- Specialni — .museum
- Narodni — .ca, .pt, .ch, .li, .kz, .uk (1.3.2010)

- Mapa nasazeni:

- http://www.xelerance.com/dnssec/ 27
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DNSSEC ve sveéete

e 2009-2010

- Verisign ohlasil podpis .com behem tri let

- .com je obrovska zona ~10mio zaznamu
- Nektere TLD stale vahaji

- .at ohlasilo, ze DNSSEC nebude implementovat
- Dalsi TLD tise pracuji na implementaci

- OpenDNSSEC
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Sprava korenoveé zony

e [CANN
- Vyvoj pravidel, atp., spousta politiky
o |ANA
- Technicky spravce ICANNu
e DoC/NTIA
- Ministerstvo obchodu/Telekomunikacni urad
® \erisign
- Soukroma firma
® Spravci kofenovych nameserveru 2



Sprava korenoveé zony

® ICANN/IANA je administrativni spravce
korenove zony

- |ANA prijima pozadavky na zmeny v korenove zone
e DoC

- Schvaluje zmény v korenoveé zone
® \erisign

- Implementuje zmeny do korenove zony

- Posila zmény spravcum jednotlivych NS
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Sprava korenoveé zony

e Spravci kofenovych nameserveru

http://www.root-servers.org/

Kontroluji zmeny poslane Verisignem

Publikuji zmeny do korenoveé zony

Univerzita, armada, NASA

Nekteri nezavisli na americke vlade, napr:
- Autonomica — Svédsko
- WIDE Project — Japonsko
- RIPE NCC - Evropa

- VeriSign, Cogent — soukromé spolecCnosti y



DNSSEC v korenové zone

® Pokud chce resolver ovérovat DNSSEC

- Musi mit tzv. Pevny bod duvéry
- Ruéné nakonfigurovany duveryhodny DNSSEC kliC
- Nyni pro kazdy podstrom, ktery chce validovat
- Offline — ITAR (periodicky stahovat seznam klicu)
- Finalni zpusob:
- Konfigurace DNSSEC kliCe pro korenovou zonu
- Podobné jako predkonfigurovany seznam DNS serveru
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DNSSEC v korenové zone

e RIPE

- RIR - Regional Internet Registry pro Evropu
- Prideluje IP Cisla (a ASN)
- Iniciativa ,Sign the Root"

e podzim 2009

- RIPE 59 Lisabon
- Ohlaseni podepsani kofenové zoény v léte 2010
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DNSSEC v korenové zone

® http://www.root-dnssec.org/
e DURZ

- Deliberately Unvalidateable Root Zone

- Formalne ,validni®, ale jinak nepouzitelny kliC

- Podpisy zaznamu, které nejsou validovatelné
e Ukazka

# dig IN DNSKEY . @l.root-servers.net.

34



DNSSEC v korenové zone

e [CANN/IANA
- Sprava KSK kli¢u
e DoC NTIA

- Schvaluje navrhované zmeény v DS
- Schvaluje zmeény v klicCich
e \eriSign
- Sprava ZSK klicu
- Podepisovani korenove zony
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DNSSEC v korenové zone
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DNSSEC v korenové zone — KSK

@ algoritmus RSA-SHA256
e 2048 bitu
e generuje ICANN/IANA

® aktivace KSK — dohlizitelé z rad internetové
komunity (TCR)

e zalohy KSK — distribuované mezi komunitu
® vymena jednou za 2-5 let
e vymena pomoci RFC5011
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DNSSEC v korenové zone — ZSK

@ algoritmus RSA-SHA256

e 1024 bitu

® rotace kazdé 3 mesice

® generuje VeriSign

e podepisuje ICANN/IANA pomoci KSK
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DNSSEC v korenoveé zone -
harmonogram

® 1. prosince 2009
- Interni zaCatek podepisovani
- Pouze ICANN + Verisign
-V korenove zone nejsou videt zadné zmeny
® Leden — Kveten 2010
- Postupné testovani zateze
e 2/.ledna 2010
- L.root-servers.net publikuje DURZ
® Zbyva posledni (J.root-servers.net)
- 5. kvétna 2010 17.00 — 19.00 (UTC)
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DNSSEC v korenové zone

® ProC postupné nasazeni?

- Internetova prehistorie
- Puvodné DNS zprava — max. 512 oktetu
- RFC2671 — EDNSO odstranuje omezeni

- az do maximalni velikosti UDP paketu
- prakticky se pouziva 4096 bajtu
- Spousta firewallu zapsala dobu
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DNSSEC v korenove zone — co
dal?
e Kvéten — Cerven 2010
- Analyza a finalni rozhodnuti o nasazeni
® 1. Cervenec 2010
- Publikovani spravnych klicu
- Publikovani spravnych podpisu
® Predtim

- Pfiprava na vkladani DS zaznamu od TLD
- Vlozeni vsech DS zaznamu TLD do korenové zoény
- Zruseni ITAR — Casem
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DNSSEC projekty v CZ.NIC Labs

® DNSSEC Tester
e DNSSEC Validator
e ODVR
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DNSSEC Tester

® [estovani lokalni sitée na podporu DNSSEC
e Python aplikace (Linux, Mac OS X, Windows)

e Mnoho faktoru

- Podpora na firewallu (ADSL modem, WiFi, ...)
- Podpora pouzivanych resolveru

® Spolehlive vysledky

- http://www.dnssec-tester.cz/
-V laboratornim prostredi
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DNSSEC Validator

® Doplnek pro Mozilla Firefox

- http://www.dnssec-validator.cz/

- Kontroluje a zobrazuje DNSSEC validaci URL
- Pouziti systémovych nebo vilastnich resolveru
- Vyvoj: https://labs.nic.cz/dnssec-validator/

T CZ.NIC - About DNSSEC - Tceweasel



http://www.dnssec-validator.cz/
https://labs.nic.cz/dnssec-validator/

ODVR

® Otevrené DNSSEC Validujici Resolvery
e [reti na svete (+DNS OARC, Comcast)
e Validuje domeny z ITARu

® Pouziti (resolv.conf):

- 217.31.204.130, 217.31.204.131
- 2001:1488:800:400::130, 2001:1488:800:400::131



Vyvijej, Inovuj, Programuj

® Soutéz pro programatory

e Obdoba Google SoC

e \/ysledek uziteCny pro internetovou komunitu
e Open Source

e http://www.nic.cz/vip/

e Uzaverka dalsiho kola: 30.dubna 2010 !


http://www.nic.cz/vip/
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