Jan Kubr - Y36SPS

Y36SPS

Vzdalen¢ piipojeni

* ¥
* *
e -
* *

* 4 K

PRA(HA
PRA[{GUE
PRA|GA

PRA|G

5/2008



Témata

I » protokoly pro vzdalene pripojeni
I » zpusoby vzdaleného prfipojeni
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Vzdalene pripojeni -

I protokoly
» TCP
* |IPsec
I  PPTP, P2TP

« SSL, TSL
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IPsec |

» RFC 4301-4309
* |IPvo, IPV4
» autentizace — Authentication Header (AH)

» Sifrovani — Encapsulating Security Payload (ESP)

* transportni rezim
- vlozeni bezpecnostnich hlavicek

* tunelujici rezim

— zabaleni datagramu do datagramu s bezpecnostnimi

hlavickami
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IPsec li

I * bezpecCnostni asociace (SA)
— bezpecnostni protokol (AH, ESP)
I — algoritmus
- klice ...
- jednosmerne
» databaze bezpecnostnich politik (SPD)
- zahodit, zpracovat (bez |IPsec), pouzit IPsec
- manualni konfigurace

- Internet Security Association and Key Management
Protocol (ISAKMP)
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IPsec Il

I * vymena klicu
- Internet Key Exchange (IKE)
I - Diffie-Hellman
* problém autentizace
- Public Key Infrastructure (PKI)

* NAT Traversal (NAT-T)
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I transportni rezim

I hlavicka data

tunelujici rezim

hlavicka data
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Authentication Header

I  slouzi pro autentizaci dat
* umoznuje ochranu proti opakovani
I « SHA1, null, (MD5)
e postup
- vlozeni AH hlavicky
- vyplneni polozek (autentizacni data vynuluje)
- vypocet autentizaCnich dat (doCasna uprava dat)

dal$i hlavicka | délka | rezerva
index bezpecénostnich parametr(
pofadove Cislo
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Encapsulating Security
Payload |

I * slouzi pro sifrovani obsahu (i sluzby AH)
» data a dalsi hlavicky jsou obsah ESP

I hlaviCcky
» 3DES, null, (AES), ((DES))
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Encapsulating Security
Payload I

I e postup
- umisteni ESP hlavicky, vycpavky, Sifrovani
I - vytvoreni poradoveho Cisla
- vytvoreni autentizacnich dat (je-li pozadovana

autentizace a kontrola integrity)
- fragmentace az po Sifrovani

index bezpe&nostnich parametru
poradové Cislo

vycpavka (0-255 B)

délka vycpavk dalSi hlaviCka
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IPsec - vliasthosti

* Point-to-Point spoje

» standard

* slozity na konfiguraci

* slozity na implementaci
» |KE — UDP 500

* NAT-T — UDP 4500

« ESP - IP id 50
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Point-to-Point tunneling
protocol

I  neni IETF standard
I * autentizace MSCHAPvV2, EAP-TLS

» Sifrovani Microsoft Point-to-Point Encryption

- kli¢ odvozen z hesla
- RSA RC4

« TCP 1723 —rizeni
» Generic Routing Encapsulation (IP id 47) — data
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I o L2TP, L2TP/IPsec
« RFC 2661
I  Sifrovani IPsec
- DES, 3DES, AES
« UDP 1701 — vpn
« UDP 500 — IKE pro IPsec
* |Pid 50 — ESP zapouzdreni IPsec
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5 Secure Sockets Layer (SSL)
d@m Transport Layer Security (TLS)

I e puvodné pro http
— Imap. pop, smtp ...
I » vymeéna klicu
- Diffie-Hellman, RSA, DSA, SRP, PSK
e Sifrovani
- RC4, 3DES, AES, Camellia
 otisk
- MD5, SHA
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Vzdalene pripojeni -
pozadavky

I * pristup k www
* pristup k poste

I  pristup k souborum
* pristup k aplikacim
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I * telnet, rlogin
» vzdaleny terminal
I » ssl varianty aplikacnich protokolu
e Ssh
* VPN

- pptp
]
- |Psec
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telnet, rlogin

I e autentizace

- heslo
 moznost odposlechnuti

- rhosts
e podvrzeni IP adresy

- one time password — otp
e vytvoreni z predeslého hesla
e Casova synchronizace
 vytvoreni z vyzvy

* nezabezpecena komunikace
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* VNC

- TCP 5900-5906

- ssh, vpn
« RDP
- TCP 3389
- RC4 (128b)
e X Window
— ssh

* ICA, NX

~u
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Vzdaleny terminal —
viastnosti

I * neni primy pristup k souborum
 jediny kanal k jedinemu serveru

I » spolecné prostredi a aplikace
* slozité nastaveni na ruznych platformach
* nizka vykonnost
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Aplikace s ssl

I » fungujici standard
* podpora https aplikaci
I * ss| tunel
 omezené mnozstvi aplikaci s ssl
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* http://www.openssl.org/

e sslv2, v3, tls v1

* self-signed certifikaty
e certifikacni autorita

e podpora pro apache

- nelze vic virtualnich serveru s ruznymi klici

e podpora pro OpenVPN
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http://www.openssl.org/

Secure Shell (ssh)

I » terminalovy pristup
e prenos souboru
I * port forwarding
X11 forwarding
podpora vpn
Ize pouzit jen pro tunelovani TCP

autentizace

- heslo

- rhosts

- rhostsRSA
- verejne klice

Jan Kubr - Y36SPS 22 5/2008



ssh tunel |

hk.doma.cz imap.cvut.cz

2001 =9 5523 | ) 22 —» 143

ssh -L2001:localhost: 143 imap.cvut.cz
ssh -L2001:imap.cvut.cz:143 imap.cvut.cz
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ssh tunel li

imap.doma.cz hk.cvut.cz

143 <€—— 5523 | | 22 <&— 2001

ssh -R2001:localhost: 143 hk.cvut.cz
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ssh tunel Il

imap.cvut.cz

hk.doma.cz ssh.cvut.cz
EI 143

NS

2001 = 5523 | ) 22 —® 1225

ssh -L2001:imap.cvut.cz:143 ssh.cvut.cz
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Virtual Private Network (vpn)

I e Zpusob spojeni
— klient — klient
I - klient — brana
- brana — brana

* protokol

- PPTP

- L2TP
- SSL
- SSH
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vpn - vlastnosti

* transparentni spojeni

* NizZSi zatizeni oproti vzdalenému terminalu
e slozité nastaveni klientu

* rozdilné prostredi

 lokalné instalovane aplikace

* slozita implementace IDS
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Vzdaleny pristup
bezpecnostni rizika

I * chybne nastaveni tunelu
- X11 ssh tunneling
I  kompromitovani klienta
- utok zevnitr sité
- nova brana do Internetu
- nastaveni osobniho paketoveho filtru
* slozity dohled site
- IDS ...
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A mnoho dalsiho ...
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