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Wk
it Dynamic host configuration

Itﬂ@ protocol (DHCP)
* 1993
« RFC2131
I  pridéleni parametru pri startu

— |P adresa, maska, smérovace ...
 prideleni IP adresy

- dynamicke

- automatické

- manualni
» chybi autentizace (RFC3118)

* alternativy
- BootP, RARP, IPv6 (DHCPvV6, bezstavove)
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DHCP komunikace

e server 67/udp
 klient 68/udp

discovery
* discovery
« offer e
¢ requeSt request
* acknowledge
» information AW
* releasing
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DHCP - parametry

I * vendor
- subnet mask, time offset, routery, time servery,
I name servery, log servery, lpr servery
. |IP
- forwarding, MTU, broadcast, static route, TTL
* link

- ARP cache timeout, ethernet Il / IEEE802.3

« TCP

- TCP default TTL, TCP keepalive
» aplikace

- NIS servery, SMTP servery, POP3 servery
« DHCP

— adresa, lease time, bootovani
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 Domain Name System — rfc1034, rfc1035 ...

DNS

e primarne urcen pro preklad jmeno — adresa
* vychazi z host.txt

e informace
- A
- NS
- CNAME
- SOA
- PTR
- HINFO
- MX
- TXT
- AAAA
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32b IP adresa

autoritativni jmenny server
synonymum ke jménu

start of authority

reverzni preklad

popis SW a HW

preference a jmeno mail serveru

textovy retézec
128b |IP adresa
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DNS komponenty

I * jmenny prostor a zdrojové zaznamy

- stromova struktura
- jméno 0 — 63 B, celkove max. 255 B
— absolutni jméno - atm.felk.cvut.cz.
- relativni jmeno - atm

* jmenne servery
- datové sklady vytvarejici jmennou databazi
- odpovidaji na dotazy
- synchronizuji databazi
— udrzuji mezipamet odpovedi

* resolvery
- soustava knihovnich funkci zarucujici preklad
- je soucasti klienta i DNS serveru
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DNS domeny

NG

A . —

gov ne org com de au cz
—/
cvut seznam pvt
_—
felk feld
a
atm CS
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DNS reverzni domeéna

|
arpa

\

in-addr

\\\

///\\

/K\ >
//\\

179 255

0
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DNS - typy serveru

I * primarni
- udrzuje data o zoné
— autoritativni server
I » sekundarni
— kopiruje si data z primarniho serveru

— autoritativni server
caching only
— neni autoritativni pro zadnou zonu (na rozdil od pri. a sek.)
* root
— udrzuje zaznamy root domeny
forwarding
- predava rekurzivni dotaz (odlehc€eni linky), muze sam
resolvovat
» slave
- jen forwarding (problém s terminologii)
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DNS komunikace

protokol TCP i UDP
e port 53/udp, 53/tcp

I « UDP max 512B — jinak TCP
« zone transfer — TCP

« dotaz se posila na vic serveru
- prvni odpoved je platna, ostatni se zahodi
- moznost nekonzistence nameserveru

e dns dotaz, dns odpoved
- rekurzivni dotaz a odpoved

e dns update
- podpora pro ddns; informace o zéne, predpoklady, update
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DNS komunikace |l

pozitivni, negativni caching
 dns notify
I — informace sekundarnim serverum o zmeéné

replikace primarniho serveru
- inkrementalni zone transfer

autentizace
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DNS dotaz

muze byt zodpovézen autoritativné i neatoritativné
« pokud server nezna odpoved — obraci se na root
I servery a potom postupuje smerem k subdomenam
podle NS zaznamu

* muze byt vyZadovan UDP checksum

 omezeni UDP odpovedi na 512B

* obsahem odpovedi je | doba platnosti
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DNS dotaz

—

edu gov net org com de au cz

mit

/ cvut seznam pvt
WWww felk feld
\
atm CS
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DNS dotaz - nerekurzivni

I edu gov net org com de au cz

mit

/ cvut seznam pvt
WWw felk feld
P
atm CS

www.mit.edu?
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(074

seznam pvt

felk feld

atm CS
www.mit.edu?
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DNS dotaz - nerekurzivni

| =

edu gov net org com de au cz

mit
/ cvut seznam pvt
WWww felk feld
\
atm CS

www.mit.edu?
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DNS dotaz - nerekurzivni

—

edu gov net org com de au cz

mit
/ cvut seznam pvt
WWww felk feld
\
atm CS

www.mit.edu=18.7.22.83
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http://www.mit.edu/

DNS dotaz - rekurzivni

I edu gov net org com de au cz

mit

/ cvut seznam pvt
WWw felk feld
/7
atm CS

www.mit.edu?
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DNS dotaz - rekurzivni

_—

edu gov net org com de au cz

mit
/ cvut seznam pvt
WWww felk feld
\
atm CS

www.mit.edu?
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DNS dotaz - rekurzivni

\
I edu gov net c;rg com de au //cz
mit cvut seznam pvt
- —
WWW felk feld
atm (\38

www.mit.edu?
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DNS dotaz - rekurzivni

—

edu gov net org com de au cz

/mit — cvut seznam pvt

felk feld
\

\

atm CS

www.mit.edu?
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DNS dotaz - rekurzivni

I edu gov net org com de au cz

mit

/ cvut seznam pvt
WWw felk feld
o
atm CS

www.mit.edu=18.7.22.83
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DNS update

rfc2136, podpora pro ddns
odebrani/pridani vet do zonoveho souboru
nelze pridat dalsi zonu

operace
- zona
- predpoklad
» existence/neexistence vét v zoné na primarnim serveru
- update
 pridat vety
 zrusit sadu vet daného typu
 zrusit vSechny vety daného jména
e zrusit jednu vetu
e zabezpeceni
— secure dynamic update (rfc2137)

- update jen z vybranych adres
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« start of authority

SOA zaznam

* uvozuje soubor zony

@ IN SOA

c @ ... fel.cz.
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ns.fel.cz. master.fel.cz {
2008032501 ;serial

86400 ;refresh 24h (sek.)
600 ;retry 10m (sek.)
120960 ,expire 2w (sek.)
86400} :minimum TTL (odp.)
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A zazham

I * prirazeni jmeno — adresa

I fel.cz. IN SOA ...
WWW N A 194.22.23.129
www.fel.cz. IN A 194.22.23.130
ns N A 15.2.2.2
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http://www.fel.cz/

CNAME zaznam

I « synonyma (aliasy) ke jménum
* na prave straneé nesmi byt alias
I  je lepsi psat uplne jmeno

fel.cz. IN  SOA ...

itchy N A 194.22.23.130
WWW N CNAME itchy.fel.cz.

fp N GCNAME wwwielez=
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NS zaznam

 definice autoritativnich serveru
* uvedeny v nadrizene domene
e uvedeny na autoritativnim serveru ve vlastni domene

CZ.

ns
fel

ns.fel

fel.cz.

ns
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IN
IN
IN
IN
IN
IN

IN
IN
IN
IN

SOA ...
NS

A

NS

NS

A

SOA
NS
NS
A

prava strana nesmi byt CNAME

Nns.Ccz.
194.11.11.11
Nns.CZ.
ns.fel.cz.
194.22.23.130

n.é.cz.
ns.fel.cz.
194.22.23.130

27
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MX zaznam

v v’ Ny

fel.cz. N SOA ...
N MX 10 mail.fel.cz.
N MX 20 maill.fel.cz.
mail N A 194.22.23.131
mail1 N A 15.2.2.3
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PTR zaznam

I » preklad IP adresa — jméno
I  domeéna in-addr.arpa.

23.22.194.in-addr.arpa. IN  SOA ...
130 IN PTR www.fel.cz.
131 IN PTR mail.fel.cz.
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http://www.fel.cz/

Reverzni dotaz

|
arpa

\

in-addr

\\\

///\\
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/K\ >
//\\

179 255

0
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Reverzni dotaz — delegace

I * ns.ripe.net

I 194.in-addr.arpa. IN  SOA ...
23.22 IN NS ns.fel.cz.

e ns.fel.cz

23.22.194.in-addr.arpa. IN  SOA ...
N NS ns.fel.cz.

130 N PIR www.fel.cz.
131 N PIR mail.fel.cz.
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http://www.fel.cz/

Reverzni dotaz — subnet

I » 194.22.23.0/24

o 23.22.194.in-addr.arpa
I - 129.23.22.194.in-addr.arpa

« 194.22.23.128/25

. 128.23.22.194.in-addr.arpa
- 129.128.23.22.in-addr.arpa
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Subnet — delegace

23.22.194.in-addr.arpa. IN  SOA ...

126
128
130
131

L2222

NS

PTR

NS
CNAME
CNAME

ns.fel.cz.
ns.fel.cz.
ns.kp.fel.cz.

130.128.23.22.194.in-addr.arpa.
131.128.23.22.194.in-addr.arpa.

128.23.22.194.in-addr.arpa. IN

130
131
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N
N
N

NS
PTR
PTR

ns.kp.fel.cz.
www.fel.cz.
mail.kp.fel.cz.

33

SOA ...
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http://www.fel.cz/

Speciality

I  DNS na uzavrené siti
- odpovedi na chybné dotazy
- vybudovani root serveru
* DNS za firewallem

 DNS pro intranet a internet

- doména local
— dualni DNS
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