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distribuce klicu
firewally

typy utoku
zabezpeceni aplikaci
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Zakladni pojmy

» sitova bezpecCnost

- utajeni prenasenych dat
 Sifrovani a deSifrovani

— autentizace
e overeni totoznosti odesilatele a prijemce

- Integrita a nepopiratelnost

— dostupnost a fizeni pristupu
* fizeni pfistupu ke zdrojum
e zamezeni zneuziti zdroju
« znesnadnéni DoS utokU

- detekce utoku

— reakce na utoky
* Intruder Detection System
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Komunikace

secure = =  gsecure
sender receiver

Bob

Trudy
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Principy kryptografie

pocCatky v obdobi Julia Caesara

moderni techniky — cca 30 let

Sifrovaci algoritmus umoznuje
- odesilateli zasifrovat otevreny text na text Sifrovany
- prijemci deSifrovat Sifrovany text na text otevreny

. KliEK, K_
- sdilené tajemstvi vyuzivaneé Sifrovacim algoritmem
- stejne klice
» symetrické Sifrovani
— ruzné klice
« asymetrické Sifrovani, Sifrovani s verejnym klicem
* m ... otevreny text
. c=K (m) ... sifrovany text

- K (K, (m))=m ... otevreny (desifrovany) text

Jan Kubr - X36PKO 5

4/2008



otevreny text

Sifrovaci
q :
algoritmus

¢

Sifrovany text

I~

Principy kryptografie Il
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Symetricke Ssifry

I * substituce, transpozice

e Caesarova Sifra

- substituce
e abcdefghijklmnop...

e defghijklmnopgrs...
e kKiCK=3 ahoj dkrm
e 25 Kklicu
monoalfabeticke Sifry
- nahrada jednoho pismena abecedy jinym pismenem
- 26! klich (cca 10%°)
- statisticky utok
polyalfabeticke sifry
- nahrada jednoho pismena abecedy raznymi pismeny

- vice monoalfabetickych Sifer urenych pozici
abcdefghijklmnop...
e defghijklmnopgrs...
e rstuvwxyzabcdefg...

kli¢ K =3 K =16 vzor: C ,C_,C_,C. ahoj  dyfm
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Symetricke sifry li

I * transpozice

4 O > w
m:>x — T|&
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Data Encryption Standard

 DES, publikovan 1977

» 56b symetricky kliC (+8b parita)

« puvodni navrh 112b kli¢, IBM Lucifer
* nekolikrat obnoveny standard

* Vv soucasnosti slaba sifra
- 1997 ... 4 mésice
- 2/1998 ... 41 dni
- 7/1998 ... 56 hodin
- 1/1999 ... 22h 15m
- prodlouzeni klice
- Triple DES
- 2001 prijat standard AES (Advanced Encryption Standard)
» 128b bloky; 128, 192, 256b kliCe
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DES

64b input 56b key
L1 R1
]4* 48b K1
L2 R2
L3 R3
48b K16

L17 R17

3

64b output
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Asymetricke Sifry

I * reseni problému predani sdileného klice

* mnozstvi klicu pfi komunikaci ruznych subjektu
I - privatni klic K°

— k dispozici pouze Bobovi

verejny klic K
- verejneé k dispozici
- je slozité je vzajemné odvodit
¢, =K",(m), nebo c_=K"_(m)
. K (K (m))=K+B(K'B(m))=m

B B
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otevreny text

Sifrovaci
q :
algoritmus

¢

e

Asymetricke Sifry

Sifrovany text

otevreny text

Kg(m)
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RSA

* Ron Rivest, Adi Shamir, Leonard Adleman
« vybér (vytvareni) klicu

- dveé prvocisla p,q (cca 1024b, 768b)

- n=pq; z=(p-1)(g-1)

- e (e<n, nesoudélné se z)

- d(e*dmod z=1)

- K'_=(e,n); K_=(d,n)

 algoritmus pro Sifrovani a desifrovani
- Sifrovani — c=m°® mod n
- desifrovani — m=c® mod n
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RSA - priklad

11; g=13

143; z=120

17 (<143, nesoudélné s 120)
113 ((17*101-1)/120=16)

- K =(17,143)

- = Sifrovani: c=m° mod
o KB_(113,143) Sifrovani: c=m°® mod n

97| 5958260438588051333281183456765537] 15
104| 19479004955562800041143429584912384; 91
111 58950927085808534612621863737327471) 89
106] 26927727857668114717879465805479936 6

97 15
104 91
111 89
106 6

°
Q_CIDI 2 O

—- O[T |®

desifrovani: m=c® mod n

1 5 7912473587054162145177528994231061743778010900350190448846387999370221107500824737250596867775553899804208413115702569484 710693359375 97

9 1 2353300203064338885814248037829798958339881126459150129280914619310152000419212811414231886068937907898922561958916390380117771594407238648683892027306502153116981340795965314691640245804970817003759377968519626581306 10971 1 04

89 191016441793429911630773179406452709402780400799032837444588056890676559267013049668174260902615223818891648923094200611370166934888400335479246590897170500695447734901931142180766471642556505023248705616315309920133297369) 1 1 1

6 8532794636488733058832740489676687102871474765106158220600648717419444560622670122582016) 1 06
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Autentizace

I » poskytnuti informace o identité jednoho subjektu
subjektu druhemu
I « provadi se pred pouzitim dalSich protokolu
« casto se provadi oboustranne
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Autentizacni protokoly 1.0

I * Alice se pouze predstavi
I * velmi nedostatecny

Ve, Alice

o

a \-D

l By g l Ba

"'K( "'K( / i !Q
?\\
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Autentizacni protokoly 2.0

I  Alice se predstavi a pouzije velmi znamou IP adresu
(rlogin)
I * moznost podvrzeni adresy

/] Alice, IP addr |
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I  Alice pouzije heslo (telnet, ftp)
* moznost odposlechnuti hesla, zasifrovani hesla je

=
NP
7
@

ﬂ@m Autentizacni protokoly 3.0, 3.1

nedostatecnée
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I(ﬂm Autentizacni protokoly 4.0

I  Alice pouzije pokazdé jiné heslo (S/KEY)
I * problem generovani hesel, race utok

e

Alice, heslo
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Autentizacni protokol 4.1

I  Alice pouzije heslo pro zasifrovani vyzvy
I * bezpeéné, problém s predanim klicu

/7  Alice
:F?’
ll -

raratiiiarars /

"
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Autentizacni protokoly 5.0

I » chyba pri ziskani verejného klice
I * moznost zjistit, ze Alice nekomunikovala

Alice

> O
/ a
i K, (R)
|
Ay
K K" (K (R))

T
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Autentizacni protokoly 5.0

I » chyba pri ziskani verejného klice
I * nemoznost zjistit, ze Alice nekomunikovala

Alice Alice
> > |:|
if S—m
- K(R)
|
K* * (K-
r o KUK(R)
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I * nutnost bezpecneho predani verejneho klice
e 0sobni predani
I * obecne zverejneni
« duvéryhodny prostfednik
- certifikacni autorita
- digitalni podpis

7 u LD Ll

— predani doCasného kliCe pro symetrickou Sifru
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I
® !

integrita

— zaruceni, ze dokument nebyl zmeneén
nepopiratelnost

— podpis zodpovedného subjektu
dorucenka

 vyuziti asymetrického sifrovani
— podpis soukromym klicem
— overeni verejnym klicem

Alice,

Bob

Integrita, digitalni podpis

Jan Kubr - X36PKO

T

\ g

B

25

gwdv

WesSS

4/2008



Podpis

I * Sifrujeme cely dopis - zbyteCné narocné
. pouzn|OUSku
- vytvoreni otisku
- zaSifrovani otisku
- desifrovani otisku
- vytvoreni a porovnani otisku
- vyuziti hashovacich funkci
— problém kolizi (Fizenych)
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_ wajoffsjvoiajfoj
Alice, i ofjoaifjoifjoaifv

Bob

L djflkasmcvkyj
send < lksvslvkjslvvj
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Podpis - ovéereni

receive > djfl kasm_cvkvj
¢ IksvsIvkjslvvj
Alice,
Bob
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Distribuce klic

I » symetrické | asymetricke reseni
* symetrické
- KDS (Key Distribution Center)
- Kerberos
- kazdy uzivatel ma vlastni kliC
- Kerberos prideluje doCasné komunikacni klice

* asymetricke

— CA (Certification Authority)

- oveéreni uzivatele
» prukaz totoznosti, ...
 vystaveni certifikatu podepsaného CA

- prukaznost CA
* obecné znama
» osobni kontakt
» doporucena duvéryhodnym prostrednikem
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KDC

K _(AB)

A-KDC

ARD - KDC

K KDC(R1 Koo
A—

komunikace pomoci R1
- L
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CA - vytvoreni certifikatu

o G

(K",B)

Bobuv certifikat
obsahujici
K+ ‘
B

podepsany CA
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Rizeni pristupu

zamezeni utoénikum v pfistupu k prostfedkum
ochrana ve vstupnim bode — firewall
firewall
- HW prostredky
- SW prostredky
- pravidla
— politika
 vlastnositi
- zahazovani, akceptace a forwardovani paketu
- logovani
» paketove filtry
- rozhoduji se jen podle obsahu paketu
» kontextove filtry
— rozhoduji se podle kontextu spojeni
» aplikacni brany
- specialni aplikace (napr. proxy)
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Filtr a proxy

\

L e g *
| interni sit

I Internet

( —_—
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Typy utoku |

mapovani (mapping)
- prvni faze utoku, sbeéer informaci, ping, portscanner
— dobry predpoklad pro DDoS

odposlouchavani (sniffing)
- moznost zjisteni hesel
- fyzicky pfistup k siti

e zneuziti smerovani (prepinace i smerovace)
podvrhnuti (spoofing)
— podvrhnuti zdrojové adresy
- pomérné jednoduse Ize omezit na fw
DoS(Denial-of-Service)
- omezeni dostupnosti sluzby pro legitimni uzivatele
- vyuziva chyby, nebo pretizeni

« SYN flooding attack — podvrzeny SYN paket, alokace zdroju

« smurf attack — podvrzené ping pakety, zahlceni odpovédmi
 dlouhy ping — vyuziva chybu v TCP/IP zasobniku
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Typy utokd I

I  DDoS (Distributed DoS)
- velmi nebezpecna varianta DoS utoku
- témer bez moznosti obrany
* Unos spojeni (hijacking)
- moznost ukradeni navazaneho spojeni
- Sifrovani tento problém reSi
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Zabezpeceni aplikaci

na vice vrstvach
e aplikacni vrstva
— zabezpedeni souboru napr. PGP
I  transportni vrstva
- SSL Secure Socket Layer
— zabezpeceni spoje
 sitova vrstva

- |IPsec
— zabezpecCeni mezi dvéma uzly

* linkova vrstva
— Sifrovani modemu, |IEEE 802.11
- zabezpeceni linky
» Sifrovani muze byt na libovolné vrstve, nizsi vrstvy
Sifruji i hlavicky vyssich vrstev
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SSL, [Psec
pravidla pro firewally
bezpecnostni politiky

IDS
co po utoku

zase nckdy jindy?

40

4/2008



