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Historie a pozadavky

* pocatek 90. let — studie o vyCerpani adres
IPv4 béhem deseti let,

* 1995 — rfc1883 — Steven Deering, Robert
Hinden,

* pomalée pronikani do praxe,

* pozadavky
- vétsSi adresni prostor, zvySeni bezpecénosti, QoS,

automaticka konfigurace, mobilita,

* 1998 — rfc2460.
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Format datagramu

minimalizace polozek,

konstantni delka hlavicCky,

odstraneni prepocitavani kontrolniho souctu,
volitelné polozky — samostatné hlavicky,
upraveno poradi hlavicek,

zjednoduseni zpracovani datagramu,
koncepce toku.
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Format datagramu I

verze tfida provozu znaCka toku
délka dat dalSi hlaviCka dosah

adresa odesilatele

adresa pfijemce

verze — 6

tfida provozu — podpora pro QoS

znacka toku — proud datagramu se spole¢nymi vlastnostmi

delka dat - pocCet byte za hlavickou

dalSi hlaviCcka — hlaviCka/typ dat nasledujici za hlaviCkou

dosah — obdoba ttl

oproti IPv4 chybi délka hlavicky (vzdy stejna), rozSitfujici volby (dalsi
hlaviCky), kontrolni soucCet (ponechan nizsi vrstve), fragmentace
(pfesunuta do dalSich hlaviCek)
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Retézeni hlavi¢ek

hlavicka
IPv6
dalsSi=6

hlavicka hlavicka

IPv6 smérovani (43)
dalsi=43 dalSi=6

hlavicka hlavicka
IPv6 smérovani (43)
dal8i=43 dalSi=44
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Retézeni hlaviéek Il

* rozsirujici hlaviCky
- 0 volby pro vSechny, 43 smerovani, 44 fragmentace, 50 Sifrovani, 51
autentizace, 59 posledni hlaviCka, 60 volby pro cil, 62 mobilita.

* typ dat
- 6 TCP, 8 EGP, 9 IGP, 17 UDP.
e poradi hlavicek
- zakladni hlavicka, volby pro vsechny, volby pro cil, smérovani,

fragmentace, autentizace, Sifrovani, volby pro cil (posledni ve
smérovani).
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Fragmentace

* provadi se pouze u odesilatele,
* informace o fragmentaci v rozsirujici hlavicce,
* hlavicky az k fragmentacni — nefragmentovatelne,

* doporucene MTU pro IPv6 je 1280B,

* vyhledavani MTU cesty
- ICMPVG,
— pravidelné opakovani (cca 10min),
- nemusi se implementovat.

dal§i hlavicka | rezerva (0) | posun fragmentu | rez. |[M
identifikace
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Jumbogramy

maximalni delka 655358,

volba pro vSechny - Jumbo obsah — 4GB,

MTU > 64KB,

uzly s mensim MTU — nemusi jumbogramy

podporovat,

 UDP — uprava protokolu (vynulovani delky,
delku definuje IP vrstva),

« TCP - MSS = MTU - 60.
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Adresace

delka adresy — 128b
druhy adres

- individualni (unicast)

- skupinové (multicast)

- vybérové (anycast)

broadcast adresy nejsou podporovany

zapis adres
-~ FEDC:1234:0000:ABCD:0F12:0000:0000:4567

zkracovani

- FEDC:1234::ABCD:F12:0:0:4567
- FEDC:1234:0:ABCD:F12::4567

prefixy
~ FEDC:1234:0000:ABC0:0000:0000:0000:0000/60
— FEDC:1234:0:ABCO::/60
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Adresy

/128 nedefinovana

:1/128 loopback

FFO0O0::/8 skupinova

FE80::/10 individualni lokalni linkova
FECO::/10 individualni lokalni mistni - obsolete!
FCO00::/7 unikatni individualni lokalni mistni

ostatni individualni globalni (vC. vybérovych)
001 globalni prefix subnet interface 1D
45b 16b 64b

* identifikatory rozhrani — IEEE EUI-64
* 00:40:D0:7D:6A:86
* 0240:DOFF:FE7D:6A86
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Skupinoveé adresy

1111 [1[1[1]1 [1 [olololT Ees=a

adresa skupiny

e T —0 dobfe znama, 1 do¢asna

e dosah — 1 rozhrani, 2 linka, 3 podsit, 4 spravu, 5 misto, 8 spravu,

E globalm
FFO1::101 NTP server na rozhrani

- FFO02::101  NTP servery ve stejné fyzicke siti
- FF05::101  NTP servery vdaném miste

- FFOE::101 NTP servery v Internetu

« skupinové adresy zalozené na individualnich

1111111111 [oleTPT ICSSSmN

rezerva=0

delka

prefix sité

ID skupiny

Jan Kubr - X36PKO 12

4/2008



Adresy rozhrani

e uzel
- lokalni linkova,
- loopback,

- individualni a vybérove,
— skupinova pro vSechny uzly,
- skupinova pro skupiny jejichz je Clenem,

- skupinova pro vyzyvany uzel (objevovani sousedu).

* Smerovac
— jako uzel,
— skupinova pro vSechny smerovace,
- vyberova pro smerovace v podsiti,
- vSechny pfidélené vybérové adresy.
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Objevovani sousedu

* rozSirena nahrada ARP
» vyuziva ICMPVG
- vyzva smerovaci, ohlaseni smerovace, vyzva
sousedovi, ohlaseni souseda, presmerovani
* poskytuje
- zjistovani linkovych adres v lokalni siti
- rychlou aktualizaci zmén a neplatnych polozek
- hledani smérovacu
— presmerovani
- detekci duplikovanych adres
- ovérovani dosazitelnosti sousedu
- zjiStovani udaju pro automatickou konfiguraci
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Hledani linkové adresy

* vyzva sousedovi s vyhledavanou IP adresou

* skupinové adresy
- FF02:0:0:0:0:1:FFO00::/104,
— poslednich 24b vyhledavané adresy.

 ohlaseni souseda s linkovou adresou

 aktualizace
- nevyzadaneé ohlaseni na FF02::1 pro aktualizaci cache.

» detekce dosazitelnosti souseda
- vyprseni platnosti,
- informace z vySSich vrstev,
- vyzva sousedovi,
— sSmazani z cache.
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Automaticka konfigurace

« stavova konfigurace — DHCPVG6
* nevyuziva broadcast
 DHCP Unique Identifier (DUID)
- jednoznacne identifikuje uzel,
- linkova adresa a Cas,
— pridéleno vyrobcem,
- linkova adresa.
 |dentity Association (lA)
- jednoznacne identifikuje rozhrani.
« vyhledani vsech serveru (FF02::1:2 — adresa agenta)
- Solicit - advertise
« osloveni zvoleného serveru podle DUID (FF02::1:2)!
- request — reply
« obnoveni renew, rebind, release, confirm
* rekonfigurace vyvolana serverem reconfigure

Jan Kubr - X36PKO 16 4/2008



Automaticka konfigurace li

* bezestavova konfigurace — nevyzaduje konfiguraci
- ohlaseni smerovace

 zasilani nahodne kazdym smérovacem,

* ICMPVG,

 Zivotnost implicitniho smérovace, maximalni pocet skoku,
stavova konfigurace adres, stavova konfigurace ostatnich
parametrud, trvani dosazitelnosti, interval opakovani,

 volby

- linkova adresa, MTU, prefix.

- urceni adresy
* lokalni linkova adresa,
 detekce duplicitnich adres (objevovani souseda),
» ohlaseni smérovace.
- konfigurace smeérovani
 implicitni smérovace,
 prefixy,
» cache — ICMPvV6 presmérovani.

Jan Kubr - X36PKO 17 4/2008



Bezpecnost

* povinna implementace IPsec
* autentizace
- Authentication Header (AH)
* Sifrovani
- Encapsulating Security Payload (ESP)
* transportni rezim
- vlozeni bezpecnostnich hlavicek
* tunelujici rezim
- zabaleni datagramu do datagramu s
bezpecnostnimi hlaviCkami
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Bezpecnost |l

hlavicka

data

oicie [QUEH oo

hlavicka

data
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Bezpecnhostni asociace

» Security Association (SA)
* informace potrebné pro Sifrované spojeni
- bezpecnostni protokol (AH, ESP)
- Sifrovaci algoritmus
- klice
- Citace
— doba zivotnosti

. iednosmérna (vytvari se ve dvoijicich)
* pro AH | ESP jedna dvojice
* na paket se vztahuje svazek SA

Jan Kubr - X36PKO 20 4/2008



Databaze bezpecnostni

politiky
* sada pravidel uplathovana na vsechny
pakety
— zahodit

— zpracovat bez IPsec — odeslat, prijmout
- zpracovat |IPsec — databaze vyda svazek SA

* manualni konfigurace
* automatizovana sprava - ISAKMP
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Authentication Header

» slouzi pro autentizaci odesilatele
* umoznuje ochranu proti opakovani
e postup
- vlozeni AH hlavicky
- vyplnéni polozek (autentizacni data vynuluje)
- vypocet autentizaCnich dat (doCasna uprava dat)

dal$i hlaviska | délka | rezerva
index bezpelnostnich parametrd
poradoveé &islo

autentizacni data
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Encapsulating Security
Payload

 slouzi pro Sifrovani obsahu (i sluzby AH)
» data a dalsi hlavicky jsou obsah ESP hlaviCky
postup
- umisteni ESP hlavicky, vycpavky, Sifrovani
- vytvoreni poradoveho Cisla
- vytvoreni autentizaCnich dat (je-li pozadovana autentizace a
kontrola integrity)

fragmentace az po Sifrovani

index bezpeénostnich parametru
poradoveé Cislo

data

vycpavka (0-255 B)
délka vycpavky |  daldi hlavitka

autentizacni data
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Mobilita

* 6/2004 — rfc3775

* princip domaci adresy a domaciho agenta

» vytvoreni tunelu mezi mobilnim zarizenim a
agentem

» optimalizace cesty
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Mobilita

domaci agent

domaci adresa

4/2008
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Mobilita
otevreni spojeni
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Mobilita
vytvoreni tunelu

i /i doméci adresa

Jan Kubr - X36PKO 27 4/2008



Mobilita
optimalizace cesty

I~

mobilni st _

i domaci adresa
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multicast
implementace

programove rozhrani
DNS
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