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Program

» protokol sitove vrstvy
- IP

* podpurné protokoly
- ICMP
- RARP, BOOTP, DHCP

* protokoly transportni vrstvy
- UDP
- TCP

Jan Kubr - X36PKO 2 3/2008



Protokol IP

InterNet Protokol, rfc791

podpora fragmentace

podpora komunikace pres smerovace
vytvareni IP paketu z paketu vysSi vrstvy
|P-adresa 4B

koncové uzly, smerovace

zakladni protokol rodiny TCP/IP
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Fragmentace

* umoznuje vlozeni IP paketu do kratsich
ramcu nizsi vrstvy (MTU)

» fragmentaci provadi libovolny smerovac

» defragmentaci provadi koncovy uzel

* moznost zakazani fragmentace

» podpora fragmentace
- DF (Don't Fragment)
- MF (More Fragments)
- identifikace |IP datagramu
- fragment offset
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Smerovani

* prime smerovani — uzly ve stejne siti
* nepfimé smérovani — uzly v ruznych sitich
 implicitni smerovani — defaultni brana
e smerovani podle tabulky
- statické
- dynamicke
* sluzby smerovace
- podpora predavani paketu (forwarding)
- kontrola a snizovani TTL
— prepocitani kontrolniho souctu

— zohlednéni ToS
e priorita (precedence) 3b
* nizké zpozdeni (delay) 1b
« vysoka propustnost (throughput) 1b
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IP hlavicka

verze IP délka zahlavi typ sluzby celkova délka
idetifikace IP datagramu pfiznaky posunuti fragmentu
TTL protokol w33si wstwy kontrolni soucet IP zahlavi

IP adresa odesilatele

IP adresa prijemce

wolitelné polozky hlavicky

 verze |IP -4 e priznaky
« délka zahlavi — po 32b - BF o e
° 4 _ N - ... I nerragmentova
t}ip Srlil;ﬁgyngOS) opomieno - MF...0 poslegdnl' fragment
~ nizké zpozdéni 1b e posunuti fragmentu O prvni
- vysoka propustnost 1b « TTL - 0 likvidace paketu
» celkova delka — omezeni na 64KB < protokol vyssi vrstvy

. identifikace - 1ICMP, 2 IGMP, 6 TCP, 17 UDP
— 4 1P over IP, 97 Eth within IP

 volitelné polozky — zahazuje se
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Volitelné polozky

 max. 40B

* kod
- kopirovat 1b — kopirovani pfi fragmentaci
- tfida 2b — 0 data, rfizeni; 2 ladéni, méreni
— Cislo volby 5b

* zaznamenavej smerovace — max 9 odchozich adres

e zaznamenavej Cas — max 4 adresy s casem

» explicitni smerovani — pres které smerovace

o striktni explicitni smérovani - vSechny smérovace

e upozornéni pro smerovac — informace pro mezilehlé
smerovace
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Protokol ICMP

* Internet Control Message Protocol, rfc 777
* prenos uvnitr IP datagramu
* prenos chybovych i ridicich informaci

- testovani dostupnosti (Echo Reg/Rep)

- rizeni zahlceni a toku

- zmena smerovaci tabulky

- informace o masce
— casova synchronizace

 omezena implementace
« zahazovani z bezpecnostnich duvodu
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Typy ICMP paketu

* 00 echoreply

e 3 Nedorumtelny IP datagram

0 nedosazitelna sit
- 1 nedosazitelny uzel
- 2 nedosazitelny protokol
- 3 nedosazitelny UDP port
- 4 fragmentace zakazana
- 5 chyba explicitniho smerovani
- 6 neznama sit
- 7 neznamy uzel
- 9 administrativné uzavrena sit
- 10 administrativhé uzavieny uzel
- 11 nedosazitelna sit pro sluzbu
- 12 nedosazitelny uzel pro sluzbu
13 komunikace administrativné uzavrena filtraci

4 0 sniz rychlost odesilani
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Typy ICMP paketu Il

* 5 zmeén smerovani
- 0 pro sit
- 1 pro uzel
- 2 pro sit’ pro dany typ sluzby
— 3 pro uzel pro dany typ sluzby

8 0 echo request
* 9 0 odpoved na zadost o smerovani
10 0 zadost o smerovani

11 Cas vyprsel
- OTTL
- 1 defragmentace

* 12 chybny parametr
— 0 chybné IP zahlavi
- 1 schazi volitelny parametr

13 0 Casova synchronizace — pozadavek
* 14 0 casova synchronizace — odpoved
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Typy ICMP paketu il

17 0 zadost o masku
18 0 odpoved na zadost o masku
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Prideleni IP adresy

rucni x automaticke
staticke x dynamicke

RARP — Reverse Address Resolution Protocol, rfc 903

— pridéleni adresy bezdiskové stanici
- nepouziva se

BOOTP — Bootstrap Protocol, rfc 951, rfc 2132

- vyuziva protokol UDP (67 server, 68 klient)

- statické pfidéleni parametru

- adresa, jméno, maska, smérovace, time server, DNS, boot, log, Ipr,
forwarding, MTU, ...

DHCP — Dynamic Host Configuration Protocol, rfc 2131
- podobné BOOTP

- vice DHCP serveru
- dynamické pfidéleni parametr(
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Transportni protokoly

slouzi k prenosu dat mezi aplikacemi
podpora aplikacniho multiplexu - porty
podpora rizeni toku

nepotvrzovany UDP

potvrzovany TCP
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Protokol UDP

User Datagram Protocol, rfc 768
nepotvrzovana sluzba bez spojeni
umoznuje broadcast

DNS, BootP, TFTP, SNMP ...
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UDP hlavicka

verze IP délka zahlavi typ sluzby celkova délka
idetifikace IP datagramu pfiznaky posunuti fragmentu
TTL protokol wSSi wstvy kontrolni soucet IP zahlavi

IP adresa odesilatele

IP adresa pfijemce

wolitelné polozky IP hlavicky

zdrojowy port UDP cilowy port UDP

délka dat kontrolni souc¢et UDP zahlavi

e zdrojovy, cilovy port — 64K

» délka UDP dat — min 8

e kontrolni soucet
- nepovinny
- aplikace mohou vyzadovat
- vypocet z pseudohlaviCky
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UDP pseudohlavicka

IP adresa odesilatele

IP adresa pfijemce

binarni nuly protokol w33i wstvwy celkova délka IP datagramu
zdrojowvy port UDP cilowy port UDP
délka dat kontrolni sou€et UDP zahlavi

* rfc 1071
« data zarovnana na sudy pocet baijtu
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Protokol TCP

Transmission Control Protocol, rfc 793
spolehliva spojovana sluzba

multiplex

duplexni prenos (piggybacking)
proudovy prenos (stream)

potvrzovani a opakovani segmentu
adaptivni pfizpusobeni parametru
klouzave okenko

vytvareni a ruseni transportnich spojeni
prijem dat z vySSi vrstvy a vytvareni TCP paketu
koncoveé rizeni toku

htttp, ssh, telnet, ...
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TCP hlavicka

verze IP délka zahlavi typ sluzby celkova délka
idetifikace IP datagramu pfiznaky posunuti fragmentu
TTL protokol ws3si wstwy kontrolni soucet IP zahlavi

IP adresa odesilatele

IP adresa pfijemce

wolitelné polozky IP hlavicky

zdrojovy port TCP cilovy port TCP

poradowve Cislo odesilaného bajtu

poradove Cislo ocekavaného bajtu

délka zahlavi rezerva UJA|P|RI|S]|F délka okna

kontrolni soucet TCP ukazatel naléhawch dat

wolitelné polozky TCP hlavicky
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Polozky TCP hlavicky

e poradove cCislo odesilaneho bajtu — Cislo prvniho bajtu
« poradoveé Cislo oCekavaného bajtu — posledni dobre prijaty bajt + 1
« (Cislovani je v obou smerech nezavislé
« delka zahlavi v nasobcich 32b
« délka okna — maximalni akceptovany prirustek Cisla oCekavaného
bajtu
» ukazatel urgentnich dat — spolu s priznakem U ukazuje na konec
naléhavych dat
e priznaky
- U urgentni data
- A potvrzeni
- P aplikaCni data
- R odmitnuti spojeni
- S nova sekvence gislovani
- F ukoncCeni spojeni
« kontrolni soucCet — pseudohlaviCka a data, vyplneni dat na sudy pocCet
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Volitelné polozky TCP

oproti volitelnym polozkam UDP se pouzivaji a prenasi
maximalni délka segmentu — pfizpusobeni MTU (SYN)
zvetSeni okna — vice nez 64KB

casove razitko

citac spojeni
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Navazani spojeni

sn 100; S ; mss1460

SYN_SENT “\\\\\\\\\\\\\\\\\\\\\\\>

sn 10; ack 101; AS; mss1460

i

sn 101; ack 11; A ;
ESTABLISHED

sn 11-20; ack 101; AP

-

sn 101; ack 21; A
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LISTEN

SYN RCVD

ESTABLISHED
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FIN_WAIT1
FIN_WAIT2
TIME_WAIT
vy
CLOSED
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Ukonceni spojeni

sn 50; ack 70; AF ;

sn 70; ack 51; AP;:

e

sn 51; ack 81; A

>

sn 81; ack 51:; AP

sn 181; ack 51; AF

22

CLOSE_WAIT

LAST ACK

CLOSED
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Vylepseni provozu

zpozdéni odpovedi - slouCeni dat a potvrzeni
technika okna
- deélka okna WIN urcuje velikost povolenych dat

e zahlceni site
- pridani parametru CWND na strané odesilatele
- min(WIN,CWND)
- pomaly start — 1,2,4... segmenty; po vypadku potvrzeni zpéet na
polovinu = SSTHRESH; po uplném vypadku novy start
- vyhybani zahlceni — pomalejsSi start nad SSTHRESH

vypadek segmentu
- segment mimo poradi — opakovani potvrzeni
- tfeti duplikat — SSHTHRESH=CWND/2, zopakovani segmentu,
CWND=SSHRHRESH+3*MSS
- dalSi duplikaty — zveétseni CWND o MSS
- korektni potvrzeni CWND=SSHTHRESH
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Vylepseni provozu Il

e nastaveni timeoutu
- SRTT'=(1-a)*SRTT+a*RTT
- DEV = |RTT - SRTT]
- SDEV' = (34) * SDEV + (V4) * DEV
- T=SRTT' +2 * SDEV'
- a (0-1), 0.5
- pokud RTT skokove prekroCi T, T'=2*T
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existuji 1 jin¢ implementace
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