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IP telefonie

IP telefonie je sluzba zalozena na technologii VolIP.

U Alternativa ke klasicke telefonii a Vyuziti
— POTS = Plain Old Telephony — verejna sluzba
Service  napr. alternativni operator
— POTS vyuziva principu — privatni sluzba
prepojovani okruhu (TDM)  napr. telefonovani v ramci firmy
_ — jako technologické reSeni u
U Internetova telefonie operator(l
— varianta IP telefonie » péternich Casti svych siti jsou
— pro prenosy dat vyuziva verejny budovany na principu VoIP a ne
Internet principem prepojovani okruhu
(TDM)

e napr. plan BT
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VolP — Voice over IP

U Obecné oznaCeni pro technologii U Realizovana rliznymi zpUsoby
— prenosu digitalizovaného hovoru — proprietarné
v sitich s prepojovanim paket( dle « Alcatel, Avaya, Cisco, Fayn, I1CQ,
protokolu IP Siemens, Skype ...
— dle standard{ ITU-T, IETF
U VoD (Voice over Data) * H.323, SIP, MGCP
— obecnéjsi oznaceni nez VolP
— jakakoli dalsi technologie pro U Perspektiva VolIP
prenos digitalizovaného hovoru — rychlejsi rozvoj datovych siti

po datovych sitich
e VoFR (Voice over Frame Relay)
e VOATM (Voice over ATM)

e CVoDSL (Channelized Voice over
DSL)

— ekonomicka vyhodnost
— nové aplikace a doplnkové sluzby

— shaha o sjednoceni
komunikacnich standardd a
vytvoreni siti s konvergovanymi
sluzbami
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Vlastnosti protokolu IP

U Pro prenos dat nejuzivanéjsi protokol
( Paketovy princip
— multiplexovani — pfenos dat z vice zdrojl
U Bezestavovy protokol
— neudrZuje se spojeni mezi odesilatelem a prijemcem

U Princip best-effort service

— negarantuje odesilateli, ze odeslané data dojdou v poradku, vcas a ve
spravném poradi adresatovi

U Problematicka realizace rizeni QoS
U Efektivnejsi vyuZiti poskytnutého pasma
— oproti TDM systémdm
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Scénare pouziti IP telefonie

u PC to PC

— komunikace mezi PC
— oznaceni Ucastnika IP adresou

U PC to Phone

— komunikace mezi PC a
telefonnim systémem

— oznaceni UcCastnika tel. Cislem

g Phone
= Network

(rateway

U Phone to Phone

— komunikace mezi telefonnimi
systéemy prostrednictvim IP

Site . ' ----- Phone @
— oznaceni Ucastnika tel. Cislem ' B\ Network

Gatew ay
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VOIP systém
o -

Hevor Ticha

\;/v
Hawor Hawvor [:‘-'[E[E]I::D:l

. » epaketizer Dekodér
|||||||||| ||||||.... IP sit YWyrovnavac

Paketizer Tiha pamet
Yysilaci 2ast VoIP systému Telekomunikadni sit’ Prijimaci £ast YolP systému
U Vysilaci Cast U Telekomunikacni sit’ U Prijimaci Cast
— kodér — smérovace — vyrovnavaci pamét’
— paketizér — prenosové prostredky — depaketizér
— dekodér

— FfadiC rozhrani sité
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Zakladni uskali pFi IP telefonnim prenosu

U Zpozdeéni — Latency

U Ztrata paketll — Packet Loss

U Zmeéna poradi paketl — Packet Order
U Variabilita zpozdeni — Delay Jitter

Ztréta Zména poradi

|||||||||| IP sit || || ||
T T%‘fZTd,éQ'T Variabilita zpozdeni

T'#T
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Zpozdeni v IP telefonii

U Zdroje zpozdéni ve vysilaci Casti VolP systému:
— zpozdéni v kodeku T, (Coding Delay)
—  zpozdéni pri paketizaci Ty (Packetization Delay)
—  zpozdéni pfi fazeni do vystupni fronty T, (Serialization delay)
0 Zdroje zpozdéni v telekomunikacni siti VolP systému, plati pro N smérovacl na trase:
—  zpozdeéni pri zpracovani paketu ve smérovaci T, (Queueing Delay in Routers)
—  zpozdéni pfi pfenosu prenosovou trasou Tpeop (Propagation Delay Line)
U  Zdroje zpozdéni v pfijimaci ¢asti VolP systému:
—  zpozdeéni pri depaketizaci Tpp (Depacketization Delay)
—  zpozdéni ve vyrovnavaci paméti Ty, (De-jitter Delay)
—  zpozdeéni pri dekédovani Ty (Decoding Delay)

K.adovani
Faketizace

Razeni do vyst. front

Prenos Depaketizace

/ \ Vyrovnavaci pamet
I I I 7./

\T/_ Dekaodovani

Zpracovani ve smérovadi

v
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Variabilni zpozdeéni

Frahcwa
hed nala

FpnFdeni

Firata

A ikatni wrebea

RIH

Labespasani
U pfangsu
P

FpoFdeni rizhd —— - wyscka Chyhy f riréta
“ariaqilita 7poFdeni

Kompenzace variabilniho zpozdéni (jitteru)

la zarazeni paketu do vyrovnavaci paméti
hovoru (playout buffer)

1b zahozeni paketu

2 pozdrzeni paketu a nasledné jeho
postoupeni ke zpracovani do dekodéru ve
spravném Casovém okamziku
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Internet a kvalita sluzby

U Internet je sit’ ,,dobré vile*

U Pravidla provozu Internetu (z r. 1970)
— zadnému provozu nebude odmitnut pristup
— se v§im provozem se bude zachéazet stejné

— Jedina garance — princip best effort
e prenos co nejlepsim zplsobem s rovnou pfilezZitosti

U Kvalita sluzby (QoS) dle ITU-T E.800

— ,soubor opatreni, které zajisti urCity stupen uspokojeni
koncoveho uzivatele s danou sluzbou “

10
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Metody hodnoceni kvality

U Subjektivni meéreni
— statisticky pomoci ohodnoceni

dostatecne velké skupiny osob, které
odpovidaji na dotaznik

» uvedeny v doporuceni ITU-T P.82

— parametr MOS-LQS Mean Opinion
Score — Listening Quality Subjective

U Objektivni méreni
— na zakladé matematickych modeld,
které modeluji lidsky sluchovy aparat

— parametr MOS-LQO Mean Opinion
Score — Listening Quality Objective

- zaleZi na presnosti matematického
modelu

— E-model
— parametr R-faktor

vyborné excellent 5
dobie good 4
pramerné fair 3
Spatné poor 2
nedostatecné bad 1
100-90 45-4.34 | velmi spokojeny
90-80 4.34—-4.03 | spokojeny
80-70 4.03-3.60 | nekteri uZivatelé nespokojeni
70-60 3.60-3.10 | mnoho uzivatelti nespokojeno
60 —50 3.10-2.58 | témér vSichni uZivatelé nespokojeni

11
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Obecné metody zajisteni QoS

U Predimenzovani spoje U Pouziti prioritnich schémat

— 1Gbit, 10Gbit, 100Gbit ... — ATM

?Ethernet? - tfidy sluzeb CBR, VBR
— 802.1p

U Rezervace pasma e prioritni tridy v rozsifreném

_ ATM Ethernetovém ramci

- tFidy sluzeb VBR, CBR, UBR — MPLS
_ IntServ e pole CoS v zahlavi ramce

« rezervace pasma protokolem ~ pole Priority v 802.1q

RSVP — DiffServ

e kod sluzby DSCP
— pole TOS v zahlavi IPv4
— pole DS v zahlavi IPv6

12
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Topologie IP telefonniho systemu

Brana

ISDM 30 ' —
4& telefonni sit’ §

( poboika

2.

nuym BE

centralni lokalita

Gatekeeper

switch (router) Datovy spoj switch (router)

Datova sit’ v centrale
(pocitace PC, servery. IP telefony)

Catowva sit’ na pobocce
(pocitace PC, servery, IP telefony)

ST
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Prvky IP telefonniho systému ...

Terminal MCU

nebo také UA (User Agent) ...

. , _ U Realizace konference mezi tremi a
U Klient, koncova stanice vice terminaly

— zajistuje obousmernou multimedialni (1 Podp@rné moduly
_ I:é);ﬂ;;\\l/l;icg\\;vrie;gecmngize — MC (Multipoint Controller)
specializovanym HW - MP (Multipoint Processor)
U Prevod konverzace
U Ridici protokoly — multicast ¢ €& unicast
— std: H.323 nebo SIP |
— non std: Skype, firemni :

U Audio komunikace — /g
‘\@

— kodek G.711, G.723.1, G.729 ... —--""( !

U Video komunikace Ve |
— kodek H.261 a H.263 @O & & :

U P\r’.enos dat hiulicast audie a videw I nicast audie a videw
— podle T.120 e | TR

14
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Prvky IP telefonniho systému

Brana (gateway) Spravce zony (Gatekeeper)

nebo také proxy, registrar ...

U Konverze VolIP sité se siti jinou
U Hlavni ukol

U Neni nutna pro komunikaci v ramci — Fdici funkce spojeni
jedné datove site — administrator pro zaregistrované
terminaly

U Konverzni funkce

— na urovni fyzického rozhrani a
multiplexnich struktur

U Povinné sluzby GK
— preklad adres

e Ethernet « ATM - fizem’ pEIStUpU _
— formatt — rizeni prenosové kapacity
e G.723 « G.711 (PCM v telefonnich — oblastni management
sitich)
— protokolovych sad U Nepovinné sluzby GK
e H.323, SIP « SS7 (signalizacni systém — Fizeni signalizace

ouzity v telefonnich sitich )
P y ) — autorizace hovoru

— sprava hovoru

15
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Standardizované protokoly v IP telefonii

U SignalizaCni protokoly ITU-T H.323, IETF SIP
— vzajemny kontakt a identifikace Gcastnikd
— dohodnuti zplUsobu, kvality a typu prenosu uzivatelské informace

U Komunikacni protokoly RTP/RTCP
— vlastni prenos uzivatelské informace (audio, video, data) medialnimi toky

U Tran§ portm p_ro’Eo,kon o v o I IP, UDP, TCP
— prenos signalizacnich a komunikacnich protokolu
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Signaliza€ni protokoly v IP telefonii

u ITU-T H.323 a SIP/SDP (IETF RFC 3261)
— zastresujici standard pro multimedialni — pouze signalizacni protokol
komunikaci v sitich LAN bez garance — textové orientovany
kvality sluzby (QoS), napr. sit’ « jako HTTP
Internet

— nespecifikuje transportni protokoly
e pouZiva RTP, RTCP, UDP, IP ...

— subprotokol SDP
e popis multimedialni relace

e obsahuje H.225 (Q.931, RAS)
e H.245 (popis multimedialni relace)
e RTP, RTCP (prenos hovoru)

— binarni protokol s reprezentaci
zalozenou na ASN.1

Audio Video Audio Video
H.225 | H.245 |  Q.931 SIP
RTP/RTCP RTP/RTCP
uUDp TCP uUpp
IP IP

17
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Sestaveni spojeni: H.323 " SIP

H.323 terminél brana H.323/5IF SIF terminal

— _SETUP {1)]

 Call Proceeding {4) |

N
| Alerting (S) | e —
_Connect {6) ]

B [ Terminal Capability Set {7) >

<(Terminal Capability Set_Acknowledge (8) [

<[Terminal Capability Set (3)

I Terminal Capability Set_Acknowledge {10) >

B Open Logical Channel {11) >
‘Dpr—.-n Lagical Channel Ackonowldge {1 2]-

<(©pen Logical Channel (13) [

-Dpen Lagical Channel Ackonowldge {14]’
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H.223 SIP
Standard protokol Uzaviehy, sloZity Otevieny, jednoduchy
Organizace ITU-T IETF
Adresace Vytvofeny pro LAN - zaméfeny na lokalni provoz Regeni adresace pro mezinarodni provoz
Tvp zprav Binarni, zalozené na ASN.1 Textova typ 2zadost - odpovéed
Pouzivané protokoly H.245%5, H.225 {Q.931, RAS) SDP
< - . - . Registrar Server, Proxy Server, Redirect
Pouzivané servery Spravce zony {Gatekeeper) e e e
Transportni ptotokol RTP s fidicim protokolem RTCP RTP s fidicim protokolem RTCP
L. Nese odpovédnost za spolehlivost Pfenechava zabezpedéeni pfenosu paketl
Zabezpeéeni . - e N . .
pfenosu - Zbyteéna rezie nizsim prenosovym vrstvam
Rozsireni jsou zavisla na specifikaci Povoluje rozsireni zakladu protokolu pro

Roz&ifeni protokolu - - me o .
P vyrobce - nestandardni rozsifeni specialni funkce

19
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Komunikacni protokoly RTP/RTCP

a RTP
— protokolarni prostredek k prenosu

medialnich tokd dat
e video, audio, data
» neni zaruCen prenos v realném Case
» zaruCuje pouze prehrani dat v dany

okamzik
» pouzivd UDP/IP pro zabezpeceni
vlastni komunikace

RTP Media = »

U RTCP v, P . = RTP Media
— protokol pro rizeni vykonnosti RTP a '
diagnostiku
» informace o kvalité vysilanych dat . RTCP
e identifikuje zdroj RTP
 synchronizace vice medialnich tokl
RTCP

» provadi Fizeni intervalu vysilani RTCP R — —
e prenos minimalni informace o fizeni
relace

20
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RTP — prenos medialniho toku

U PT, Payload Type - Specifikace typu dat

— pouzity kompresni algoritmus

U SN, Sequence Numbers — Poradové Cislo

— oznaceni poradi vysilanych paketd
A4

U TS, Time Stamp — Casova znacka

— vysila¢ nastavuje €. znaCku paketu
— prijimac pouzije €. znacku k rekonstrukci originalniho ¢asovani pro prehrani dat ve spravny okamzik
— RTP neodpovida za synchronizaci

PT:1 SN:1 TS:1

RTP RTP
| PT:1 SN:2 TS:4

I PCM

21
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O typy zprav RTCP

— SR — Sender Report

 soubor statistik (o prijimanych
| vysilanych datech) od
odesilatel

RR — Receiver Report

« soubor statistik od prijemct
SDES — Source DEScription

e vlastnosti odesilatel(l RTP

komunikace (jejich ,vizitky*)

BYE

 7adost o ukonceni relace
APP — Application

» funkce specifické jednotlive
aplikaci
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RTCP a rozsireni XR

U RFC 3611

U rozsireni RTCP XR
— mechanismus pro monitorovani
parametrd QoS
— Ize implementovat do VolP
terminall
— firewall friendly
— definice metrik
- ztrata paketd
e zpozdéni
« variabilni zpozdéni
 (roven signalu, Sumu a ozvény
— vyhodnoceni QoS
e R-faktor
e MOS-LQ, MOS-CQ

22
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U SRTP — secured RTP
— RFC 3711 z roku 2004
— standard AES
— kli€ je ziskan z inicializaCniho
vektoru IV

— master ki€ je distribuovan pres
SDP

U zRTP — Zimmermann RTP
— Diffie-Hellmandv algoritmus pro
vymeénu kli¢l, dva rlizné maédy:
e 3072 bit Diffie-Hellman hodnoty
e 4096 bit Diffie-Hellman hodnoty

— obsahuje i detekci modu sRTP
nebo zRTP
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SKYPE — nestandardizovany VolIP

U Neverejna architektura
? protokoly ? Sifrovani ?

U Peer-to-peer sit umoznuje
— (video)hovor
— prenos soubord a zprav

U Parazituje na PC svych
uzivatelu

U Skype — entity
— Login server
— Supernode
— Node — Skype client

24
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