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DNSSEC

Jak a proč
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Proč se zabývat DNSSEC?

 Malá pravděpodobnost útoku
 Existence HTTPS
 Komplikovanost

= VÝMLUVY
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HTTPS není samospásné

 Většina lidí nepíše do adresního řádku prohlížeče 
přímo https://

 Potenciálně nebezpečné autority mezi 
důvěryhodnými (vlády)

 Průlomy do systémů CA (případ Comodo)
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DNS má chyby

 K útoku na DNS server není nutné se vlámat do 
systému

 Není ani nutné využít díru v DNS software
 “Vrozený” problém s ID požadavku (16bitové 

číslo)
 Randomizace portu částečně pomáhá
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Současný stav DNSSECu

 Je podepsaná kořenová zóna – není nutné DLV 
(look-aside validation)

 Není tedy nutné udržovat odděleně klíče TLD s 
podporou DNSSEC

 Podpora mezi registrátory v ČR se rozšiřuje
 Pro většinu zákazníků je podpora DNSSEC bez 

práce
 ČR je DNSSEC velmoc
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Podpis kořenové zóny

 2010 – složitá ceremonie trvající 8 hodin
 Šifrovací klíč na bezpečných kartách, rozdělený 

mezi 5 lidí, uložený v bankách
 Zašifrovaný klíč v trezoru
 Je mnohem snazší zaútočit na CA
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Fungování ve zkratce

 Zóna se podepíše soukromým klíčem
 Veřejný klíč se předá “o úroveň výš” (např. 

CZ.NICu) – FRED
 Rekurzivní resolver tedy může ověřit, že doménu 

podepsala oprávněná osoba
 Klíč by se měl pravidelně obměňovat
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Typy klíčů

 KSK – key signing key
− Delší, bezpečnější

 ZSK – zone signing key
− Kratší, rychlejší operace

− Změna ZSK se nemusí posílat do nadřazené 
domény
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Když záznam neexistuje

 Neexistující záznam = není, co podepisovat
 Řešení: NSEC

− NSEC předchozího a následujícího záznamu

− NSEC daného objektu, pokud jméno existuje, 
ale daný typ záznamu ne

 Riziko enumerace – částečné řešení: NSEC3
− Zahashovaná jména okolních záznamů
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Komplikace

 Pokud nemáme DNS u registrátora
 Nutnost ruční výměny klíčů
 Registrátor nemusí podporovat ruční vkládání 

klíče
 Pracnost, obtížnost automatizace



Luboš DoleželDNSSEC

 2011-05-11               Slide 
11

Postupy výměny klíčů

 Před-publikování klíčů
− Pomalejší

 Dvojitý podpis
− Rychlejší, ale více “nafukuje” zónový soubor

 Registrátoři mívají centrální KSK pro všechny 
domény - “whois active24.cz”
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Jak nasadit na autoritativním serveru

 Špatně podepsaná zóna = nefunkční zóna
dnssec-keygen -a RSASHA1 -b 1024 -r /dev/urandom -f KSK domena.cz

dnssec-keygen -a RSASHA1 -b  512 -r /dev/urandom domena.cz

# Přidat $INCLUDE na vygenerované veřejné klíče do zóny a teď už 
jen:

dnssec-signzone domena.cz

# A podepsanou zónu máme v souboru .signed
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Jak nasadit na rekurzivním serveru

BIND:
options {

   dnssec-validation yes;

};

+ kořenový klíč

Testovací domény:
 www.dnssec.cz (musí fungovat)
 www.rhybar.cz (musí selhat)
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Budoucnost SSL CA?

 SSL certifikáty stojí peníze (někdy hodně)
 Díky DNSSEC by mohly být bezpečně uložené v 

zóně
 Pracovní skupina IETF založená CZ.NICem
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Děkuji za pozornost

 Otázky?


