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ProC se zabyvat DNSSEC?

E—————————————————————————.
* Mala pravdépodobnost utoku

* Existence HTTPS

* Komplikovanost

= VYMLUVY
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HTTPS neni samospasne

———————————————————————
* V¢tSina lidi nepisSe do adresniho tadku prohlizece
piimo https://

* Potencialné nebezpecné autority mezi
duvéryhodnymi (vlady)

* Prulomy do systemu CA (pripad Comodo)
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DNS ma chyby

I ——————————————————————..
* K utoku na DNS server neni nutné se vlamat do

systemu

* Neni an1 nutné vyuzit diru v DNS software

* “Vrozeny” problém s ID pozadavku (16bitove
Cislo)

* Randomizace portu Castecn¢ pomaha
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Soucasny stav DNSSECu

——————————————————————————————————————————————.
* Je podepsana korenova zona — neni nutne DLV

(look-aside validation)

* Neni tedy nutné udrzovat oddélené€ klice TLD s

pOC

porou DNSSEC

* Poc

* Pro

pora mezi registratory v CR se rozSifuje

vetsinu zakazniku je podpora DNSSEC bez

prace

* CR

je DNSSEC velmoc
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Podpis kofenove zony

I ————————..
* 2010 — slozita ceremonie trvajici 8 hodin

* Sifrovaci kli¢ na bezpe¢nych kartach, rozdéleny
mez1 5 lidi, ulozeny v bankach

* ZaSifrovany kli¢ v trezoru

* Je mnohem snazsi zautoCit na CA
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Fungovani ve zkratce

————————————————————————————.
* Zobna se podepise soukromym klicem

* Verejny kli€ se preda “o uroven vys” (napf.
CZ.NICu) — FRED

* Rekurzivni resolver tedy muze ovéiit, ze domeénu
podepsala opravnéna osoba

* KIli¢ by se m¢l pravidelné obmeénovat
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ry v O

Typy klicu

W
- Delsi, bezpec¢néjsi
* ZSK — zone signing key
- Kratsi, rychlejsi operace

- Zména ZSK se nemusi posilat do nadrazene
domény
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Kdyz zaznam neexistuje
I —————.

* Neexistujici zdznam = neni, co podepisovat
* Reseni: NSEC
- NSEC piedchoziho a nasledujiciho zaznamu

- NSEC dan¢ho objektu, pokud jméno existuje,
ale dany typ zdznamu ne

* Riziko enumerace — ¢asteCné reseni: NSEC3

- Zahashovana yména okolnich zaznamu
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Komplikace

I ——————.
* Pokud nemame DNS u registratora

* Nutnost ru¢ni vymény klich
* Registrator nemusi podporovat ru¢ni vkladani
kliCe

* Pracnost, obtiznost automatizace
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ry v O

Postupy vymeény klicu

I ———————.
* Pied-publikovani klic¢t

- Pomalejsi
* Dvojity podpis
- Rychlejsi, ale vice “nafukuje” zonovy soubor

* Registrator1 mivaji centralni KSK pro vSechny
domeny - “whois active24.cz”
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Jak nasadit na autoritativnim serveru

* Spatné podepsana zona = nefunk¢ni zona
dnssec-keygen -a RSASHAl -b 1024 -r /dev/urandom -f KSK domena.cz

dnssec-keygen -a RSASHAl -b 512 -r /dev/urandom domena.cz

# Pridat $INCLUDE na vygenerované verejné klice do zdny a ted uz
Jjen:

dnssec-signzone domena.cz

# A podepsanou zbénu mame v souboru .signed
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Jak nasadit na rekurzivnim serveru

e
BIND:

options {
dnssec-validation yes;
I
+ kotenovy klic
Testovaci domeny:
* www.dnssec.cz (musi fungovat)

* www.rhybar.cz (musi selhat)
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Budoucnost SSL. CA?

——————————————————————————————.
* SSL certifikaty stoji penize (nékdy hodn¢)

* Diky DNSSEC by mohly byt bezpecné uloZzené v
ZOne

* Pracovni skupina IETF zalozena CZ.NICem
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De¢kujt za pozornost

e
* Otazky?
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