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 Vytvořit funkční univerzální skript pro 
automatické zabezpečení linuxu

 Skript prohledá OS, a podle zvoleného typu 
systému (server, router, pracovní stanice) 
doporučí postup pro zabezpečení stroje proti 
síťovým útokům

 Použití nástroje IPTABLES



 Router s 2 síťovými kartami eth0 a eth1. 
 Běh služeb ftp, http(s), smtp, ssh, pop3, imap, 

rsync a dns
 Uvnitř sítě je počítač (ssh server, port 2222)
 Požadavky na HTTP jsou transparentně 

směrovány na proxy-cache
 Musíme nastavit IP addr pro vnější a vnitřní 

rozhraní
 Nastavení cest k modulům





 Stavový firewall si na rozdíl od paketového 
filtru navíc udržuje tabulku všech navázaných 
spojení, která mu slouží pro zjištění, zda 
pakety náleží do některého otevřeného 
spojení nebo nikoli. Kvůli paketovému filtru 
ani stavovému firewallu není nutné měnit 
stávající aplikace.



 Konfigurace se provádí pomocí pravidel, 
podle kterých se Netfilter rozhoduje, co se 
kterým paketem dělat. Každé pravidlo patří 
do jedné z tabulek a vztahuje se na jeden 
řetězec. 

 Pokud není nalezeno vyhovující pravidlo, 
použije se výchozí akce pro řetězec. 

 Iptables pracuje se třemi základnimi 
tabulkami



 zamezení IP spoofování
 routing dovnitř pro navázaná spojení
 zahazování nepovolených paketů
 kontrola nesmyslné IP adresy paketů
 optimalizaci datovych cest (TOS flag)
 nastavení pravidel pro povolené služby 
 uvolnění loopback a lokálních paketů
 portscan
 skript pro obnovení původního nastavení



 Důkladněji otestovat skript
 Rozšířit jeho použití pro server






