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Zadani prace

 Ukolem mé semestralni prace bylo provédst
bezpecCnostni audit pocitacove site.

* Provad¢l jsem scanovani portu, zjistovani
konfigurace firewallu, prohlizeni topologie sit¢.



Schema site

 Prilozeno na strankach



Pripojeni skoly k Internetu

e Oficialni informace
— 2Mbps
— Technologie Wi-F1



Server

 RedHat Linux
— 4. roky stary systém
— Pfedchozi byl vyménén po uspéSném utoku hackera
— Zprostiredkovava:
 Webovy server
e Postovni server
« DHCP server
e DNS server
e Sambu — prihlasovani uzivateli + osobni soubory
e Pieklad ip adresy z ,,vefejné* na neverejne (masquerade)
e Verejna 1p se na pocitaci tvari jako neverejna, ale je na ni
smérovana veiejna adresa od zprostredkovatele Internetu



Klientske stanice

* Pocet stanic se pohybuje okolo 40 PC

* 7.99% je na stanicich naistalovan systém
Windows XP

e Linux pouze na par pocitacich jako dualboot pro
potieby vyuky (ukazka Linuxu)



Porty na serveru

e Na intranetove strang:
- TCP
e ftp, ssh, smtp, http, pop3, rpcbind, auth, netbios-ssn, imap,
https, microsoft-ds, doom, imaps, pop3s
- UDP
e dhcp, dns

e Na verejn¢ stran¢
- TCP
e ftp, smtp, http, pop3, nntp, imap, https
- UDP

e dns



Bezpecnost serveru

e NejvetSi moznosti ohrozeni serveru jsou mozng z
intranetove strany (velke mnozstvi otevienych
portl)

e Neocekava se vSak utok od studentu.

* Na Internetove stran€ je zbyteCné otevien pouze
jeden port a to nntp (119/tcp)

* Firewall ve form¢ jak ho znam ja (iptables)
implementovan neni.
* Pry je reSen jinak.



Wi-Fi

e Sit’ je Sifrovana pomoci WEP

* Nizka uroven zabezpeceni, zde vsak dostaCujici,
jelikoz AP ma maly dosah (jen v budov¢) a pokud
jste v budove, muzete s1 precist heslo napsan¢ na
sténe.



Navrhovana reseni

e Server
— Aktualizovat
— Uzavrit zbyteCné porty
— Spustit firewall

* Wi-Fi

— /Zménit Sifrovani na WPA 2



Dotazy a Podekovani

e N¢éjake otazky?

e D¢kuju za pozornost
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