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1. Uvod

Elektronicka posta existuje uz od davnych dob internetu a stale patii mezi nejoblibenéjsi aplikace. K uskute¢néni této
sluzby pouzivame tfi hlavni soucasti: postovni klient, postovni server a SMTP protokol. SMTP (Send Mail Transfer
Protocol), ktery je definovan v RFC 2821, zajist'uje komunikaci mezi dvéma postovnimi servery a sklada se z klientské a
serverové Casti. SMTP je starsi nez HTTP. Jeho vznik se datuje k roku 1982, proto i pies nepteberné kvality ma tento
protokol jisté archaické vlastnosti. Naptiklad natizuje, aby bylo télo zpravy kédovano v 7-Bit ASCII, coz absolutné
nevyhovuje moderni potfebé multimedialnich zprav. Je tfeba multimedialni data pied poslanim zakddovat a pii pfijimani
opét dekodovat.

Mezi nejpouzivanéj$i SMTP servery dnes patii Sendmail, Postfix a Qmail. V tomto manualu je pouzit server Postfix,

protoze je oproti Sendmailu snaze konfigurovatelny a je novéjsi nez Qmail. VSechny tyto servery jsou zdarma.

2. Instalace serveru Postfix.

Nyni pfistoupime k instalaci serveru postfix. Asi nejlepsi je instalovat Postfix pfimo ze zdrojovych kodu, i kdyz existuje
spousta piedkompilovanych balickl pro rizné operacni systémy a distribuce. Pfiklad instalace a konfigurace bude probihat
na Slackware Linuxu 10.0, ale bez vétSich problému by mél fungovat na kazdém unixu podobném systému.
Po stazeni zdrojovych kodi (napt. www.postfix.org) se postupuje podle souboru INSTALL naptiklad takto:
Spustime kompilaci:
Smake
Dale vytvotime skupiny a uzivatele, s jehoz pravy bude postfix spoustén:
$ groupadd postfix
8 useradd -u 101 -g postfix -d /dev/null -s /bin/false postfix
$ groupadd postdrop
Spustime instalaci soubord:
$ make install
$ make upgrade
Aby se postfix spoustél pfi startu systému je potfeba vhodn¢ upravit spoustéci skript.

Nyni by mél byt postfix nainstalovan a je mozno pfistoupit k jeho konfiguraci.



3. Zakladni konfigurace serveru Postfix

Konfiguraéni soubory Postfixu byvaji umistény v adresafi /etc/postfix. Hlavni konfiguracni soubor je main.cf, ktery
obsahuje nékolik set konfiguracnich parametrii. Nastésti vétSina parametrti je vhodné€ pfednastavena. Nekteré nastaveni
parametrti vyplivaji z jinych, coz nam také usnadiiuje nastavovani.
Format parametrti v souboru vypada takto:

parametr = hodnota (Hodnot miiZe byt zaddano a jsou oddéleny mezerou nebo cdrou)

dalsi_parametr = Sparametr (Piedchozi parametr miiZe byt pouZit pro urceni dalSich)

Nyni bude potfeba odpovédét na zakladni otazky.

Jakou doménu pouZivat v odchozich zpravach

Myorigin specifikuje jaka doména se bude zobrazovat u odchozi posty. Implicitné méa hodnotu $myhostname, ale pokud
stavime postovni server pro doménu musime ji zménit na $mydomain. Tento parametr také udava jak se doplni netiplné
kvalifikovana adresa.
Priklad:

main.cf: myorigin = $myhostname (posila postu jako "user@myhostname’’)

myorigin = $mydomain (posila postu jako "user@mydomain"’)

Pro jaké domény piijimat zpravy
Mydestination specifikuje pro které domény bude server pfijimat postu a pro které adresy se bude doruc¢ovat posta lokalné
misto toho, aby byla posta pfedana jinému serveru.
Priklad:
main.cf: mydestination = $myhostname localhost. Smydomain localhost $mydomain

Zde je tieba specifikovat vSechny jména naseho pocitace, aby nedochazelo k zacykleni.

Pro které sité predavat zpravy

Implicitn€ je nastaveno, aby Postfix pedaval postu od autorizovanych siti kamkoliv. Autorizované sité specifikuje
parametr mynetworks. Pfednastavené je, aby se piedavali zpravy ze v§ech podsiti, ke kterym je server pfipojen. MiZeme
také nastavit parametr mynetworks_style, ktery souhrnné specifikuje urcitou oblast.
Priklad :
main.cf: mynetworks_style = subnet (pFeddvd poStu ze vSech podsiti - implicitni)
mynetworks_style = host (pieddva poStu pouze 7 tohoto pocitace)
mynetworks_style = class (pFeddva postu z celé tridy, do které tento pocitac patii)
mynetworks = 192.168.1.0/24 (pieddvd postu z dané sit?)
mynetworks=127.0.0.0/32 (preddva poStu pouze 7 tohoto pocitace)
Poznamka: Pokud se pfipojujete k internetu pres vytacenou linku nezadavejte networks_style = class, protoZe by server

predaval postu z celé sité Vaseho ISP.



Na které adresy predavat postu

Posta je implicitné predavana od vsech klientd, ktefi jsou mimo autorizovanou zénu, pouze do autorizovanych domén, které
jsou definovany v parametru relay _domains. Implicitné se autorizuji v§echny domény a poddomény, které jsou zadany v
parametru mydestination.
Priklad:
main.cf: relay domains = Smydestination (implicitni)
relay _domains = (nepieddvd poStu od nikoho mimo nasi doménu)

relay domains = $mydomain (pieddavd postu pouze do nasi domény a poddomény)

Jakvm zpusobem dorucdovat pos§tu

Posta je implicitné doruc¢ovana piimo do internetu, coz nékdy neni mozné. Potom je nutné specifikovat v parametru
relayhost server, ktery bude nasi postu predavat dal. Mizeme pouzit hranaté zavorky, které eliminuji vyhledavani zaznamu
DNS MX.
Priklad:

main.cf: relayhost = $mydomain (doruceni pies mistni poStovni server)

realyhost = [smtp.isp.cz] (dorucleni pies postovni server ISP)

Které problémy se maji oznamovat spravci

V souboru /etc/postfix/aliases je uréeno, komu se maji adresy piedavat. Uget postmastera by se mél piedavat spravci, proto
by se mél upravit takto soubor aliases a pak zavolat prikaz "newaliases":
aliases.cf: postmaster: Vas_ucet
root: Vds_ucet
Poté je tieba v souboru main.cf nastavit parametr notify classes, ktery udava, jaké udalosti se maji posilat postmasterovi.
Téchto udalosti mize byt ne¢kolik (napt. bounce, delay, policy, resource, protocol)
Priklad:

main.cf: notify_classes = resources, software

Nastaveni jména pocitace

Parametr myhostname udava plné kvalifikované doménové jméno a vyskytuje se v mnoha parametrech jako implicitni
hodnota. Tento parametr je implicitné nastaven na jméno pocitace.
Priklad:

main.cf: myhostname = smip.isp.cz

Nastaveni domény

Mydomain udava doménu, ve které se vyskytuje nés pocitac.
Priklad:

main.cf: mydomain = isp.cz



4. Uprava DNS ziznamil

Aby bylo mozné z internetu posilat postu do nasi domény je tfeba upravit konfiguraci DNS serveru.
Do konfigura¢niho souboru se musi pfidat MX zaznam pro kazdou doménu, pro kterou bude nés poStovni server dorucovat
postu.
Ptiklad pro 2 domény, které budou mit spole¢ny postovni server:
domena.cz. IN MX mujpocitac.isp.cz

jina_domena.cz. IN MX mujpocitac.isp.cz

5. Sprava aliasu

Aliasy jsou alternativni jména pro mistni uzivatele. Kdyz je Postfixu poslana zprava, server zkontroluje mapovani aliast
uloZené v souboru aliases. Pokud je alias v souboru uloZen je adresa prelozena. Nekteré aliasy jsou tradi¢né pozadovany:

sysadmin, postmaster, webmaster, abuse.

Priklad:
main.cf: alias_maps = hash:/etc/aliases
aliases: root: uzivatell, uzivatel2

postmaster: root

Po zméné souboru aliases je tieba pro provedeni aktualizace spustit piikaz “newaliases”, ktery vytvoii databazovy soubor.

6. Sprava virtualnich aliasu

Pomoci virtualnich aliast se fidi doruc¢ovani do virtudlnich domén a je mozno vytvaret adresy neexistujicich uctd. Parametr
virtual _alias_maps specifikuje umisténi mapovaci tabulky, typicky v souboru virtual. Kazda virtualni adresa je zde
mapovana na mistni G¢et nebo na vzdalenou adresu.

Virtualni domény specifikujeme v parametru virtual_alias_domains. Nikdy nedéavat virtualni doménu do seznamu

parametru mydestination.

Priklad:
main.cf: virtual_alias_domains = virtual.cz
virtual_alias_maps = hash:/etc/postfix/virtual
virtual: info@yirtual.cz honza@localhost
admin@pyirtual.cz petr@nekde.cz
Jjan_pribyl@domena.cz Jjan@localhost
postmaster@yirtual.cg postmaster@localhost

Po zméné souboru virtual je tfeba spustit piikaz “postmap /etc/postfix/virtual®, ktery vytvori databazovy soubor.



7. Priklad konfigura¢nich soubort postovniho serveru ISP

main.cf:

#Konfigurace postovniho serveru ISP pro samoobsluhu

#Umistni dulezitych adresaru

command_directory = /usr/sbin

daemon_directory = /usr/libexec/postfix

program_directory = /usr/libexec/postfix

#vypsani informace o serveru, ktera se zobrazi pri pripojeni k serveru - smtp.obchod.cz ESMTP Postfix (2.0.18)
smtpd_banner = $Smyhostname ESMTP $mail_name ($mail_version)

#skupina, pod kterou se bude server spoustet

setgid_group = postdrop

#jmeno nasi domeny

mydomain = obchod.cz

#jmeno pocitace, na kterem bezi tento server - smpt.obchod.cz

myhostname = smitp.$mydomain

#urceni, jak ma vypadat odchozi adresa - user@obchod.cz

myorigin = $mydomain

#Specifikace do kterych domen se bude lokalne dorucovat posta.

#Tento parametr umoznuje dorucovani posty do vice domen, ale nemel by obsahovat virtualni domeny.
#Posta se bude dorucovat na tento pocitac, do domeny obchod.cz a do domeny shop.cz
mydestination = $myhostname, localhost, localhost. Smydomain, $mydomain, shop.cz
#Bude se poslouchat na vsech sitovych rozhranich

inet_interfaces = all

#Predavat se budou pouze zpravy z podsite

mynetworks_style = subnet

#server nebude vyuzivat sluzeb dalsiho serveru a bude primo dorucovat postu

relayhost =

#server bude udrzovat virtualni domenu supermarket.cz

virtual_alias_domains = supermarket.cz

virtual_alias_maps = hash:/etc/postfix/virtual

#Zpravy budou ulozeny v souborech se jmenem uzivatele v adresari /var/spool/mail/uzivatel
mail_delivery = Mailbox

mail_spool_directory = /var/spool/mail

#Velikost schranky bude neomezena

mailbox_size_limit = 0

#Velikost zpravy musi byt maximalne 100MB

message_size_limit = 102400000

#Maximalni doba, po kterou muze zprava cekat ve fronte bude 3 dny
maximal_queue_lifetime = 3d

#Je vyzadovano zadani prikazu helo, ehlo pri pripojeni k serveru z duvodu ochrany proti spamu
smtpd_helo_required = yes

#soubor, ktery obsahuje aliasy uzivatelu

#pri zmene v tomto souboru je nutno spustit "newaliases"
alias_maps = hash:/etc/aliases

#soubor, ve kterem jsou ulozeny virtualni jmena

#pri zmene v tomto souboru je nutno spustit "postmap /etc/postfix/virtual maps"

virtual_maps = hash:/etc/postfix/virtual



aliases:

MAILER-DAEMON: postmaster
postmaster: root

bin: root

uucp: root

www: root

postfix: root

root: butcher
sysadmin: root
webmaster: root

virtual maps:

master@obchod.cz butcher@localhost
admin@obchod .cz butcher@localhost
master@supermarket.cz butcher@localhost
admin@supermarket .cz butcher@localhost
mirek@supermarket .cz butcher@localhost
dj@supermarket.cz honza@localhost
service@supermarket .cz butcher@localhost
prettywoman@supermarket cz eva@localhost
miss@supermarket.cz eva@localhost
koumak@shop.cz honza@localhost
dj@shop.cz honza@localhost
admin@shop.cz butcher@localhost
secretary@shop.cz eva@localhost

Pridani MX zaznamu do konfigura¢niho DNS souboru

obchod.cz. IN MX smtp.obchod.cz
supermarket. cz. IN MX smtp.obchod.cz
shop.cz IN MX smtp.obchod.cz
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