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ZADANI

Cilem je najit zplsob, jak pies internet spojit pocitace do virtualni sit¢ LAN s podporou toho, co
pfes internet obycejné nejde (posilani broadcasti, IPX protokol) a ptipadné vytvoftit aplikaci, ktera
toto feSeni zastresi. Jako cilova platforma je systém MS Windows XP.

Topologie sité postacuje server-klient, ale za to feSeni musi fungovat ,,vSude* (u serveru 1 klientil
se predpoklada otevieny alespoil jeden TCP port) a sit’ musi byt ocislovatelnd libovoln€. DalSim
ukazatelem vhodnosti feSeni je také bezpecnost.

POPIS RESENI

Jako referencni feSeni byla brana aplikace Hamachi co se ty¢e funk¢nosti a jednoduchosti.
Hamachi vyuziva VPN tunelti mezi v§emi klientskymi pocitaci, navic inicializace spojeni je v rezii
treti strany, coz je bezpecnostni riziko.

Vysledné teSeni zcela jisté bude zalozeno na VPN technologii, nejlépe na jiz existujici
implementaci, kterd je dostupna na dané platformé k volnému pouziti a splituje pozadované
vlastnosti. Systém MS Windows XP nabizi protokoly PPTP a L2TP, kter¢ taky nejsou vhodné pro
tuto aplikaci (PPTP — bezpe€nost, oba pak potiebuji vice portil). Jako idealni feSeni se objevil
program OpenVPN, ktery je navic multiplatformni.

Program OpenVPN v tzv. ethernet bridging moédu umoziiuje posilani brodcastti, IPX protokol
atd., je také znam diky své bezpecnosti, kterou zajistuje knihovna OpenSSL. Pro svij chod
potiebuje pouze jeden TCP nebo UDP port (z pohledu klienta). Jedna se tzv. open source
distribuovany pod GPL licensi.
pouzit virtudlni bridge k pfemosténi virtudlniho TAP adaptéru vyuzivaného OpenVPN a dalsiho
adaptéru, ktery ma konektivitu do internetu. To je problém napft, kdyz je tomuto sitovému rozhranni
pridélovana adresa na zakladn¢ MAC adresy (sitovy most si vezme definovanym zptisobem MAC
adresu, kterou nelze jednoduSe zménit). Ke vSemu by server na okamzik ztratil konektivitu pii
premostovani adaptérti. Zde mé napadlo fesit situaci piekladem adres. Na serveru se vytvori
virtudlni loopback adaptér, ten se ptida do piemosténi s TAP adaptérem a na bridge se aplikuje NAT
s prekladem portil. Toto vSe je mozné provést jen pomoci zdroju cilové platformy.

Lze tedy docilit pozadovaného chovani. Zbyva tedy feseni implementovat vhodnou aplikaci.

APLIKACE

SPECIFIKACE

Aplikace musi usnadnovat konfiguraci serveru 1 klienta. Musi umoznovat spravovani riznych
siti. Soucasti bude 1 automatizovana bezpecna distruibuce certifikati. Aplikace bude zaloZena na jiz
existujicim programovém vybaveni (soucasti systému a soucasti distribuce OpenVPN).

ARCHITEKTURA

Standardni okenni aplikace typu WIN32. Je kladen dliraz na co nejmensi zavislosti na platformé



pro hlavni funkce aplikace. To je zafizeno sadou skriptd, které aplikace programové spousti
v instanci programu cmd.exe. Skripty jsou uloZeny v adresafi ,,scripts®.

Podstatnou ¢ast aplikace tvoii server aklient pro automatickou distribuci certifikati. Celé to
fukguje takto:

1) klient posle svoje jméno a zasifrovanou vyzvu
2) server roz§ifruje vyzvu a porovna ji

3) server odesle ca.crt

4) klient odesle sviij csr

5) server ho podepiSe a odesle zpét jako crt

Cela tato komunikace je Sifrovand symetrickou Sifrou (256b aes — cbc mod), kli¢ je odvozen
z hesla, které si musi vSichni Gcastnici sité néjak sdélit mimo nezabezpeceny kandl. K vlastnimu
Sifrovani je pouzit program ,,openssl.exe®, ten se spousti na pozadi a s aplikaci je propojen pomoci
rour, zde bylo nutné pouzit dalsi aplikaci ,.cat.exe™, ktera ptreposild data ze vstupu na vystup
a skon¢i pfi obdrzeni fidicitho znaku konce vystupu. To je nutné z toho divodu, ze data posilana
openssl musi byt ukoncena bez uzavieni roury. Toto feSeni neni univerzalni, 1ze tak Sifrovat pouze
tisknutelné znaky a znak ,,\n“, proto je ve skriptech pro Sifrovani uveden piepinac ,,-a* (kddovani
base64).

Aplikace déle pouziva pro zjisténi jména nove nainstalovaného adaptéru technologii WMI. Tato
funkcionalita je pfidédna ptimo v kddu prosttednictvim COM.

OVLADANI

Okno aplikace obsahuje hlavni menu, ptes které se spousti vSechny potiebné akce. V klientské
oblasti je log udalosti, kde se objevuji dilezita hlaSeni o provedenych akcich. V menu config jsou
volby pro tvorbu novych siti, naitani existujici a upravovani a ukladani aktudlni konfigurace.
Nekteré maji za nasledek, ze se otevie dialog jen s editacnimi poli, které je nutné vyplnit. Dialog se
potvrdi tlacitkem ,,OK* nebo ,,Install®. Install ma také za nasledek, Ze se nainstaluje novy adaptér
daného typu s pfislusnym jménem. Tlacitko ,,Cancel* potla¢i provedené zmény.

KONFIGURACE SIiTi

Kazda sit’ ma vlastni adresafr, ktery obsahuje vSechny potiebné soubory (certifikaty, klice,
konfigura¢ni soubory atd.). Adresdt ma stejné jméno jako sit’ a musi byt umistén ve stejném
adresati jako aplikace a nemél by se jmenovat jako adresar se skripty. Konfiguracni soubor se
jmenuje ,,config.txt”, ma pfedepsany format ,.klic=hodnota* na kazdém tadku a pouzivd kédovani
UCS-16. Neni doporuc¢eno ménit konfiguraci ru¢né, ale radéji pouzit aplikaci.

DODATEK

Aplikace je v pouzitelném stavu, ale urcité by mohla byt vylepSena. Ne totiz vSechny operace ke
zprovoznéni serveru se daly jednoduse udé€lat programové nebo skriptem. Ptidat adaptéry do
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problém, ktery se musi zatim feSit ru¢né.
Jako dalsi funkcionalitu, bych si pfedstavoval:

1) vylepseni logu (vice informaci, barevné rozliSeni chyb...)

2) systém pro vizualizaci a spravu klientd v siti (kdo pravé komunikuje, kdo ma klic,
moznost odstanéni cetifikatu klienta na serveru...)



