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1 Zadání

Cílem semestrální práce je lépe nakon�gurovat malou sí´ s d·razem na vyuºití v²ech moºností
pouºitého hardwaru. V sou£asné dob¥ je sí´ nastavena jen velmi jednodu²e: chybí jakákoliv
bezpe£nostní politika, není vyuºito v²ech moºností routeru Asus WL-500gP, tiskárna je sdílena
p°es SMB, NAT má pouze základní nastavení, �rewall je vypnut. Krom¥ vytvo°ení bezpe£nostní
politiky, návrhu nové topologie a nastavení základních sluºeb (DHCP, NAT, �rewall, DNS, SMB,
SSH, FTP) se pokusím zprovoznit také wake-on-lan a VPN.
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2 P·vodní stav sít¥

Celá sí´ je nakon�gurována jen velmi povrchn¥. Jediné, co je nastaveno obstojn¥ je WiFi.

• �rewall není nastaven v·bec

• DNS a FTP není provozn¥no

• pro tisk je nutné mít zapnutý PC2 (sdílení p°es SMB)



3

3 Návrh

3.1 Topologie

Rozhodl jsem se pro vytvo°ení DMZ, kam bude umíst¥n PC1 (linux). Zm¥na topologie bude
tedy spo£ívat v rozd¥lení sít¥ na dv¥ (p°epnutí R2 ze switch módu do router módu) a p°epojení
PC1 p°ímo do R1. DMZ bude mít IP adresu 10.0.0.0/24, vnit°ní sí´ pak 10.0.1.0/24. Klientské
stanice budou £íslovány od spodu adesního rozsahu, sm¥rova£e od shora. V²echny IP adresy
budou p°id¥lovány pomocí dvou DHCP server· podle MAC adres stanic.

3.2 Bezpe£nostní politika

Pro komunikaci WAN-LAN bude zvolena politika: co není explicitn¥ povoleno, je zakázáno.
V opa£ném sm¥ru bude p°ístup p°esn¥ opa£ný. Na routeru R1 budou pro komunikaci WAN-
LAN otev°eny pouze porty pro SSH, FTP a VPN. Sm¥rova£ R2 nebude mít pro komunikaci
WAN-LAN otev°en port ºádný, povoleno bude pouze navazování komunikace ven.

3.3 Sluºby

Na PC1 bude spu²t¥n DNS server a SSH démon. Pro PC1 se pokusím zprovoznit také wake-on-
lan. FTP server a VPN server se pokusím zprovoznit p°ímo na R2.
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4 Realizace

4.1 Kon�gurace hostingu

Vytvo°en A záznam home.milde.cz sm¥°ující na ve°ejnou IP adresu.

4.2 Kon�gurace R1

• Nastaveno DHCP (DNS1: 10.0.0.5, DNS2: 10.0.0.254).

• PC1 umíst¥n do DMZ. Kv·li nastavení bylo nutné zm¥nit IP adresu na 10.0.0.5 (ov¥°ena
vzdálená funk£nost HTTP a SSH).

• Spu²t¥n �rewall.

• Zapnuto hlídání SYN �ood, ICMP rediraction. Zapnuta Port Scan Protection.

4.3 Kon�gurace R2

• Do routeru R2 nainstalován nejnov¥j²í �rmaware upravený od Olega1.

• Mód routeru R2 zm¥n¥n na HomeGateway. V tomto módu je automaticky spu²t¥n NAT.

• Nastaven DHCP server (p°id¥lování podle MAC adres) i klient (p°íjem IP adresy a DNS
server· od R1).

• U R2 nastaven �rewall (DoS protection, ICMP �ltering). Ze zku²ností doporu£uji nekom-
binovat nastavování p°es webové rozhraní a iptables.

• Zprovozn¥na podpora SSH (podle návodu Olega).

• Na �rewallu otev°eny pouze porty pro SSH a HTTP.

• K R2 p°ipojena tiskárna HP LaserJet, tisk na jednotlivých stanicích nastaven podle
návodu Olega.

• WiFi zabezpe£ena pomocí WPA-TKIP. P°ístup omezen pomocí seznamu povolených MAC
adres.

• K R2 p°ipojen 1GB �ash disk a namountován jako FTP úloºi²t¥. Spu²t¥na sluºba FTP
bez anonymního ú£tu.

• VPN se zprovoznit nepoda°ilo, bude proto zprovozn¥no na PC1.

4.4 Kon�gurace PC1 - Ubuntu linux

• V BIOSu povoleno power/wake-on-lan.

• Nainstalováno SSH, OpenVPN.

• Nakon�gurováno OpenVPN2 3.

1http : //oleg.wl500g.info/
2http : //openvpn.net/index.php/documentation/howto.html#quick
3http : //www.thebakershome.net/openvpntutorial
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• Nainstalováno a nakon�gurováno DNS.

• Wake-on-lan bohuºel nespl¬uje, co jsem o£ekával - vzdálené spu²t¥ní po£íta£e. Je moºné
budit pouze po£íta£e lokální p°i znalosti jejich MAC adresy.

4.5 Kon�gurace PC4 (notebook) - Ubuntu linux

• Nainstalováno network-manager-openvpn.
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5 Záv¥r

P°estoºe se nepoda°ilo zprovoznit ve²kerou plánovanou funkcionalitu, povaºuji provedené zm¥ny
za velký pokrok. Sí´ je nyní mnohem lépe zabezpe£ena a d·leºité sluºby jsou dostupné i vzdálen¥.
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