Ceské vysoké uceni technické v Praze
Fakulta elektrotechnicka

Semestralni prace
Sprava pocitacovych siti

Konfigurace malé sité

Daniel Milde

Studijni program: Softwarové technologie a management
Obor: Softwarové inzenyrstvi

kvéten 2009



Obsah

1

2

Zadani

Ptvodni stav sité

Navrh

3.1 Topologie . . .. .. ... ... ..
3.2 Bezpecnostni politika . . . . . ... ... .
3.3 Sluzby . .. ... oo oo
Realizace

4.1 Konfigurace hostingu . . . . . .. ... ...
4.2 Konfigurace R1 . . . . ... ... ... ...
4.3 Konfigurace R2 . . . . ... ... ...
4.4 Konfigurace PC1 - Ubuntu linux . . .. ..

4.5 Konfigurace PC4 (notebook) - Ubuntu linux

Zavér



1 Zadani

Cilem semestralni prace je lépe nakonfigurovat malou sit s dirazem na vyuziti vSech moZznosti
pouzitého hardwaru. V soucasné dobé je sit nastavena jen velmi jednoduse: chybi jakakoliv
bezpec¢nostni politika, neni vyuzito vSech moznosti routeru Asus WL-500gP, tiskidrna je sdilena
pies SMB, NAT m4a pouze zékladni nastaveni, firewall je vypnut. Kromé vytvofeni bezpetnostni
politiky, navrhu nové topologie a nastaveni zékladnich sluzeb (DHCP, NAT, firewall, DNS, SMB,
SSH, FTP) se pokusim zprovoznit také wake-on-lan a VPN.
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2 Puvodni stav sité
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Cela sit je nakonfigurovana jen velmi povrchné. Jediné, co je nastaveno obstojné je Wiki.

e firewall neni nastaven vibec
e DNS a FTP neni provoznéno

e pro tisk je nutné mit zapnuty PC2 (sdileni pfes SMB)



3 Navrh

3.1 Topologie

Rozhodl jsem se pro vytvofeni DMZ, kam bude umistén PC1 (linux). Zména topologie bude
tedy spocivat v rozdéleni sité na dvé (pifepnuti R2 ze switch moédu do router moédu) a piepojeni
PC1 p¥imo do R1. DMZ bude mit IP adresu 10.0.0.0/24, vnitini sit pak 10.0.1.0/24. Klientské
stanice budou ¢&islovany od spodu adesniho rozsahu, smérovace od shora. VSechny IP adresy
budou pfidélovany pomoci dvou DHCP serverd podle MAC adres stanic.
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3.2 Bezpecénostni politika

Pro komunikaci WAN-LAN bude zvolena politika: co neni explicitné povoleno, je zakazano.
V opa¢ném sméru bude pristup pifesné opacény. Na routeru R1 budou pro komunikaci WAN-
LAN otevieny pouze porty pro SSH, FTP a VPN. Smérova¢ R2 nebude mit pro komunikaci
WAN-LAN otevien port zadny, povoleno bude pouze navazovani komunikace ven.

3.3 Sluzby

Na PC1 bude spustén DNS server a, SSH démon. Pro PC1 se pokusim zprovoznit také wake-on-
lan. FTP server a VPN server se pokusim zprovoznit pifimo na R2.
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4 Realizace

4.1

Konfigurace hostingu

Vytvoren A zéznam home.milde.cz sméfujici na veiejnou IP adresu.

4.2

4.3

4.4

Konfigurace R1

Nastaveno DHCP (DNS1: 10.0.0.5, DNS2: 10.0.0.254).

PC1 umistén do DMZ. Kvili nastaveni bylo nutné zménit IP adresu na 10.0.0.5 (ovéfena
vzdélena funkénost HTTP a SSH).

Spustén firewall.

Zapnuto hlidani SYN flood, [CMP rediraction. Zapnuta Port Scan Protection.

Konfigurace R2

Do routeru R2 nainstalovan nejnovéjsi firmaware upraveny od Olega'.
Moéd routeru R2 zménén na HomeGateway. V tomto modu je automaticky spustén NAT.

Nastaven DHCP server (pfidélovani podle MAC adres) i klient (pfijem IP adresy a DNS
serveri od R1).

U R2 nastaven firewall (DoS protection, ICMP filtering). Ze zku$nosti doporucuji nekom-
binovat nastavovan{ pfes webové rozhrani a iptables.

Zprovoznéna podpora SSH (podle navodu Olega).
Na firewallu otevieny pouze porty pro SSH a HT'TP.

K R2 pfipojena tiskdirna HP LaserJet, tisk na jednotlivych stanicich nastaven podle
navodu Olega.

WiFi zabezpecena pomoci WPA-TKIP. Ptistup omezen pomoci seznamu povolenych MAC
adres.

K R2 pfipojen 1GB flash disk a namountovan jako FTP wlozisté. Spusténa sluzba FTP
bez anonymniho uétu.

VPN se zprovoznit nepodafilo, bude proto zprovoznéno na PC1.

Konfigurace PC1 - Ubuntu linux
V BIOSu povoleno power /wake-on-lan.
Nainstalovano SSH, OpenVPN.

Nakonfigurovano OpenVPN? 3.

Yhttp : //oleg.wl500g.info/
Zhttp : //openvpn.net /index.php/documentation/howto.html#quick
3http : | Jwww.thebakershome.net/openvpniutorial



4.5 Konfigurace PC4 (notebook) - Ubuntu linux 5

e Nainstalovino a nakonfiguroviano DNS.

o Wake-on-lan bohuzel nesplhuje, co jsem ocekéval - vzdalené spusténi pocitace. Je mozné
budit pouze pocitace lokilni p¥i znalosti jejich MAC adresy.

4.5 Konfigurace PC4 (notebook) - Ubuntu linux

e Nainstalovano network-manager-openvpn.
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5 Zavér

Prestoze se nepodafilo zprovoznit veskerou planovanou funkcionalitu, povazuji provedené zmény
za velky pokrok. Sit je nyni mnohem lépe zabezpedena a dilezité sluzby jsou dostupné i vzdalené.
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