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Zadani

» Proverit bezpecnost v dané pocitacove
siti (cca 180 klientskych stanic)

o Ne]sou povoleny destruktivni metody,
zjistovani hesel hrubou silou atd.

* Neni povoleno zjistovani jinde nez v
zakladni LAN (tj. do mist, kde sit’ spravu;ji
jiné organizace)

* )iz jsem mel zakladni povedomi o
topologii site, ale od me posledni pracovnl
cinnosti v organici se zmenil IS a dalsi..



Postup

| Zjistéeni topologie sitée
2. Na zaklade zjisteni skenovani
> sluzeb serveru a jejich probléemu
o zachytavani sitove komunikace
3. Dalsi pokusy v siti a na IS
4. Pruzkum klientskych stanic
o zabezpeceni stanic
o zajisténi SW updatu atd.
5. Pokus o vstup z internetu



|. Topologie site

I. Programem SuperScan jsem proved|
sken v rozsahu z prideleneho pocitace.

> ozvala se spousta pocitacu
o B-rozsah IP adres, znacne plytvani adresami

>z uvedeného a nazvu jejich stanic a pridéleni
oddelenim jsem se pokusil urcit

o Totalni chaos — IP adresa je pridelena na
zaklade MAC adresy, ale jejich Cislovani je
brovadeno jak kdy — inkrementalné, dle
oddeéleni i dle lokace a tato rozdéleni jsou
kombinovana dle ,,nalady* spravce ©




2. Skenovani serveru

e Na serveru ,,200* bezi IS

> mnozstvi otevienych UDP portu pro klienty

o dale spousta sluzeb jako FTP (21), SSH (22),
DNS (53), HTTP (80), LinuxConf (98),
SunRPC (111), NetBios (139), Remote Login
(513), Shell (514), Printer (515), NFS (2049)

Verze Samby s bezpecnostni chybou

X9

http://www.securityfoxus.com/bid/| 2|

WWW rozhrani pro zadavani SQL dotazu
do IS bézi pouze v nesifrovane forme

X9



2. Skenovani serveru

* Na serveru ,,230" bezi GW z vngjsiho
sveta

oz vnejsiho svéta ma otevrene porty pro
SMTP a SSH

> Na teto GWV je taktez konfigurovana VPN
inky pro externi pobocky (zbytek VPN je v
kompetenci providera) — externi pobocky
jsou pak plne zaclenény do LAN (i pristup k
internetu se resi pres vnitrni sit)

£ Z vnitrni sité maji spravci pro konfiguraci

stroje povoleny Telnet a FTP (versus SSH)



3. Delegace prav

o Admini tvori

na serveru 231 rucne

tabulku povolenych MAC adres

e Tri stupne o
|. Plny pristu
2. plny pristu

bravneni
b ke GW (pouze admini)

b ke GWV, ale zakaz nekterych IP /

domén (nékolik vybranych uzivatelu)

3. Pristup na

internet pres proxy server

(kontextovy, tj. ,,tunel” neprojde, navic je
zde restrikce obsahu) + na GW povolen
port |10 (coz bylo drive pres proxy)

% Pres port

| |0 lze otevrit tunel ven !



3. Delegace prav + testovani

* Pokud je DHCP serverem (231) pridelena IP
adresa, je o tomto informovan IS a ten otevre na
serveru port pro klienta (Cislo portu vyplyva z IP)

e Pokud si sam nastavim volnou IP, branu atd.,,
funguiji v siti, ale nedostanu se na internet ani k IS

e Pokud nékomu ,,ukradnu‘ IP, tak se dostanu k
internetu, ale nedostanu se k IS

¢ Pokud si zfalsuji MAC a odpojim uzivatele, tak v
pripade, kdy ma klient otevrenou seanci s IS (je
prihlasen), tak sezeni zustava ,,otevrené*(funguje
na UDP) a pracuiji v IS pod jeho uctem!!!




4. Klientske stanice - Windows

! PROBLEM !!!
e Drive cca 40 stanic, dnes jiz mené
e Ruzné OS (od 95 az po Vista)

e Neni zadny doménovy server, tj. zadné uzivatelske
rizeni pristupu, kdo si jak pocitac nastavi, tak mu
chodi!

* Po jednom virovem utoku, ktery slozil celou sit), je
nyni pouze centralne distribuovana a rizen NOD32
(uzivatelé nemaji opravnéni meénit jeho nastaveni, ale
mohou ho odinstalovat — coz spravce zjisti tim, ze
pocitaC neprovadi aktualizace)



4. Klientske stanice - Windows

» Chybi server, ktery by zajistoval automaticke
instalace a aktualizace SW

e Spravce si na stanice nahral TightVNC
(nesifrovany kanal), které ma vzdy otevreny svuj
port a pripadne se pouze na dalku pripoji k PC a
aktualizaci provede tak, Ze pro ruzné verze
Windows ma na serveru nastaveny ruzné
aktualizacni skripty, které rucné spusti

» Nastaveni sdileni a pristupovych prav je tak plné v
kompetenci uzivatele — tj. nékde se da podivat i na
cely pocitac, pripadé kompletné do dokumentu!



Zaverem

* Nevhodné provedena IP adresace

» Spousta HUBU, tj. komunikace Ize dobre zachytavat

e Admini nemaji svoji spravu sifrovanou (SQL, FTP,
Telnet)

e Oproti tomu IS (vétsina komunikace na siti) pouziva
sifrovanou komunikaci

* Problematicka je totalni absence rizeni Windows
klientu

* Pristup zvenci se zda byt v poradku, ale nechapu
zbytecné otevreni pristupu pro interni www server



