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Zadani:
Vytvorit skript, ktery na zakladé vstupu uzivatele vygeneruje skript
pro zabezpeceni iptables a jadro systemu.

Postup:
Jako prvni Cast jsem si vytvoril seznam toho, co Ize zabezpecit.

Nejdfive jsem hledal tzv. best practices a podobna kliCova slova. Z
analyzy vyslo, ze naprosta vétSina moznosti zabezpeceni jsou budto
iptables a nebo konfiguraéni soubory jednotlivych sluzeb. Vzhledem k
mechanismu jak jsou v Linuxu ukladany konfigurace, tedy textove
navzajem includované soubory, jsem doSel k zavéru, ze vytvaret funkce
pro hledani jednotlivych konfiguracnich direktiv by zabralo pfili§ Casu
vzhledem k uziteCnosti. Tato ¢ast ukolu byla tedy vynechana v prospéch
iptables a sitovych parametru pro jadro.

PokraCoval jsem analyzou jednotlivych sitovych sluzeb a
zabezpedeni via iptables. Slo pfedevsim o hledani nejéastéjsich sluzeb
a k nim specifikace portl a protokolt. Hledani probihalo na zakladé
vlastni zkuSenosti s provozovanim OS Linuxu jako serveru i pracovni
stanice.

Po vytvoreni seznamu nutnych sluzeb jsem je rozdélil na skupiny,
které spolu souvisely dle roli, tedy PC, server a router. K témto
skupinam jesté pribyla obecna nastaveni, ktera se hodi ke vSem. Tyto
skupiny jsem poté rozdélil na jednotlivé sluzby. Kazdé sluzbé bylo
vytvoreno nastaveni dle vychoziho Cisla portu.

Soucasti:

Prostfedi: OS Linux, Fedora 10: Byla vybrano pro svoji
univerzalnost. Jelikoz je podporovana spolec¢nosti RedHat, vychazi z ni
nékolik jinych distribuci.

Jazyk: Bash: tento skriptovaci jazyk jsem zvolil kvuli jeho snadné
dosazitelnosti. ACkoliv napfiklad C ¢i Java jsou schopny poskytnout
lepSi model, dokonce i objektové orientovany, je nutno je kompilovat Ci
provozovat prostredi pro né. Bash je dostupny jako vychozi nastroj ve
vétsiné distribuci.

Struktura:

Jde o skript pro bash. Na zaCatku skriptu jsou proménné pro
specifikaci k potfebnym binarnim souborim, tj.: iptables a cilovy
vygenerovany skript. DalSi ¢ast skriptu obsahuje jednotlivé funkce, které
tvofi pravidla pro iptables. Jsou pojmenovany anglicky, pficemz je



snaha, aby byly tématicky blizko sebe. Zadna funkce pro nastaveni
iptables se nevola s parametrem, krom par funkci uréenych pro
nadrazené volani. Napfiklad:

function allowOutgoingFTP {

echo "/sbin/modprobe ip_nat_ftp" >> $SOUBOR

echo "/sbin/modprobe ip_conntrack_ftp" >> $SOUBOR

echo "$IPTAB -A OUTPUT -p tcp -m multiport --dport 20,21 -j ACCEPT"
>> $SOUBOR

Druha c¢ast predstavuje interaktivni dialog pro specifikace
uzivatelovych potreb. V zavislosti na uzivatelovych odpovédich vola
skript jednotlivé funkce, napf:

echo "Povolit veskerou komunikaci na loopbacku? (a/n)"
read souhlas

if [ $souhlas == "a" ]

then allowLoopback

fi

Obecna pravidla jsou napfiklad funkce jménem:
loadDefaultModules
clearlptables
setDefaultPolicy
invalidPackets

Skript je mozno vyuzit krok po kroku, tedy uZivatel zodpovida otyky
na ano/ne €i vyplhuje hodnoty. Jiné mozné volani skriptu je pfes nazev
skriptu s argumentem, ktery je tvofen touto syntaxi:

skript limit-invalid 80,out 443,out, 5190,out

Takto zavolany skript omezi nevalidni pakety a umozni prichod odchozi
komunikaci na portech 80,443 a 5190, pficemz pakety z druhé strany
jsou prijmuty.

Seznam v&ech platnych pfikazu je k dispozici pfes —help.

Skript po svém ukonceni vygeneruje soubor do adresare
letc/init.d/, zméni mu vlastnika na root a da prava 750. Nasledné vytvori
sluzbu (pokud jiz neni), se jménem skriptu ze kterého byl volan. Na
vygenerovany soubor je mozno uplatnit pfikazy start a stop.



