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Motivace

• V moderńıch počitačových śıt́ıch dnes existuje mnoho služeb s
r̊uznými parametry a s r̊uznými nároky na śıt’.

• Pokud nijak něŕıd́ıme datové toky na śıti, může doj́ıt k řadě
problémů jako nap̌ŕıklad prodlužováńı odezvy śıtě (latency),
koĺısáńı (jitter) nebo může doj́ıt dokonce k výpadku služeb.

Př́ıklad - soused ”tahač”

Máte souseda se kterým sd́ıĺıte internetové p̌ripojeńı. Váš soused si
k večeru chce stáhnout film a využije k tomu peer-2-peer spojeńı
nap̌ŕıklad skrze protokol Torrent. Během pár minut źıská veškeré
p̌renosové pásmo a pro vás se stane internetové p̌ripojeńı zcela
nepoužitelné.
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Co je to QoS ?

• QoS = Quality Of Service

• Technika využ́ıvaná v poč́ıtačových śıt́ıch, které jsou založeny
na principu p̌reṕınáńı paket̊u.

• Využ́ıvá se k ř́ızeńı datových tok̊u v śıti.

• Ćılem je, aby v p̌ŕıpadě zahlceńı śıtě nedocházelo k narušeńı
dostupnosti služeb, a aby byly tyto služby vždy poskytovány v
paťričné kvalitě vzhledem k jejich charakteru a našim
požadavk̊um.

Klasické p̌ŕıklady využit́ı :

• Chceme up̌rednostnit některé služby p̌red jinými

• Chceme některé služby částečně nebo zcela omezit

• Chceme regulovat p̌ŕıstup uživatel̊u ke službám
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Základńı principy

• Datové toky se ř́ıd́ı sadou pravidel, které jsou určeny správcem
śıtě.

• Nejsme schopni ovlivnit datový tok v rámci jednoho lokálńıho
segmentu śıtě.

• Pravidla se mohou aplikovat pouze na uzlech, které spojuj́ı
jednotlivé segmenty śıtě na úrovni śıt’ové vrstvy (routery).

• Z principu fungováńı poč́ıtačových śıt́ı jsme schopni ovlivnit
pouze data, která sami odeśıláme. Nikoliv data, které nám
někdo pošle.

Analogie ke klasické poštovńı schránce

Nemůžeme ovlivnit, kolik dopis̊u a baĺık̊u nám někdo pošle. Pošta
zkrátka doruč́ı vše, co je nám adresováno. Můžeme ale ovlivnit
kolik pošty my sami pošleme.
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Př́ıklad zapojeńı - internetová gateway

• Typicky máme router a na něm dvě rozhrańı. Jedno rozhrańı
je p̌ripojeno k našemu poskytovateli p̌ripojeńı a vede tedy na
internet. Druhé rozhrańı vede do naš́ı śıtě.

• Chceme-li ovlivňovat data stahovaná z internetu, muśıme
aplikovat pravidla na rozhrańı jdoućı do naš́ı śıtě, tedy na
rozhrańı, skrze které tato data odcháźı z routeru.

• Chceme-li ovlivňovat data odeśılaná na internet, muśıme
aplikovat pravidla na rozhrańı jdoućı na internet, tedy na
rozhrańı, skrze které tato data odcháźı z routeru.
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Implementace v systému Linux

• QoS je v Linuxu implementován p̌ŕımo v jáďre

• Ke konfiguraci se využ́ıvaj́ı dva základńı nástroje, a sice tc a
iptables.

• Nástroje pracuj́ı p̌ŕımo se strukturami v jáďre Linuxu a všechny
změny jsou tedy provedeny okmažitě po odesláńı p̌ŕıkazu.

• Nástroj tc (Traffic Control) slouž́ı k definováńı pravidel QoS.

• Nástroj iptables slouž́ı k definováńı pravidel firewallu, která
”označuj́ı”jednotlivé pakety pro daľśı zpracováńı v rámci QoS.
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Implementace v systému Linux

• Pravidla QoS jsou v Linuxu řazena do formy stromu.

• Při zkoumáńı každého paketu systém procháźı strom od
kǒrene a dle pravidel se ho snaž́ı zǎradit do konkrétńıho listu
stromu.

• Kǒren stromu je navěšen p̌ŕımo na konkrétńı śıt’ové rozhrańı,
p̌ričemž pro každé rozhrańı existuje právě jeden strom pravidel.
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Komponenty QoS

• V zásadě můžeme v rámci stromu pravidel vytvá̌ret ťri
komponenty : qdisc, class, filter

• Stavěńım jednotlivých komponent ř́ıkáme systému, jaké
plánovaćı algoritmy maj́ı být použity, určujeme jejich
konfiguraci a ř́ıkáme, za jakých podḿınek maj́ı být použity.

qdisc

• Plńı funkci plánovače.

• Každé śıt’ové rozhrańı má alespoň jeden qdisc libovolného
typu (defaultně typu First-In-First-Out).

tc qdisc add dev eth0 root handle 1: htb default 15
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Komponenty QoS

class

• Existuj́ı pouze uvniťr komponenty qdisc.

• Mohou obsahovat daľśı podťŕıdy nebo právě jeden vnǒrený
qdisc.

• Tř́ıda může obsahovat filtry, které rozhoduj́ı o daľśım zǎrazeńı
klasifikovaných dat do nižš́ıch ťŕıd, p̌ŕıpadně rozhoduj́ı o
zahozeńı, či reklasifikaci.

• Takzvané leaf-class neobsahuj́ı již žádné potomky typu class.
Muśı však obsahovat právě jeden qdisc, který se nazývá
leaf-qdisc.

tc class add dev eth0 parent 1:0 classid 1:1 htb rate

256kbit ceil 512kbit
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Komponenty QoS

filter

• Plńı roli klasifikátoru.

• Nejkomplexneǰśı komponenta QoS.

• Může být p̌ripojen ke qdisc nebo ke class.

• Umožňuje vytvá̌ret podḿınky na nejrúzněǰśı vlastnosti
klasifikovaných paket̊u (porty, adresy, TOS flagy).

tc filter add dev eth0 protocol ip parent 10: prio 1

u32 match ip dport 22 0xffff flowid 10:1

Syntaxe filtru může být někdy velmi složitá. Nicméně existuje
alternativa ...
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Klasifikace pomoćı iptables

• Volitelně můžeme použ́ıt ke klasifikaci nástroj iptables.

• Pravidla vkládáme do tabulky s názvem mangle.

• Ćıl každého pravidla muśı být metoda CLASSIFY, které pak
můžeme určit p̌ŕımo ID ťŕıdy, do které má daný paket
zapadnout.

iptables -t mangle -A POSTROUTING -o eth0 -d

192.168.69.5 -j CLASSIFY --set-class 1:10
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Př́ıklad konfigurace
tc qdisc add dev eth0 root handle 1: htb default 13

tc class add dev eth0 parent 1: classid 1:1 htb rate 2048kbit ceil

2048kbit

tc class add dev eth0 parent 1:1 classid 1:10 htb rate 512kbit ceil

2048kbit prio 0

tc class add dev eth0 parent 1:1 classid 1:11 htb rate 512kbit ceil

2048kbit prio 1

tc class add dev eth0 parent 1:1 classid 1:12 htb rate 512kbit ceil

2048kbit prio 2

tc class add dev eth0 parent 1:1 classid 1:13 htb rate 512kbit ceil

2048kbit prio 2

tc qdisc add dev eth0 parent 1:10 handle 10: sfq perturb 10

tc qdisc add dev eth0 parent 1:11 handle 11: sfq perturb 10

tc qdisc add dev eth0 parent 1:12 handle 12: sfq perturb 10

tc qdisc add dev eth0 parent 1:13 handle 13: sfq perturb 10

iptables -t mangle -A POSTROUTING -o eth0 -d 192.168.1.0/26 -j CLASSIFY

--set-class 1:10

iptables -t mangle -A POSTROUTING -o eth0 -d 192.168.1.64/26 -j CLASSIFY

--set-class 1:11

iptables -t mangle -A POSTROUTING -o eth0 -d 192.168.1.128/26 -j

CLASSIFY --set-class 1:12

iptables -t mangle -A POSTROUTING -o eth0 -d 192.168.1.192/26 -j

CLASSIFY --set-class 1:13
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Dotazy ???
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