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Motivace

QoS

¢ V modernich potitatovych sitich dnes existuje mnoho sluzeb s
rliznymi parametry a s riiznymi naroky na sit.

o Pokud nijak nefidime datové toky na siti, miZe dojit k ¥ad&
problém jako nap¥iklad prodluZzovani odezvy sité (latency),
kolisani (jitter) nebo muZe dojit dokonce k vypadku sluZeb.

P¥iklad - soused "tahac¢”

Mate souseda se kterym sdilite internetové pFipojeni. Vas soused si
k veleru chce stahnout film a vyuZije k tomu peer-2-peer spojeni
naptiklad skrze protokol Torrent. Béhem par minut ziska veskeré
pfenosové pasmo a pro vas se stane internetové pripojeni zcela
nepouZzitelné.
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Co je to QoS 7

¢ QoS = Quality Of Service

e Technika vyuZivand v potitaovych sitich, které jsou zaloZeny
na principu prepinani paket(.

e VyuZiva se k Fizeni datovych tokd v siti.

e Cilem je, aby v pfipadé zahlceni sité nedochdzelo k naruseni
dostupnosti sluzeb, a aby byly tyto sluzby vZdy poskytovany v
patfi¢né kvalité vzhledem k jejich charakteru a nasim
pozadavkim.

Klasické priklady vyuziti :
o Chceme uptednostnit nékteré sluzby p¥ed jinymi
e Chceme nékteré sluzby &astedné nebo zcela omezit

o Chceme regulovat pFistup uZivateld ke sluzbam
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Zakladni principy

e Datové toky se ¥idi sadou pravidel, které jsou uréeny spravcem
Sité.

o Nejsme schopni ovlivnit datovy tok v ramci jednoho lokalniho
segmentu sité.

e Pravidla se mohou aplikovat pouze na uzlech, které spojuji
jednotlivé segmenty sité na trovni sitové vrstvy (routery).

e Z principu fungovani po&itaovych siti jsme schopni ovlivnit
pouze data, kterd sami odesilame. Nikoliv data, které ndm
nékdo posle.

Analogie ke klasické postovni schrance

NemiiZeme ovlivnit, kolik dopisli a balikii nam nékdo posle. Posta
zkratka doruéi vse, co je nam adresovdno. MiZeme ale ovlivnit
kolik posty my sami posleme.
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P¥iklad zapojeni - internetovd gateway

e Typicky mame router a na ném dvé rozhrani. Jedno rozhrani
je pripojeno k nasemu poskytovateli pFfipojeni a vede tedy na
internet. Druhé rozhrani vede do nasi sité&.

e Chceme-li ovliviiovat data stahovana z internetu, musime
aplikovat pravidla na rozhrani jdouci do nasi sité, tedy na
rozhrani, skrze které tato data odchazi z routeru.

e Chceme-li ovlivitiovat data odesilana na internet, musime
aplikovat pravidla na rozhrani jdouci na internet, tedy na
rozhrani, skrze které tato data odchazi z routeru.

FastEthemnet0/1 @ FastEthemet0/0
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Implementace v systému Linux

QoS je v Linuxu implementovan pfimo v jad¥e
Ke konfiguraci se vyuZivaji dva zakladni nastroje, a sice tc a
iptables.

Ndstroje pracuji pfimo se strukturami v jad¥e Linuxu a vSechny
zmény jsou tedy provedeny okmazité po odeslani pt¥ikazu.

Néstroj tc (Traffic Control) slouZi k definovani pravidel QoS.

N4&stroj iptables slouZi k definovani pravidel firewallu, kterd
"oznaluji” jednotlivé pakety pro daldi zpracovani v ramci QoS.
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Implementace v systému Linux

e Pravidla QoS jsou v Linuxu ¥azena do formy stromu.

o P¥i zkoumani kaZdého paketu systém prochazi strom od
kofene a dle pravidel se ho snaZi zafadit do konkrétniho listu
stromu.

e KoFen stromu je nav&$en p¥imo na konkrétni sitové rozhrani,
pticemZ pro kaZzdé rozhrani existuje pravé jeden strom pravidel.

. root qdisc

child class U b leaf class
leaf class ()' b leaf class ‘. leaf qdisc
‘Ieaf qdisc b leaf qdisc
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Komponenty QoS

o V zidsadé mizZeme v rdmci stromu pravidel vytvaret t¥i
komponenty : qdisc, class, filter

e Stavénim jednotlivych komponent ¥ikdme systému, jaké
planovaci algoritmy maji byt pouZity, uréujeme jejich
konfiguraci a fikdme, za jakych podminek maji byt pouZity.

e PIni funkci planovace.

o Kazdé sitové rozhrani ma alespoii jeden qdisc libovolného
typu (defaultn& typu First-In-First-Out).

tc qdisc add dev ethO root handle 1: htb default 15
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Komponenty QoS

class

o Existuji pouze uvnitf komponenty qdisc.

e Mohou obsahovat dalsi podtfidy nebo prdvé jeden vnoreny
qdisc.

e T¥ida miZe obsahovat filtry, které rozhoduji o daldim za¥azeni
klasifikovanych dat do nizSich t¥id, pfipadné rozhoduji o
zahozeni, &i reklasifikaci.

e Takzvané leaf-class neobsahuji jiz Zddné potomky typu class.
Musi v8ak obsahovat pravé jeden qdisc, ktery se nazyva
leaf-qdisc.

tc class add dev ethO parent 1:0 classid 1:1 htb rate
256kbit ceil 512kbit
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Komponenty QoS

QoS

e PIni roli klasifikatoru.

e Nejkomplexnejsi komponenta QoS.

e Miize byt pfipojen ke qdisc nebo ke class.

e UmoZiiuje vytvaret podminky na nejrznéjsi vlastnosti
klasifikovanych paketi (porty, adresy, TOS flagy).

tc filter add dev ethO protocol ip parent 10: prio 1
u32 match ip dport 22 Oxffff flowid 10:1

Syntaxe filtru miZe byt n&kdy velmi sloZitad. Nicméné& existuje
alternativa ...
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Klasifikace pomoci iptables

e Voliteln& miZeme pouZit ke klasifikaci nastroj iptables.
e Pravidla vkldddme do tabulky s ndzvem mangle.

o Cil kazdého pravidla musi byt metoda CLASSIFY, které pak
muZzeme ur&it pfimo ID tFidy, do které ma dany paket
zapadnout.

iptables -t mangle -A POSTROUTING -o ethO -d
192.168.69.5 -j CLASSIFY --set-class 1:10
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Pt¥iklad konfigurace

tc qdisc add dev ethO root handle 1: htb default 13

tc class add dev ethO parent 1: classid 1:1 htb rate 2048kbit ceil
2048kbit

tc class add dev ethO parent 1:1 classid 1:10 htb rate 512kbit ceil
2048kbit prio O

tc class add dev ethO parent 1:1 classid 1:11 htb rate 512kbit ceil
2048kbit prio 1

tc class add dev ethO parent 1:1 classid 1:12 htb rate 512kbit ceil
2048kbit prio 2

tc class add dev ethO parent 1:1 classid 1:13 htb rate 512kbit ceil
2048kbit prio 2

tc gqdisc add dev ethO parent 1:10 handle 10: sfq perturb 10

tc qdisc add dev ethO parent 1:11 handle 11: sfq perturb 10

tc qdisc add dev ethO parent 1:12 handle 12: sfq perturb 10

tc qdisc add dev ethO parent 1:13 handle 13: sfq perturb 10
iptables -t mangle -A POSTROUTING -o ethO -d 192.168.1.0/26 -j CLASSIFY
--set-class 1:10

iptables -t mangle -A POSTROUTING -o ethO -d 192.168.1.64/26 -j CLASSIFY
--set-class 1:11

iptables -t mangle -A POSTROUTING -o ethO -d 192.168.1.128/26 -j
CLASSIFY --set-class 1:12

iptables -t mangle -A POSTROUTING -o ethO -d 192.168.1.192/26 -j
CLASSIFY --set-class 1:13
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Dotazy 777
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