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Rychlé opakovani pojmu

o Symetricka kryptografie
» Jeden kliC
* Problem s jeho vymenou
« Asymetricka kryptografie
« Dva kliCe — verejny a privatni
« Bezproblémova vymena
« Moznost pouziti pro autentizaci



Rychlé opakovani pojmu

« Autentizace

« Qvéreni proklamované identity subjektu
« Autorizace

« Qvéreni opravnéni k pristupu
e Hash

« Vystup hashovaci funkce, reprezentace vetsiho objemu dat
mensim

« ASN.1 / Abstrakini Syntakticka Notace verze 1

 formalni jazyk pro popis strukturovanych dat pro komunikacni
protokoly.



Duvéra v ,normalnim* svété

 Normalni svét = fyzicky (= neelektronicky) styk
« Overeni identity — tvar, ostatni
* Dlouhodobé budovani duvéry mezi subjekty

e Smlouvy, pravo, zakony



Public key infrastructure (PKI)

« Oznaceni pro infrastrukturu spravy a distribuce
verejnych Kklicu pro asymetrickou kryptografii

« Centralizovany / hierarchicky model s CA

« Decentralizovany / sit davéry / web (network) of
trus



Decentralizovany model
« Vzajemné podepisovani verejnych klicu na
zakladé vztahu mezi jednotlivci

« Oznaceni urovne duvery

Prosim rozhodnéte, nakolik dUvérete tomuto uZivateli, ze
spravn€ verifikuje klife jinych uZivatell (prohlédnutim
cestovnich pasl, kontrolou fingerprintl z rUznych
zdrojU...)?

Nevim nebo nef eknu
NedUvéruji

DUveruji Castelné
DUveruji dplné
DUveruji absolutné
zp€t do hlavniho menu
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Centralizovany model

« Duveéeruje se hierarchicky
« Kazdy certifikat je podepsan nejakou autoritou
« Korenovy certifikat = podepsan sam sebou

 Certificate chain — retéz certifikatl — cesta ke
korenovemu

« CA, ktera podepise jiny CA certifikat je
odpovedna za vsechny certifikaty v tomto listu



Digitalni certifikat
« Podepsany verejny kliC
« Je to ta vec, ke které si potrebujete vybudovat
duvéru
e Vznik:

« Vygenerovani verejneho klice (public key)

« Vygenerovani zadosti o certifikat (certificate signing
request)

« Podpis certifikatu privatnim klicem certifikacni
autority



Obsah certifikatu

« Sériove cislo / serial number

« Common name / Subject

 Algoritmus podpisu / Sighature Algorithm
» VVydavatel / Issuer

» Platnost od-do / Valid From — To

« Verejny klic / Public key

e openssl x509 -text -1in cert.crt



Typ certifikatu

e Class 1 for individuals, intended for emaill

« Class 2 for organizations, for which proof of identity is
required

 Class 3 for servers and software signing, for which
iIndependent verification and checking of identity and
authority is done by the issuing certificate authority

e Class 4 for online business transactions between
companies

« Class 5 for private organizations or governmental security
« © VeriSign



Postup tvorby certifikatu

« Vygeneruj par klicu verejny/privatni

» Vygeneruj zadost o certifikat (Certificate
Signing Request, CSR)

e Doruc CSR certifikacni autorite — dulezité
« CA overi identitu a podepise klic, da vam
certifikat (.crt)

« CA vam obvykle nahraje aktualni CRL, Ci svuj
,certificate chain®



Forma ulozeni certifikatu

« DER (Distinguished Encoding Rules)
« Binarni forma ASN.1
« Obvykla pripona .cer, .crt, .der
« PEM (Privacy Enhanced Mail)
« DER forma zakdédovana Base64
« Obvykla pfipona .pem
« PKCS#12

« Souborovy format RSA laboratories, pro ulozeni privatniho
kliCe i certifikatu
« Obvykla pripona .p12



Obvykla podoba PEM certifikatu

MIIGK]jCCBRKgAwIBAgIBATANBgkghkiG9wOBAQUFADBZMQOswCQYDVQQGEwWJDWJEs
MCOGAlUECgwjxIx1lc2vDoSBwb8WhdGEs IHMucC4gWOnEjCAONZExXNDk4M10xHDAa
BgNVBAMTE1Bvc3RTaWdudW0gUm9vdCBRQOEwHhcNMDUwWNDAZ2MDKkONTExXWhcNMzAw
NDA2MDkOMjI3WjBZMQswCQYDVQQGEwIDWJEsMCoGA1lUECgwjxIxlc2vDoSBwb8Wh
dGEsITHMucC4gW0OnEjCAONzExXNDk4M10xHDAaBgNVBAMTE 1Bvc3RTaWdudW0gUm9v
dCBRQOEwggEiMAOGCSgGSIb3DQEBAQUAA4TIBDWAWGGEKAOIBAQC4A0rLAX+0mAPpPC
fvUNrOic7u6DJcokEJLOWSV0ZurD5pXVZG+zN9pKX5P3iH7DZtuZ2qgwzg4dtHReCe
U6SR+aAn962eG2zZEwluv411QrzZUgvk0e8TvEir0Cv1HOzgZn0AFZNZ8TnHS67SMP/
z//VyFLgSBm44QtJDeiAvzwLXFAP5HYeIBMXVMfplaY2t8RN7BOWSgO08aUlUgRvi
KR4gCJao0iCuQV/4f0Exf104AyjX1TZ4wbKD5ZAwuI8a+aZKjtIWlUcioa/0kyLx
3DHLgOLs1150avVP2awfPkxXGyPOSYrEXxoNm32CfKeXjY1xTIwm0cIx5AEpNP8t7
Ku5hPwY7AgMBAAGjggL7MIIC9zCCAYSGA1UdHWSCAYIwggF+MDCgLgAshipodHRw
0i8vd3d3LnBvc3RzaWdudW0uY3ovY3JsL3Bzcm9vdHF jYS5 jecmwwMKAuUoCyGKmhO0 jBHoweIAUKx3RnXnllXgeAjyC
Sujd7kOvKUShXaRbMFkxCzAJBgNVBAYTAKkNaMSwwKgYDVQQKDCPE jGVza80hIHBvV
xaF0YSwgcy5wLiBbScSMIDQ3MTEOOTgzXTECMBOGA1UEAXMTUG9 zdFNpZ251bSBS
b290IFFDQYIBATANBgkghkiG9wOBAQUFAAOCAQEASWKkAPNYzof7ZKmroU3aDOnR/
20bgD0SNE3N+/KYYSGCzLf4HQtGspMjUEDMULUQAWQF 76 ZbPRbv6FSVyk5YuAxkI
DvNknsfTxz6mCnGNsL/ggTYaK2TLk8A1lb6VEXMDOMjOXODm500a+sSNxzT3JBbTC
AJbtJ60rDmgVE9X+88M39L1z7YTHPaTt1i7HGrKfY{f42TWp0oGD+001JQ0gAWHO j
ASVmMDEs4iUUi6y3jboBJtZSoUDkzK5mR1JELWtdvANTpcrf/DLj7CbGIWKYIUHOD
KQuvApdC79JbGojTzZiMOVBHIH+Vv/8suZgFdQgBwF82mwSZwxHmn149grQLkJg==



Ulozeni CSR

MIIB2zCCAUQCAQAWgZoxCzAJBgNVBAYTAkNaMROWGAYDVQQIFBHE jGVza80hIHJl
cHVibGlrYTEOMAWGA1lUEBXMFUHJhaGExXGDAWBgNVBAOTD1RydXNOaWNhIHMuci5v
LJEZMBCcGA1UEAXQQTW]1 jaGFsIE11ZHZ1Y2vDVTEgqMCgGCSgGSIb3DQEJARYbbWL j
aGFsLmllZHZ1Y2t5Q0HRydXNOaWNhLmN6MIGEfMAOGCSgGSIb3DQEBAQUAA4GNADCB
1Q0KBgQDFcbtcxRbz49sLMt30rhZpUlIy6tnRIOqfgqGutIw3MZKGu417WZVPCW7AN
a3MXeZRxQY7tszG88TQIhDf35biYGmMYRBAZZQpz4LnxdlEfZQ7x3As7iFLD1uWO5
i/AykvoG/AOroSAKVZbeutgaDPRPrzLJqMoByeARTY6BdF67qwIDAQABOAAWDQYJ
KoZIhvcNAQEFBQADgYEAEAKNUOSeWJkuMhiKfpevXgecvtrHWIJEG04L1PiWk7xd+
tz0s91udfVAhgtnJVMBIMqUFy8BJULFDxXrX10i57I5ZWnT+0xPONcY+M9TymY30q
ieO0OxvbRTmMPZkjaZX+INgAQUHgoQi86Psz/QlFHGz/Du3RRkvgnGznGiQnQHe j+s=

S openssl asnlparse -1in medvecky.req



Digitalni podpis
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If the hashes are equal, the signature is valid.

Zdroj: wikipedia.org



Certifikacni autorita

« Technicky: Je sada kryptografickych prvku,
tvoficich celek pro zajiStovani sluzeb
podepisovani, revokace a distribuce certifikatu

« Je instituce, ktera vydava certifikaty na zaklade
sve certifikacni politiky a buduje vztahy duveéry
svych klientu a ostatniho sveta



Certifikacni autorita

 Privatni kli¢ CA (veledulezita véc)
 Certifikat CA
« Verejny kli¢c CA
« Podpis CA
 CertifikaCni politika
» Registracni autorita
« CRL

« Systém distribuce dat



Schéma CA

Soukromy
klic CA
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Ukonceni platnosti certifikatu

« Revokace = ukoncCeni platnosti certifikatu pred
dobou uvedenou v metadatech

« Duvod zneplatnéni certifikatu
« 10 ruznych typu (RFC5280)
« Kompromitace privatniho klice
« Ukonceni fungovani drzitele
e Zmeéna udaju
« VV\ydani CRL na verejném misté

 CRL = seznam podepsany autoritou



Postup overeni platnosti certifikatu

« /Zjisti, kdo je vydavatelem certifikatu a zda mu
duvérujes

* Anebo over, ze jsi dostal certifikat, ktery cestou
nikdo nemodifikoval

« Podive| se do metadat certifikatu na platnost

« Over, zda dnesni datum spada do intervalu
platnosti certifikatu

« Over, zda certifikat neni prfitomen v CRL



CMP — vydani certifikatu

zadost o certifikat .-

autorizace /\
-

odpoved

zadost o certifikat .

0 - certifikat

potvrzeni

certifikat
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Pripojeni CA

Internet Registracni

autority

On-line
registracni
autorita

Frontend
www, LDAP
OCSP,DVCS

Intranet
CA



Komercni CA

« Biznys == vydavani certifikatu a dalsich sluzeb
s tim spojenych

« 2007: VeriSign and its acquisitions (which
include Thawte and more recently Geotrust)
have a 57.6% share of the certificate authority
market, followed by Comodo (largely through
Instant SSL) (8.3%), and GoDaddy (6.4%).



CAv CRaEU

« Definuje zakon 127/2005 Sb.

« Prvni certifikacni autorita, a.s.
. Ceska posta, s.p.
« eldentity a.s.

 http://www.mvcr.cz/clanek/vysledky-overeni-platnych-
kvalifikovanych-systemovych-certifikatu-akreditovanych-
poskytovatelu-certifikacnich-sluzeb.aspx

e Dne 28. 12. 2009 nabylo ucCinnosti rozhodnuti EK
2009/767/ES



Software pro CA

* OpenSSL / OpenCA

* Microsoft CA (zahrnuto od Windows server
2003)

e Pure CA
e RSA Keon
e A dalsi..
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