
   

Digitální důvěra – osnova přednášky

● Rychlé opakování pojmů
● Modely důvěry
● Digitální certifikát
● Centralizovaná důvěra – CA
● Typy certifikátů a certifikačních autorit
● Software pro CA
● Pokračování příště: použití v praxi
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Rychlé opakování pojmů

● Symetrická kryptografie
● Jeden klíč
● Problém s jeho výměnou

● Asymetrická kryptografie
● Dva klíče – veřejný a privátní
● Bezproblémová výměna
● Možnost použití pro autentizaci



   

Rychlé opakování pojmů

● Autentizace
● Ověření proklamované identity subjektu

● Autorizace
● Ověření oprávnění k přístupu

● Hash
● Výstup hashovací funkce, reprezentace většího objemu dat 

menším

● ASN.1 / Abstraktní Syntaktická Notace verze 1 
● formální jazyk pro popis strukturovaných dat pro komunikační 

protokoly.



   

Důvěra v „normálním“ světě

● Normální svět = fyzický (= neelektronický) styk
● Ověření identity – tvář, ostatní
● Dlouhodobé budování důvěry mezi subjekty
● Smlouvy, právo, zákony



   

Public key infrastructure (PKI)

● Označení pro infrastrukturu správy a distribuce 
veřejných klíčů pro asymetrickou kryptografii

● Centralizovaný / hierarchický model s CA
● Decentralizovaný / síť důvěry / web (network) of 

trus



   

Decentralizovaný model

● Vzájemné podepisování veřejných klíčů na 
základě vztahů mezi jednotlivci

● Označení úrovně důvěry 
● Prosím rozhodn te, nakolik d v ete tomuto uživateli, že ě ů ěř

správn  verifikuje klí e jiných uživatel  (prohlédnutím ě č ů
cestovních pas , kontrolou fingerprint  z r zných ů ů ů
zdroj ...)?ů

  1 = Nevím nebo ne eknuř
  2 = Ned v ujiů ěř
  3 = D v uji  áste nů ěř č č ě
  4 = D v uji úplnů ěř ě
  5 = D v uji absolutnů ěř ě
  m = zp t do hlavního menuě



   

Centralizovaný model

● Důvěřuje se hierarchicky 
● Každý certifikát je podepsán nějakou autoritou
● Kořenový certifikát = podepsán sám sebou
● Certificate chain – řetěz certifikátů – cesta ke 

kořenovému
● CA, která podepíše jiný CA certifikát je 

odpovědná za všechny certifikáty v tomto listu



   

Digitální certifikát

● Podepsaný veřejný klíč
● Je to ta věc, ke které si potřebujete vybudovat 

důvěru
● Vznik:

● Vygenerování veřejného klíče (public key)
● Vygenerování žádosti o certifikát (certificate signing 

request)
● Podpis certifikátu privátním klíčem certifikační 

autority



   

Obsah certifikátu

● Sériové číslo / serial number
● Common name / Subject
● Algoritmus podpisu / Signature Algorithm
● Vydavatel / Issuer
● Platnost od­do / Valid From – To
● Veřejný klíč / Public key
● openssl x509 ­text ­in cert.crt



   

Typ certifikátu

● Class 1 for individuals, intended for email
● Class 2 for organizations, for which proof of identity is 

required
● Class 3 for servers and software signing, for which 

independent verification and checking of identity and 
authority is done by the issuing certificate authority

● Class 4 for online business transactions between 
companies

● Class 5 for private organizations or governmental security
● © VeriSign



   

Postup tvorby certifikátu

● Vygeneruj pár klíčů veřejný/privátní
● Vygeneruj žádost o certifikát (Certificate 

Signing Request, CSR)
● Doruč CSR certifikační autoritě – důležité
● CA ověří identitu a podepíše klíč, dá vám 

certifikát (.crt)
● CA vám obvykle nahraje aktuální CRL, či svůj 

„certificate chain“



   

Forma uložení certifikátu

● DER (Distinguished Encoding Rules)
● Binární forma ASN.1
● Obvyklá přípona .cer, .crt, .der

● PEM (Privacy Enhanced Mail)
● DER forma zakódovaná Base64
● Obvyklá přípona .pem

● PKCS#12
● Souborový formát RSA laboratories, pro uložení privátního 

klíče i certifikátu
● Obvyklá přípona .p12



   

Obvyklá podoba PEM certifikátu
­­­­­BEGIN CERTIFICATE­­­­­==
­­­­­END CERTIFICATE­­­­­



   

Uložení CSR
­­­­­BEGIN CERTIFICATE REQUEST­­­­­=
­­­­­END CERTIFICATE REQUEST­­­­­

$ openssl asn1parse ­in medvecky.req 



   

Digitální podpis

Zdroj: wikipedia.org



   

Certifikační autorita

● Technicky: Je sada kryptografických prvků, 
tvořících celek pro zajišťování služeb 
podepisování, revokace a distribuce certifikátů

● Je instituce, která vydává certifikáty na základě 
své certifikační politiky a buduje vztahy důvěry 
svých klientů a ostatního světa



   

Certifikační autorita

● Privátní klíč CA (veledůležitá věc)
● Certifikát CA

● Veřejný klíč CA
● Podpis CA

● Certifikační politika
● Registrační autorita
● CRL
● Systém distribuce dat
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Ukončení platnosti certifikátu

● Revokace = ukončení platnosti certifikátu před 
dobou uvedenou v metadatech

● Důvod zneplatnění certifikátu
● 10 různých typů (RFC5280)
● Kompromitace privátního klíče 
● Ukončení fungování držitele
● Změna údajů

● Vydání CRL na veřejném místě
● CRL = seznam podepsaný autoritou



   

Postup ověření platnosti certifikátu

● Zjisti, kdo je vydavatelem certifikátu a zda mu 
důvěřuješ

● Anebo ověř, že jsi dostal certifikát, který cestou 
nikdo nemodifikoval

● Podívej se do metadat certifikátu na platnost
● Ověř, zda dnešní datum spadá do intervalu 

platnosti certifikátu
● Ověř, zda certifikát není přítomen v CRL
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Připojení CA
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Komerční CA

● Biznys == vydávání certifikátů a dalších služeb 
s tím spojených 

● 2007: VeriSign and its acquisitions (which 
include Thawte and more recently Geotrust) 
have a 57.6% share of the certificate authority 
market, followed by Comodo (largely through 
Instant SSL) (8.3%), and GoDaddy (6.4%).



   

CA v ČR a EU

● Definuje zákon 127/2005 Sb.
● První certifikační autorita, a.s.
● Česká pošta, s.p.
● eIdentity a.s.
● http://www.mvcr.cz/clanek/vysledky­overeni­platnych­

kvalifikovanych­systemovych­certifikatu­akreditovanych­
poskytovatelu­certifikacnich­sluzeb.aspx

● Dne 28. 12. 2009 nabylo účinnosti rozhodnutí EK 
2009/767/ES



   

Software pro CA

● OpenSSL / OpenCA
● Microsoft CA (zahrnuto od Windows server 

2003)
● Pure CA
● RSA Keon
● A další..


	Snímek 1
	Snímek 2
	Snímek 3
	Snímek 4
	Snímek 5
	Snímek 6
	Snímek 7
	Snímek 8
	Snímek 9
	Snímek 10
	Snímek 11
	Snímek 12
	Snímek 13
	Snímek 14
	Snímek 15
	Snímek 16
	Snímek 17
	Snímek 18
	Snímek 19
	Snímek 20
	Snímek 21
	Snímek 22
	Snímek 23
	Snímek 24
	Snímek 25
	Snímek 26

