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fo&8 Rychlé opakovani pojma

* Symetricka kryptografie
» Jeden Kli¢
* Problém s jeho vymeénou
« Asymetricka kryptografie
* Dva klice - verejny a privatni
* Bezproblémova vymeéna
* Moznost pouziti pro autentizaci
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fo&8 Rychlé opakovani pojm{

« Autentizace
« Overeni proklamované identity subjektu
Autorizace
« Oveéreni opravnéni k pristupu

* Hash

« Vystup hashovaci funkce, reprezentace vetsiho objemu dat
mensim

« ASN.1 / Abstraktni Syntakticka Notace verze 1

« formalni jazyk pro popis strukturovanych dat pro
komunikacni protokoly.
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“"??/5‘6 Duvéra v ,,normalnim*“

<

svete

 Normalni svét = fyzicky (=neelektronicky)
styk

« Qvéreni identity - tvar, ostatni

e Dlouhodobé budovani divéry mezi
subjekty

 Smlouvy, pravo, zakony
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s Public key infrastructure
S

(PKI)

* Oznaceni pro infrastrukturu spravy a
distribuce verejnych kli¢t pro
asymetrickou kryptografii

» Centralizovany / hierarchicky model s CA

« Decentralizovany / sit duvéry / web
(network) of trust
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&8 Decentralizovany model

« Vzdjemné podepisovani verejnych kli¢t na zakladé vztahl mezi
jednotlivci

« Oznaceni Urovné davéry

 Prosim rozhodnéte, nakolik divérujete tomuto uzivateli, Zze spravné
verifikuje kli¢e jinych uzivatell (prohlédnutim cestovnich pasu,
kontrolou fingerprintG z rdznych zdrojd...)?

1 = Nevim nebo nereknu

2 = NedOvéruji

3 = DUvéruji ¢astecné

4 = D{véruji plné

5 = DUvéruji absolutné

M = zpét do hlavniho menu
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fe& Centralizovany model

« DUOvéruje se hierarchicky

Kazdy certifikat je podepsan néjakou autoritou

Korenovy certifikat = podepsan sam sebou

Certificate chain - retéz certifikatl - cesta ke
korenovému certifikatu

» CA, ktera podepise jiny CA certifikat je
odpovédna za vsechny certifikaty v tomto listu
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fo&8 Digitalni certifikat

« Podepsany verejny klic

 Je to ta véc, ke které si potrebujete vybudovat
dbveéru

* Vznik:
* VVygenerovani verejného klice (public key)

« Vygenerovani zadosti o certifikat (certificate
signing request)

» Podpis certifikatu privatnim klicem certifikacni
autority
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feR8 Obsah certifikatu

» Sériove cislo / serial number

« Common name / Subject

» Algoritmus podpisu / Signature Algorithm
* Vydavatel / Issuer

» Platnost od-do / Valid From - To

* Verejny klic / Public key

* openssl x509 -text -in cert.crt
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fe&8 Postup tvorby certifikatu

 VVygeneruj par klict verejny/privatni

* Vygeneruj zadost o certifikat (Certificate
Sighing Request, CSR)

« Doruc¢ CSR certifikaCni autorité - dulezité
« CA ovéri identitu a podepise kli¢, da vam
certifikat (.crt)

« CA vam obvykle nahraje aktualni CRL, Ci
svlj ,certificate chain”
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ok Obvykla podoba PEM

certifikatu

MIIGK]jCCBRKgAwIBAgIBATANBgkqhkiGOwOBAQUFADBZMQswCQYDVQQGEwWJDW]ES
MCoGATUECgwjxIx1lc2vDoSBwb8WhdGEsIHMucC4gWOnE jCAONZEXNDk4M10xHDAa
BgNVBAMTE 1Bvc3RTaWdudwW0gUm9vdCBRQOEwHhcNMDUWNDA2MDKONTExWhcNMzAw
NDA2MDKkOMj I3WjBZMQswCQYDVQQGEwJDW]jEsMCoGATUECgw]jxIx1c2vDoSBwb8Wh
dGEsIHMucC4gWOnEjCAONzEXNDk4M10xHDAaBgNVBAMTE 1Bvc3RTaWdudwW0gUm9v
dCBRQOEwggEiMAOGCSqGSIb3DQEBAQUAA4IBDWAWggEKAOIBAQC4A0r LAX+0mAPpC
fVUNrOic7uéDJcokEJLoWSvOZurD5pXVZG+zN9pKX5P3iH7DZtuZ2qwzg4tHReCe f4HQtGspMjUEDMULUGAWQF 76 ZbPRbv6FSVyk5YUAxKI
DvNknsfTxz6mCnGNsL/qgTYaK2TLk8A1b6VEXMDOM]jOX0Dm500a+sSNxzT3JBbTC
AJbtJ60rDmqVE9X+88M39L1z7YTHPaTt117HGrKfYf42TWp0oGD+001JQogAwHO]
ASVmDEs4iUUi6y3jboBJtZSoUDkzK5mR1JELWtdvANTpcrf/DLj7CbGO9wWKYIUHOD
KQuvApdC79JbGo]jTzZiMOVBHI9H+v/8suZgFdQgqBwF82mwSZwxHmn149grQLkJg==
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fe& Ulozeni CSR

————— BEGIN CERTIFICATE REQUEST-----
MIIB2zCCAUQCAQAwgZoxCzAJBgNVBAYTAkNaMRowGAYDVQQIFBHEjGVza80hIHJ1
CHV1ibGlrYTEOMAWGATUEBXMFUHJhaGExGDAWBENVBAOTD1RydXNOaWNhIHMuci5v
LJEZMBcGATUEAXQQTW1jaGFsIE11ZHZ1Y2vDvTEgQMCgGCSqGSIb3DQEJARYbbW] j
aGFsLm11ZHZ1Y2t5QHRYdXNOaWNhLmN6MIGTMAOGCSqGSIb3DQEBAQUAA4AGNADCB
1QKBgQDFcbtcxRbz49sLMt30rhZpU1Iy6tnRIOqfqGutJw3MZKGu417WZVPCW7AN
a3MXeZRxQY7tszG88TQIhDT35biYGMYRBAZZQpz4Lnxd1lETZQ7x3As7iFLD1uWO5
i1/AykvoG/AOroSAKVZbeutqgaDPRPrzLJgMoByeARTY6BdF67qwIDAQABOAAWDQY J
KoZIhvcNAQEFBQADgYEAEAKNUOSeWJkuMhiKfpevXgecvtrHWJEGO4L1P1Wk7xd+
tz0s91udfVAhgtnJVMBIMqUFy8BJULFDxrX10157I5ZWnT+0xPONcY+M9TymY30q
1eOxvbRTmPZkjaZX+INqAQUHgoQ186Psz/Q1FHGz/Du3RRkvgnGznGiQnQHej+s=
————— END CERTIFICATE REQUEST-----

$ openssl asnlparse -in medvecky.req
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o8 Forma ulozeni certifikatu

 DER (Distinguished Encoding Rules)
* Binarni forma ASN.1
 Obvykla pripona .cer, .crt, .der
 PEM (Privacy Enhanced Mail)
 DER forma zakédovana Base64
* Obvykla pripona .pem
« PKCS#12

* Souborovy format RSA laboratories, pro ulozeni privatniho
klice i certifikatu
* Obvykla pripona .pl2
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fe&é Certifika¢ni autorita

« Technicky: Je sada kryptografickych prvkd,
tvoricich celek pro zajistovani sluzeb
podepisovani, revokace a distribuce
certifikata

* Je instituce, ktera vydava certifikaty na
zakladé své certifikacni politiky a buduje
vztahy dudvéry svych klientl a ostatniho
svéeta
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fo&é Certifika¢ni autorita

* Privatni kli¢ CA (veledUlezita véc)
« Certifikat CA
* Verejny klic CA
* Podpis CA
 Certifikacni politika
« Registracni autorita
« CRL

« Systém distribuce dat
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ol Ukonceni platnosti
Y\

certifikatu

« Revokace = ukonceni platnosti certifikatu pred
dobou uvedenou v metadatech

« DOvod zneplatnéni certifikatu

10 rdznych typu (RFC5280)
Kompromitace privatniho klice

Ukonceni fungovani drzitele

Zmeéna udaju
* Vydani CRL na verejném misté
« CRL = seznam podepsany autoritou
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ok Postup overeni platnosti

certifikatu

 Zjisti, kdo je vydavatelem certifikatu a zda
mu dlvérujes

* Anebo oveér, ze jsi dostal certifikat, ktery
cestou nikdo nemodifikoval

* Podivej se do metadat certifikatu na platnost

« Oveér, zda dnesni datum spada do intervalu
platnosti certifikatu

« Oveér, zda certifikat neni pritomen v CRL
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 Prvni certifikaCcni autorita, a. s.,

» Ceskad posta, s. p.,
» eldentity a. s.,

» https://www.mvcr.cz/clanek/prehled-kvalifi
kovanych-poskytovatelu-certifikacnich-slu
zeb-a-jejich-kvalifikovanych-sluzeb.aspx

* Dne 28. 12. 2009 nabylo ucinnosti
rozhodnuti EK 2009/767/ES
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 OpenSSL / OpenCA

* Microsoft CA (zahrnuto od Windows server
« 2003)

 Pure CA

« RSA Keon

* A dalsi..
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