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Historie

SMB byl piivodné vyvinut okolo r. 1983 v IBM. Cilem byl transparentni pfistup k soubortim na
vzdalenych pocitacich typu IBM-PC, propojenych pomoci PC-Network (proprietdrni sitové technologie
IBM) a s operacnimi systémy DOS.

SMB je protokol prezentacni a aplikacni vrstvy. Pro transport byl zdroveii s SMB vyvinut protokol

NetBIOS (Network Basic Input/Output System), ktery je dnes jiZ zastaraly.

Hlavnim vyrobcem SMB softwaru je v soucasnosti firma Microsoft, v minulosti byl pouZivan i na
jinych systémech: SCO Xenix, OS/2, DEC VMS. Samoziejmé existuji implementace i pro Unix/Linux.

V roce 1996 byl SMB piejmenovan na CIFS, byla pfiddna podpora pro symlinky, hardlinky a velké
soubory a rozpracovdna moznost odstranéni zdvislosti na NetBIOS. Casteéné specifikace byly poté
Microsoftem postoupeny IETF jako Internet draft.

Windows Vista pfinasi Gplné novou verzi protokolu — SMB2, kterd je nekompatibilni s pfedchozimi
verzemi. Vyhodou je pfedevsim celkové procisténi zastaralého protokolu — napt. pivodni SMB ma
kolem 100 prikazl (n€které jsou duplicitni), SMB2 jich m4 jen 19.

Sitovy stack a rozvrZeni funkci

Jak jiz bylo zminéno vySe, SMB je protokol aplikacni a prezentacni vrstvy. Jako takovy poskytuje
funkce pro:

e piistup k soubordm na serveru

e tisk na tiskarnu pfipojenou k serveru

e prostiedky pro meziprocesovou komunikaci (IPC) — pojmenované roury (named pipes)
e autentizace klienta

Pro pfenos SMB pakett v siti byl dlouhou dobu (aZ do Windows 2000) pouZivéan protokol NetBIOS.
Ten v pivodni implementaci (r. 1983) vykondval prakticky vSechny funkce sifové aZ relacni vrstvy.
NetBIOS je ur€en pro malé sit¢ (pivodni IBM PC-Network umoziioval max. 80 stanic) s jednim
segmentem, bez smérovani a hierarchického ¢lenéni. Jednotlivé stanice jsou identifikovany jedine¢nym
jménem o délce 15 znakl (obvykle velkd pismena). Nejzajimavéjsi funkcei NetBIOS je podpora pro tzv.



,browsing®, tj. automatické vyhledani jednotlivych stanic v siti. (Prakticky se jednd o funkci ,,Okoln{
pocitace ve Windows) Tato funkce je bohuzel v prostiedi TCP/IP implementovana pomoci broadcastd,
takZe zejména pii vy$§im poétu stanic dochdzi k zahlcovéni sité. Resenim je pouzit WINS server, ktery
poté jako jediny udrZuje seznam aktivnich pocitaci a ostatni stanice si tento seznam vZdy pouze
vyzvednou — je to tedy jakdsi obdoba DNS.

NetBIOS v plivodni implementaci zastdval funkce sifové, transportni i relaéni vrstvy. S rozvojem
vétSich a sofistikovanéjSich siti — IPX, TCP/IP — byl NetBIOS ponékud okleSt€n a jeho funkce
redukovény; viz nésledujici obrazek:
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Prakticky se dnes miizeme setkat se dvéma variantami nasazeni SMB/CIFS protokolu:
1. SMB over NetBIOS over TCP/IP (port tcp/139)
2. CIFS over TCP/IP (neni na obrazku) (port tcp/445)

Prvni varianta - SMB over NetBIOS over TCP/IP — se pouZzivala v produktech Microsoftu ptfed
Windows 2000. Tehdy byl SMB pevné spojen s NetBIOS. Od Windows 2000 je preferovdna druhd
moznost - CIFS over TCP/IP, protokol NetBIOS jiZ neni potieba.

Protokol SMB/CIFS

SMB je protokol typu klient/server. Existuji pouze dva druhy zprdv: request a response. Server
odpovidd na pozadavek klienta, ale sdm nikdy nezahajuje komunikaci (aZ na jednu vyjimku pfi
zamykani — viz ddle). Komunikaci fidi klient — napf. ve fazi autentizace nabizi klient rizné metody
oveifeni uZivatele, které podporuje, a server mu odpovi, kterou metodu si vybral.
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Obrazek schematicky zobrazuje SMB paket:
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V ndsledujicich dvou prikladech: C->S je poZadavek klienta, S->C je odpovéd serveru.

Pt 1: Typicka sekvence SMB paketti: Poc¢atecni kontakt, login, pfipojeni stromu (tree connect)
1. C->S: Ustaveni NetBIOS session. -- je otevieno TCP spojeni na port 139. (RFC1002)

S->C: Server odpovi pozitivnim NetBIOS potvrzenim

C->S: Dohodnuti verze CIFS. Klient zasila seznam dialekti CIFS, kterym rozumi.

S->C: Server vybere konkrétni dialekt CIFS ze seznamu

C->S: Login uzivatele. Klient posila uzivatelské jméno a heslo (méd User level)

S->C: Server vraci UID uZzivatele nebo chybu pfi Spatném hesle

C->S: Pfikaz: Pripojit se ke konkrétnimu sdilenému prostfedku (tree connect)
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S->C: Server vraci Cislo stromu (tree id — TID), nebo chybu.

Pr 2: Otevieni a ¢teni souboru
1. C->S: Prikaz: Otevii soubor. Posila se predevSim TID, UID a jméno souboru
2. S->C: Vraci ID souboru (FID), nebo chybu
3. C->S: Piikaz: Cti ze souboru (posila se FID)

4. S->C: Vraci data ze souboru

SMB2 (Windows Vista a Windows Server 2008) je nova verze protokolu a ackoliv pouZiva stejny



port (tcp/445), je tplné nekompatibilni s ptedchozimi verzemi. Mezi hlavni zmény patii:
e hlavicka paketu je 1épe zarovnana (aligned) a rozsifend na 64B (vétsi pole UID, TID, PID)
e vSechny funkce pfijimaji ,,handle®, tj. jedind fce. pfijimajici fetézec cesty je OpenCreate()
e redundantni a zastaralé piikazy byly odstranény (zbylo pouze 19 piikazi)
e VvEtsi limity

e lepsi podpora symlinka
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Na obrazku vyse je struktura SMB2 hlavicky.

Pro SMB/CIFS jsou definovédna rozsiteni pro zlepSeni kompatibility s POSIX systémy (Unix/Linux).
Hlavni problémy, které tato rozSifeni musi fesit, jsou:

jak predavat UID/GID, méd souboru

jak pracovat se symlinky

e jak pracovat se specidlnimi soubory (zafizent, fifo)

rozdily v sémantice zamka (POSIX — advisory vs CIFS — mandatory)

Zamykani soubort
Pro zrychleni pfistupu k soubortim na serveru pouziva SMB tzv. oportunistické zamykani soubord

(opportunistic locking). Zamykdni neslouZi pro zajiSténi principu vyluéného piistupu (kdyZ na jednom
souboru chce pracovat vice uzivateli zaroven), ale jedna se pouze o optimalizaci synchronizace cachi.

Jsou definovany tfi druhy zamk:

e Batch locks — pokud klient vi, Ze dany soubor bude potiebovat otevfit a zaviit mnohokrat
rychle za sebou, miZe si vyzadat Batch lock. Po sobé€ jdouci sekvence close-open je pak mozné
vzdjemné vyrusit.



e Exclusive locks — pokud klient otevie soubor a nikdo jiny ho nemd otevieny, pak klient
obdrzi Exclusive lock. V tomto piipadé klient mize vSechny zapisy do souboru cachovat u sebe
bez rizika synchronizacnich problémi. Pokud se poté soubor pokusi oteviit jiny klient, server
posle piivodnimu klientu zpravu break — klient zapiSe vSechny své zmény (cache flush) a upusti
svij exkluzivni zamek. Toto je jediny piipad v SMB protokolu, kdy server inicializuje
komunikaci.

e Level 2 OpLocks — umoziiuje klientovi cachovat poZadavky na ¢teni ze souboru, nikoliv v§ak
na z4apis.

Autentizace a zabezpeceni
SMB/CIFS postupné podporoval n€kolik rliznych zpiisobtli pfenosu a ovéteni hesla:

1. LM hash je nejstar$i metoda; diky chybadm v ndvrhu je dnes prolomitelnd fddové za nékolik
sekund. Hesla jsou max. 14 znakd dlouhd, mald pismena jsou pfevedena na velkd. Hesla kratsi
nez 14 znaku jsou nejprve doplnéna na plnou délku. Poté je heslo rozdéleno na dvé ¢asti po 7
znacich a kazda cast je pouzita jako kli¢ pro algoritmus DES, kterym je zaSifrovdn znadmy
konstantni text “KGS!@#$%”. Dva vysledné Sifrové texty o osmi znacich jsou spojeny a tvoif
16B hodnotu zndmou jako LM-hash. Slabiny: Sifrovanim dvou ¢asti hesla samostatné dostdvame
namisto 2* pouze 2* kombinaci. Nejsou mald pismena, ¢ili je ddle omezen pocet znaki vstupni
abecedy. Neni pouzita stl (salt), takze se daji pouzit predpocitané tabulky hasht (rainbow
tables).; Z. divodu kompatibility i moderni verze Windows podporuji LM-hash — je proto
vhodné zkontrolovat nastaveni a LM-hash vypnout.

2. NTLM (vl, v2) je protokol typu vyzva-odpovéd. Server zasild klientu vyzvu — ndhodny
fetézec 8B. Klient tento fetézec definovanym zptisobem zkombinuje s heslem a odesle odpovéd

serveru.

3. Kerberos — od Windows 2000. Preferovand metoda pro domény Active Directory / LDAP.

SMB protokol rozezndva dva médy zabezpeceni pfistupu:
e user level — je v principu jednodussi. Klient pfi navazovani spojeni predavd uzivatelské
jméno a heslo. Server vyhleda uzivatele v databdzi a provede ovéfeni.

e share level — pivodni nejstarsi model. Kazdy sdileny prostfedek miiZze mit pfidéleno heslo,
které klient musi znat. NerozliSuji se uZivatelska jména.

Moéd Share level je pouzivan u starych verzi Windows, které nepodporuji NT Domény. User level se
pouziva pravé pti ovéfovani v NT Doméné.

NT Doména je technologie ur€end piedevsim pro centralizaci ovéfovani klientl (Single Sign On —
SSO). V siti NT Domény (termin nema nic spole¢ného s DNS doménou) jsou 4 druhy pocitaci:



1. Primary Domain Controller (PDC) — server, ktery udrZuje centrdlni databdzi uzivatelt
i ostatnich pocitac¢ti domény. Zajistuje integritu autentizacni databaze. Je vZdy pravé jeden.

2. Backup Domain Controller (BDC) — server, ktery si replikuje autentiza¢ni databazi z PDC a
nésledné provadi ovéfovani klientd. Ovérovani klientli miize samoziejmé provadét i PDC, ale
BDC je obvykle rychlejsi.

3. SMB server — souborovy server. Funguje v médu ovérovani User level a uZivatele ovéruje
u PDC nebo BDC.

4. clen domény — pracovni stanice. Je zajimavé, Ze doménovy tcet na PDC nemaji jen uZivatelé,
ale 1 jednotlivé pracovni stanice. Pfi registraci stanice do domény se pro stanici vytvoii ucet se
jménem podle jména pocitace a ndhodnym heslem. Toto heslo by se mélo automaticky
pravidelné ménit (cca jednou do mésice). Po nabootovdni pracovni stanice jeSté pied
ptihlasenim uzivatele je nejprve ovéfena identita stanice a pokud toto selze, nemuizZe se uZivatel
prihlasit.

Samba

Samba je open source implementace CIFS/SMB protokolu pro Unixové stroje. ProtoZe protokol
CIFS/SMB neni oficidlné standardizovdn, musi byt informace o nejnovéjSich rozsifenich CIFS
protokolu ziskany reverse-engineeringem odchycenych paketi.

Soucasnd Samba 3 miZe na siti vystupovat v nasledujicich rolich:

e standalone server — samostatné stojici server. Lze pouZzit mody ovéfeni User level nebo
Share level (napf. pro anonymn{ read-only servery).

o NT Domain member — ¢len NT domény, v médu User level si ovéfuje hesla u PDC/BDC.

e PDC nebo BDC server — primarni nebo zélozni doménovy server. Neni mozné kombinovat
Microsoft-PDC a Samba-BDC nebo naopak, nebot protokol replikace databaze uZivateli mezi
PDC a BDC je proprietarni technologie Microsoftu (neni to souc¢ast SMB). Jinymi slovy PDC a
BDC musi byt od stejného ,,vyrobce*.

e nativni clen Active Directory Domény — je to podobné, jako u clenstvi v klasické NT
Doméné.

Samba 3 nemize byt samotnym Active Directory Serverem (ADS). Nicméné je mozné zkombinovat
Sambu se standardnim LDAP serverem (OpenLDAP) a tim dosahnout prakticky stejné funkcionality,
jakou poskytuje AD-Doména.

Samba 4 (ve vyvoji) by méla prinést podporu pro SMB2 a implementaci ADS.
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