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SNMPSNMP

SimpleSimple network management network management protocolprotocol
Protokol aplikaProtokol aplikaččnníí vrstvyvrstvy
PPůůvodnvodněě -- sprsprááva sva sííttěě, dnes , dnes -- prprůůmyslovmyslováá
automatizace a mautomatizace a měřěřííccíí technikatechnika
AsynchronnAsynchronníí, transak, transakččnněě orientovaný orientovaný 
protokolprotokol
Klient(Klient(browserbrowser, NMS)/server(agent) model, NMS)/server(agent) model
VyjVyjíímkamka –– trapy (výskyt udtrapy (výskyt udáálostlostíí))



SNMPSNMP

IANA (Internet IANA (Internet AssignedAssigned NumbersNumbers
AuthorityAuthority) ) –– dovolendovolenáá mmíísta psta přřipojenipojeníí pro pro 
aplikaceaplikace



SNMP SNMP –– historiehistorie

1988 1988 –– zazaččíínnáá vznikatvznikat
1990 1990 -- IAB (Internet IAB (Internet AcitivitiesAcitivities BoardBoard) ) 
potvrzuje standart spotvrzuje standart sííttěě internetinternet
1989 1989 –– specifikace SNMP verze 1specifikace SNMP verze 1
SNMP verze 2 SNMP verze 2 –– ststáále ochrana heslem, le ochrana heslem, 
ppřřididáán pn přřííkaz kaz getget bulkbulk
1998 1998 –– specifikace SNMP verze 3, pspecifikace SNMP verze 3, přřijato ijato 
v r. 2002 (ochrana dat pomocv r. 2002 (ochrana dat pomocíí DES DES 
algoritmu)algoritmu)



SNMP SNMP -- komunikacekomunikace

UDPUDP
Od verze 2 Od verze 2 –– kontrola dorukontrola doruččeneníí
Port 161 Port 161 –– agent (dotazy)agent (dotazy)
Port 162 Port 162 –– server (trapy)server (trapy)
Klient (dynamický port) Klient (dynamický port) --> Agent (port 161)> Agent (port 161)
Agent (port 161) Agent (port 161) --> Klient(dynamický port)> Klient(dynamický port)
Praxe Praxe –– dotaz = jiný portdotaz = jiný port



SNMP SNMP -- dotazydotazy

GetGet, , GetNextGetNext, , GetBulkGetBulk, Set, Trap, Set, Trap
SpeciSpeciáálnlníí –– InformInform, Report, , Report, NotificationNotification
Dotaz Dotaz –– typ typ --> > getget, OID hodnoty, , OID hodnoty, 
hodnota hodnota --> > nullnull
OdpovOdpověďěď –– typ typ --> > responceresponce, OID hodnoty, , OID hodnoty, 
hodnotahodnota
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MIBMIB

Management Management InformationInformation BaseBase
KaKažžddáá hodnota v SNMP hodnota v SNMP –– jednoznajednoznaččnnéé
OID (OID (ObjectObject IdentifierIdentifier))
OID OID –– posloupnost posloupnost ččíísel oddsel odděělených lených 
teteččkoukou
MIB databMIB databááze ze –– celceláá stromovstromováá strukturastruktura
MoMožžnost doplnnost doplněěnníí –– MIB souborMIB soubor
Pro prPro prááci se SNMP netci se SNMP netřřeba MIB databeba MIB databááze ze 
(nezn(neznáámm--li OID pomli OID pomůžůže)e)



MIB MIB -- ppřřííkladklad

OID OID -- 1.3.6.1.2.1.2.2.1.6.11.3.6.1.2.1.2.2.1.6.1
TextovTextováá reprezentace reprezentace --
isoiso..orgorg..doddod.internet..internet.mgmtmgmt..mibmib--
2.2.interfacesinterfaces..ifTableifTable..ifEntryifEntry..ifPhysAddreifPhysAddre
ssss
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SNMP SNMP –– typy objekttypy objektůů
V podstatV podstatěě dva typy dva typy –– skalskaláár, tabulkar, tabulka
Typy skalTypy skaláárnrníích ch objekobjekůů

IntegerInteger
CounterCounter
GaugeGauge
TimeTicksTimeTicks
IpAddressIpAddress
OctetOctet StringString
ObjectObject IdentifierIdentifier
NULL, NULL, OpaqueOpaque a Network a Network AddressAddress ––
nepounepoužžíívajvajíí sese



SNMP SNMP –– typy objekttypy objektůů

TabulkaTabulka
PodobnPodobnéé databdatabáázizi
Tabulky nelze vnoTabulky nelze vnořřovatovat
Hodnoty Hodnoty –– skalskaláárnrníí hodnotyhodnoty
PPřř. Sm. Směěrovacrovacíí tabulky tabulky routerrouterůů
Operace jen nad buOperace jen nad buňňkami tabulkykami tabulky
Identifikace polIdentifikace políí pomocpomocíí indexindexůů
PPřříístup k polstup k políím m –– GetGet, , GetNextGetNext, , ……
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OtOtáázky???zky???
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