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1. Cil prace

V této praci se pokusim popsat nastroj rsync. Bude m¢ zajimat, jak algoritmus rsync funguje, ale
budu takeé klast diiraz na praktické vyuziti nastroje rsync. Pokusim se popsat nesporné vyhody i
nevyhody pouzivani néstroje rsync z pohledu unix* administratora.

2. Historie a ucel rsync

Rsync je platformé nezavisly nastroj pro synchronizace datovych uloZzist. Tento nastroj vyuziva
alogirtmu taktéz nazvaného rsync, na jehoz navrhu se piedevsim podilel australsky kodér Andrew
Tridgell a na jehoz funkcnosti je rsync postaven. Prvotnim zdmérem rsync bylo minimalizovat
datovy tok pfi synchronizaci, tedy nalezt takové feSeni, které Setfi pfenosové pasmo. Pfenosovym
pasmem muzeme chapat interni sbérnci systému ale také jakakoliv sitova linka, na které béha
rodina protokoltt TCP/IP. Plivodné je synchronizace postavena na sitovem modelu klient-server,
kdy server nasloucha na TCP portu 873.

3. Jadro algoritmu rsync

Algoritmus rsync fesi nasledujici problém.

Predstavme si, Ze mam dva soubory A a B. Chceme B zaktualizovat tak, aby odpovidal A. Prvni
vec, kterd nas napadne, je zkopirovat A na misto B. Jednoduché a u¢inné feseni v ptipad¢, kdy data
nepienasSime po velice pomalé lince — soubory v fadu MiB a linka o pfenosové rychlosti v fadech
kib/s. Casteénym fesenim mize byt soubor A zkomprimovat a prenést po lince, zrychleni je viak
pouze v fadu jednotek a pro veliké data tedy nevyhovuje.

Nyni uvazujme, Ze jsou si oba soubory dosti podobn¢, feknéme ze ptivodné vychazely ze stejného,
ale postupem &asu se jejich obsah méni riiznym zptisobem. Resenim by mohlo byt zjisténi rozdilu
mezi A a B a rozdil aplikovat na B. Zasadni je vSak, Ze ke zjisténi rozdilu A a B je zapotiebi znat
obsah obou soubort a my vime, ze soubory jsou umistény na vzdalenych ulozistich. A pfesn¢ tento
problém rsync fesi — rsync efektivné zjisti, které asti souboru A je zapotiebi pfenést tak, aby se
soubor B mohl zaktualizovat do podoby souboru A.

Rekapitulace
+ stroj o drzi soubor A
+  stroj B drzi soubor B
« A a B jsou podobné soubory
- mezioa fjepomald linka
« soubor B chceme zaktualizovat dle souboru A

Prabéh algoritmu
1. P rozdéli soubor B do série neopakujicich se datovych blokt o kosntatni velikosti S.
Posledni blok mtze byt mensi nezli S
2. Pro kazdy z bloki B vypocita 2 hashe
silny hash - 128b
slaby rotujici hash - 32b
3. P posle vSechny hashe stran¢ o
4. a se pokusi nalezt v celém A bloky specifikovné zaslanymi hashi (o jekémkoliv posunuti, né
pouze o posunuti S). Tato operace probéhne rychle diky diimyslnoti rotujiciho hashe a
ptedevsim behem pouze jednoho pruchodu.
( blizsi info http://rsync.samba.org/tech report/node3.html )
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5. a posila B sekvenci instrukci jak sestavit soubor B. Kazdy instrukce je bud’ ukazatelem na
existujici blok dat v B nebo data. Data se posilaji pouze v ptipad¢, ze B tyto data
neobsahuje.

6. P nyni disponuje instrukcemi dle kterych lze poskladat soubor B tak, aby odpovidal souboru
A. Potiebné informace ziskal pfedevsim pouze béhem jednoho vyméného cyklu (roundtrip),
coz jenom potvrzuje Setrny piistup algoritmu k propustnosti pfenosové linky.

4. Funkénost rsync jako celku

V 3. kapitole jsem si popsali, jak funguje efektivni synchronizace dvou soubora. Nyni si popiSeme
funk¢nost nastroje rsync jako celku.

Nejdfive ujasnim role v systému:

client inicializuuje, startuje synchronizaci

server vzdaleny rsync proces nebo systém, ke kterému se client pfipojuje (lokélni
ptenos, nebo pomoci vzdaleného shellu, nebo pomoci sitového socketu)
napf. rsyncd, sshd, ...

démon rsync démon, ktery ¢eka na ptichozi pozadavky od rsync klientl

vzdaleny shell jeden nebo vice procest, které zprostiedkovavaji komunikaci mezi rsync
klientem na strané jedné a rsync démonem na stran¢ druhé

vysila¢ rsync proces, ktery ma ptistup ke zdrojovému souboru (vzor)

prijimac rsync proces, ktery ma piistup k cilovému ulozisti, ulozisti, jez chceme
zesynchronizovat ( pfijima instrukce od vysilace a zapisuje aktualizace na
disk)

generator proces, ktery zastfeSuje souborovou logiku, identifikuje zménéné soubory

Cely postup synchronizace stromu ulozi$té 1ze rozdélit do nékolika fazi:

1. Inicializace
Jakmile je spustén rsync klient s duchaplnymi parametry, provede spojeni se serverem. Toto
spojeni miiZze byt provedené pomoci roury (pipe) nebo sitové sockety.
Roura je pouzita v pripad¢, kdy je spojeni navazovano pomoci vzdaleného shellu, napf.
vyuziti ssh — na stran¢ serveru se spusti vzdalena shell, ktery spusti rsyncd s ptisluSnymi
parametry. Vysila¢ a pfijimac spolu komunikuji pomoci vzdéaleného shellu skrz rouru.
Roura se také pouzije v ptipadé, kdy dochazi k synchronizaci pouze v ramci lokalnich
ulozist’, klient provede fork, vytvofeny proces se stava serverem.
Sitovy socket je pouzit v ptipadé, kdy je spojeni navazovano pfimo s démonem.
Nasleduje vzdjemnd domluva na verzi rsync protokolu, je zvolena nejmensi hodnota verze.

2. Seznam soubort
Seznam soubori obsahuje cestu k soubortim, vlastnictvi uzivatele a skupiny, prava, velikost,
¢as posledni modifikace. Pokud je navic specifikovan i1 parametr —checksum, obsahuje
seznam 1 hash.
Prvni véc, kterou vysila¢ provede, je sestaveni seznamu soubortl. Béhem sestavovani
seznamu, posila vysila¢ kazdou polozku i pfijimaci. Jakmile je seznam pienesen, setfidi se
dle cesty k souboru a tabulka se opatii indexy. Indexy poslouzi pro dalsi komunikaci mezi
vysilatem a pfijimacem.
Ptijimac provede fork a z druhého vzniklého procesu se stane generator.
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3.

Generator

Generator pracuje se soubory na strané pfijimace, porovnava a provadi prislusnou ¢innost.
Pokud je definovany parametr —delete, identifikuje soubory neexistujici na strané vysilace a
odstrani je. Sekvencné prochédzi seznam soubori a zjistuje, zdali je mozné soubor pieskocit,
tedy neprovadét kompletni algoritmus rsync nad timto souborem. Vychozi nastaveni fiky, ze
se kontroluje pouze ¢as modifikace a velikost souboru. Pokud navic klient specifikuje
parametr —checksum, potom je do vybérové operace zahrnuta operace hashe. Automaticky
se nepteskakuji adresare, soubory zatizeni, symbolické linky. Neexistujici adresafe jsou
vytvoreny. Pokud soubor nebylo mozné pieskocit, stava se z n¢j tzv. zdkladni soubor, ktery
slouzi jako zaklad pro vytvoieni hashii. Generator pfeda vytvofené hashe nasledované
indexem souboru piijimaci a ten je odesle vysilaci. Toto uz je operace blize popsana ve 3.
kapitole.

Vysila¢

Provadi se algoritmus popsany ve 2. kapitole. Pouze stru¢né. Vysila¢ nalezne dle indexu
synchronizovany soubor, pokusi se nalezt v celém souboru bloky specifikovné zaslanymi
hashi (o jekémkoliv posunuti, né pouze o posunuti S). Vysila¢ zasle ptijimaci sekvenci
instruket jak sestavit synchronizovany soubor. Kazdy instrukce je bud’ ukazatelem na
existujici blok dat v bdzovém souboru nebo data. Na konci komunikace v ramci jednoho
souboru vysila¢ provedy hash celého souboru a zasle ptijimaci. Na strané vysilace se kladou
zvysené naroky na vypocetni vykon, vzhledem k nutnosti ¢asto pocitat jednosmérné filtry.

Piijimac

Provadi se algoritmus popsany v 2. kapitole. Pfijimac¢ obdrzi instrukce od vysilace, jak
sestavit synchronizovany soubor. Otevie bazovy soubor ale také vytvoii docasny soubor.
Nenalezené bloky zapisuje na ur¢ené misto do do¢asného souboru, nalezené bloky
pfemist'uje na spravne misto do do ¢asného souboru. Jakmile je do¢asny soubor kompletné
dokoncen, zkontroluje se celkovy hash. Pokud neodpovidd, docasny soubor je odstranén a
celéd operace se opétovné opakuje jesté jednou. Pokud po opakované synchronizaci
bazového souboru opét doslo k chybé, je nahlaSena chyba. V opracném piipad€ se zméni
vlastnictvi, prava, ¢as modifikace do¢asného souboru a prepise se bazovy soubor.

Na strané piijimace se kladou zvySené naroky na IO operaci pii vytvyieni docasnych
soubort, tato skute¢nost je predev§im markatni u velkych souborti, u malych souborti se
dobie uplatni cache.

5. Rsync pro a proti

Rsync je velice mocny nastroj pro praci se soubory, kompletni synchronizace ulozist je s jeho
pomoci otdzkou spravné volby né€kolika parametrii. Uved’'me si jeho klady, ale 1 zapory.

| Klady

optimalizace velikosti prenaSenych dat (rsync protokol, komprese), neocenitelné na
pomalejsich linkach

kompletni synchronizace ulozisté riznou formou

«  vlastnictvi

« prava

- Cas modifikace

 zachovani symbolickych, hard linkt

«  pfenos specidlnich soubori (zafizeni)

kontrola integrity pfendsenych dat

vysoka efektivita diky protokolu s nizkou rezii
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« nastroj rsync je vyte¢né konfigurovatelny — mocny nastroj pii pouziti zkusenym
administratorem

| Zapory
Pro dobte navrZzeny komunikacni protokol by mélo dle konvenci platit

« veSkera data jsou posilana v dobfe formovanych paketech s hlavickou, télem

- hlavicka jasné definuje a popisuje obsah téla, tedy napt i délku

«  pro n&které protokoly plati vlastnosti jako opétovné sestaveni poruseného spojeni, dobie

¢itelné, vzahjemna paketova nezavislost, bezestavova komunikace, apod

Pro protokol rsync neplati zadny z vyse uvedenych ryst, data jsou zasildna v neporusenych
bytovych proudech. Vyznam dat je definovan v ramci kontextu komunikace. Tento zpiisob
komunikace dobie funguje za spolehlivych podminek, ovSem je velice Spatn¢ dokumntovatelny,
sledovatelny ¢i rozsifitelny.

Jako dalsi zapory protokolu rsync bychom mohli zminit:

+  vysoka naro¢nost na mnozstvi operacni pameti na stran¢ vysilace i piijimace v piipadé, kdy
se synchronizuje ulozisté s velkym poctem soubort (seznam souboril nabyva velkych
hodnot — primérné 100B na polozku) — vyvojati tvrdi, ze néktera z nasledujicich verzi rsync
by méla optimalizovat pamé&tovou nenasytnost rsync nastroje

+  vysokd naro¢nost na vypocetni vykon na strané vysilace, jelikoz se dopocitava velké
mnozstvi hashli

+  vysokd naro¢nost na IO operace na stran¢ piijimace, jelikoz je nutné pro kazdy bazovy
soubor vytvorit do¢asny soubor a provadét nad nim operace

6. Rsync v praxi

Rsync obsahuje celou fadu parametri, pokusim se ptibliZit ty nejvice pouZivané. Obecny zéapis
ptikazu rsync

rsync [OPTION]... SRC [SRC]... DEST

rsync [OPTION]... SRC [SRC].. [USER@]HOST :DEST

rsync [OPTION]... SRC [SRC].. [USER@]HOST: : DEST

rsync [OPTION]... SRC [SRC]... rsync://[USER@]HOST[:PORT]/DEST

kde OPTION specifikuje volby, SRC specifikuje zdroj dat, DEST specifikuje cil synchronizace,
USER uzivatelsky ucet na vzdyleném systému, HOST stroj na kterém jsou ulozend DEST data,
PORT porta na kterém posloucha rsync démon.

Rozebereme si nékolik piiklada pouziti

Inkrementalni synchronizace v ramci jednoho systému

rsync -av /src/foo /dest

Zakladni inckrementalni synchronizace cile /dest se zdrojem /src/foo. Vzhledem k tomu, Ze /src/foo
nekonéi lomitkem '/', bude se synchronizovat i samotny adresac foo, néjen jeho obsah.
Parametr -a (--archive) je zésadni, je to alias pro parametry -rlptgoD, pojd'me se na n€ podivat blize
« r (- --recursive) - rekurzivné
+ 1 (--links) — kopiruj symbolické odkazy jako symbolicé odkazy, nikoliv jejich cile
« p (--perms) — nastav pfistupova prava
+ t(--times) — nastav ¢as modifikace
+ g (--group) — nastav vlastnictvi pro skupinu
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+ 0o (--owner) — nastav vlastnictvi
- D (--devices —specials) — pfesuil specialni soubory ( tzn. i soubory blokovych, znakovych
zafizeni )
Paramtr -v neni nic jiného nez —verbose, tedy upovidany vystup. Pokud Vas zajimé vice o prubehu
opearace, urcite uvitate parametr —progress.
Tento ptiklad je tedy znacne vzorovy, paraemtr -a symbolizuje reflektuji nej¢astéjsi pozadavky na
inkrementalni synchronizaci.

Synchronizace mezi dvéma hosty
rsync -avz --progress --delete /src/foo/ hostname::modulname/dest

Uplna synchronizace mezi dvéma uloZisti na dvou réiznych strojich. Neznamé parametry jsou pro
nas
« z (--compress) — pouzuj kompresi pii pienosu, timto se da dale usetiit Sitka pfenosové
pasmo
« --delete — odstran na stran¢ pfijimace souboury, které se nenalézaji na strané vysilace (lze
ptesné specifikovat kdy parametry —delete-befor, --delete-during, --delete-after )
Vsimnéte si, Ze /src/foo konci lomitkem '/, coZ znamena Ze se synchronizuje obsah adresate. Rsync
klient se ptipojuje k rsync démonu na stroji hostname (:: znaci, Ze se jedna o spojeni na rsyncd),
data se budou synchronizovat do ulozisté specifikovného nazvem modulname (specifikace je véci
konfigurace rsync démona) a adresare /dest v rdmci modulu.

Vhodny zalohovaci rsync prikaz

rsync -a --delete-after --rsh='ssh -p55055' /backup buser@bhost.cz:/backup/partl

Zalohovani se provadi za pomoci vzdaleného shellu ssh, kdy se rsync klient spoji s lokalnim ssh
klientem a ten navaze spojeni se vzdalenym ssh démonem na stroji bhost.cz, na portu 55055, pokusi
se ptihlasit jako uzivatel buser a pokusi se provést synchronizaci adresate /backup/partl. Tuto
metodu zalohy je dobré doplnit ssh autentizaci na bazi klict. VSimnéte si, Ze je uvedene
—delete-after, soubory jsou tedy smazany az na konci relace, pokud néco selze béhem operaci,
soubory nebudou odstranény.

7. Jak si rsyncem znacéné usetrit praci

Nyni si ukaZzeme ndzorny ptiklad z praxe, jak mize byt rsync uziteCny a jak miize administratorovi
uSetfit mnoho Casu.

Predstavte si situaci, Ze pracujete na postu Linuxového administratora. Pravé dorazila novéa farma
nékolika serverovych stanic o stejné hardwarové konfiguraci. Pfed Vami je ted’ tikol, co nejrychle;ji
ptipravit tyto stroje do ostrého provozu. Moznosti je hned nékolik, ale ja popiSu moznost, kdy
pomoci nastroje rsync provedu replikaci jednoho stroje na druhy a usetiim si tak hromadu prace a
monotoni prace.

1. Jeden ze stroji, nazveme jej master, zpracujeme ru¢né do findlniho stavu — install OS,
optimalizace OS, install — konfigurace — optimalizace sluzeb. Dale nastavime a spustime
rsync démona — vyexportujeme kompletni fs — nezapomenout namountit /boot, postaci
pouze pro ¢teni, budem vSak potfebovat root privilegia. Provedeme restrikce sitové
konektivity na urovni packet filteringu.

2. Postupné pro kazdy dalsi slave stroj provedem nasledujici kroky
1. provedeme boot z liveCD pouzivané distribuce
2. nakonfigurujeme sit’
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3. za pomoci ssh provedem dump rozdé¢leni master diskl a aplikujem na slave server
ssh -pX root@master 'sfdisk -d /dev/Y" | sfdisk /dev/Y

4. Vytvotime spravné fs a namountime slave disky do spravné adresarové struktury, root
bude napt v /mnt/dst

5. Jednim piikazem rsync provedem kompletni replikaci
rsync -aH master::exported /mnt/dst

6. Nainstalujem boot loader do MBR

7. PtepiSem konfliktni konfigurace (sit, hostname, ...)

Po provedeni vyse jmenovanych kroku, mate praci na nékolik hodin hotovou za par minut, zalezi na
vypocetnim vykonu strojii, vasi zru€nosti a predev§im na propustnosti linky.

8. Rsync v akci

Pted néjakym €asem jsem mél tu moznost fesit zajimavy problém tykajici se ulozisté dat sluzby
rajce.idnes.cz.

Sluzba rajce.idnes.cz je postavend na poskytovani statického obsahu - fotografii, uloziste¢ ma
nasledujici charakteristiku
- data jednho uzivatele jsou uloZeny v jednom adreafi
- uloziste obsahuje cca 55 000 uzivateli
 ulozisté obsahuje celkové cca 1,5TiB dat, primérna velikost souboru fidoveé v desitkach KiB
+ tedy velké mnozstvi adresaiti a souborti o malé velikosti, minimaln¢ se ménici
+ sluzba beZi na jednom vykonem serveru, moznost pouze horizontalni skalovatelnosti

Onehda dochazelo misto na sou¢asném ulozisti a tkol znél premigrovat uzivatelska data na nové
dynamické ulozisté tak, aby to mélo minimalni dopad na provoz sluzby. Sluzba prochazela vice
zménami a migrace na nizsi urovni by byla velice obtizna.

Prvni napad znél rsync, dosavadni i nové ulozZisté byly lokélni, to bude v cuku letu :)

nice -n5 rsync -a /stare /nove
« pouze seznam souborti ma velikost v fadech stovek MiB a ten je duplikovany na strané
prijimace. Migrace musi probihat za ostrého provozu, zatizeni systému je i pii pouziti nice
prilis veliké
-+ nepouzitelné feSeni

nice -n5 rsync -a --size-only —--whole-file /stare /nove
+ zjednodusSeni algoritmu vybéru kandidatu na pfenos, omezime se pouze na velikost souboru
+ pokud je soubor jiné velikosti, neprovede se rsync algoritmus, ale soubor se pouze cely
zkopiruje => usetfime vypocetni vykon na ukor zatizeni 10
« lepsi vysledky, ale stale nepouzitelné, zasadni problém v budovani seznamu soubort

find /stare -type d -maxdepth 1 | while read f; do
nice -n5 rsync -a --size-only —--whole-file /stare/S${f} /nove
done

-+ rsync provaden po uzivateli, minimalizace velikosti seznamu souborti

« pouzitelné

- ostré migraci ptedchazelo kopirovani po uzivateli, beztak ostrd (rsync) migrace trvala vice ja
6 hodin
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find /stare -type d -maxdepth 1 | while read f; do
nice -n5 cp -a /stare/${f} /nove
done
«  nastroj cp s atributem -a (--archive) do zna¢né miry napodobuje chovani rsync (rekurzivni,

symlinks, prava, vlastniky, ¢asy) ale pfenasi vSechny data
« mnohem mensi systémova rezie na tkor 10

9. Zavér

V praci jsem detailné probral princip fungovani néstroje rsync, zakladu jeho funkénosti protokol
rsync. Specifikoval jsem jasné klady 1 zapory ndstroje, protokolu. Na zavér jsem se vénoval
praktickému pouZiti rsync. Ja nastroj rsync vyuzivam velice ¢asto a pouvazuji jej za jeden z
nejmocnéjsich nastroju pro praci se soubory.

10. Literatura, zdroje

http://samba.anu.edu.au/rsync/
man rsync
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