X36LOS - 5. cviceni

Rozsahlé sité a jejich navrhy
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Rozdéleni

*PAN — Personal Area Network
-male, ,osobni”, napf. Bluetooth PAN
L AN — Local Area Network
—omezene vetsinou budovou, napr. sit v ramci koleje
*MAN — Metropolitan Area Network
—-rozsahlejsi, napf. skolni sit mezi kolejemi
*WAN — Wide Area Network

-velmi rozsahle, napfr. Internet
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Design Basics

Internetworking devices

-Hubs (repeaters)

jen zesilovani a distribuce signalu
-Bridges

L2 switching, nezavislé na vyssSich vrstvach
-Switches

jako pfedchozi, jen vice portu; oddéluji sit' na vice koliznich
domén

-Routers

L3 switching, oddeluji broadcastovée domeny
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Sitovy model

*Hiearchicky model (Cisco)

Core

High-speed switching

Distribution

Policy-speed switching

Access

Local and remote access
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Sitovy model

*Hiearchicky model

—Core Layer
*co nejrychlejSi distribuce dat

—Distribution Layer

«zbyteCné nebrzdit (zadné filtrovani, access listy ...)
@ *vymezuje platnost skupin
*vymezuje broadcastovou/multicastovou domeénu a routing

*VLANYy, bezpec€nostni politiky (firewall), QoS
—-Access Layer

(

*vymezuje kolizni doménu — switche, huby
*mikrosegmentace, filtrovani MAC adres
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Zdroje informaci

Komunikace se zakaznikem
—analyza potreb
—-analyza pozZadavku cilovych aplikaci
distribuované x centralizované
-zalohovani

«Stavajici infrastruktura
-vyskyt, zatizeni a umisténi serveru
—operacni systemy
—adresarove sluzby
—-rozbor zatizeni komunikacnich linek
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Co brat v uvahu

Komplexni reseni

-nezapomenout na hlasovou infrastruktury
*vzdy aspon jednu TP linku (na optiku telefony nejsou)
—fesSit vyhledove na dobu 5 a vice let

«Zvolit vhodnou ,mohutnost” reseni

*Pouzivat vhodne spektrum prenosovych medii

-nezapominat na bezdratove technologie
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Infrastruktura

*Dostatecne ,silné" linky pro servery
Média
-Optika
*neodposlechnutelna
enachylna na vihkost
eproblémy se spojovanim
-Metalika
Siroke vyuziti
*levna

epOZOr na ruseni
omezeni delky segmentu
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Infrastruktura

-Bezdrat
sUspory za kabelaz
epoOzor na umisténi outdoorove antény — blesk
*nepredimenzovavat vysilaCe (dodrzovani norem)
u indoorovych antén pozor na vertikalni vyzarovani

*VVhodné usporadani ,domen” zarizeni
-vyhodné pro definovani bezpecnostnich politik

-doména: WinXP/2k klienti, linuxové stanice, korporatni
servery, ...
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Bezpecnost

*Autentifikace serveru, uzivatelu, ...

|DS (Intrusion-detection system)
—-analyza spojeni a logu — vyhledavani podle vzoru
-napr. Snort, Prelude

Firewall

-omezeni broadcastu
-zablokovani nepotfebnych protokolu a sluzeb
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Bezpecnost

*Pouziti DMZ (demilitarizovana zona)

—Cast sité urcena jen pro publikaci dat navenek
-nejcasteji pro vystaveni WWW, FTP, SMTP

\
)i X
&
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VPN

*VVPN — Virtual Private Network
- sit v siti”
-moznost existence vice ,,oddelenych” siti na jednom
—fyzickém meédiu

—cilem je zajistit bezpecnost jako v pripade fyzického
oddeleni

Pobocka A Pobocka B Pobocka A Pobocka B

= e
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VPN

«Standardy
—-Point-to-Point Tunneling Protocol (PPTP)

*Microsoft, ...

spotiebuje 2 spojeni (PPP v GRE, a jedno fidici TCP)
—-Layer 2 Tunneling Protocol (L2TP)

svychazi z PPTP (Microsoft) a L2T (Cisco)
-|IP security (Ipsec)

na L3
estandardizovany v RFC
2 podprotokoly:

—-Encapsulating Security Payload (ESP)
—-Authentication Header (AH)
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Podminky smlouvy

*SLA — Service level agreement
Definice
-stfedni doba vypadku, spolehlivost, poruchovost

*nahrady za neposkytnutou sluzbu
*u QoS definovat

-spolehlivost, zpozdeéni, jitter
*bezpecnost a zpusoby zabezpeceni
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