
High Availability IP
Karel Rank

Zadání

Je dáno koncové za ízení(KZ1), které má dv  a více rozhraní(I). Každé rozhraníř ě  

má jinou IP adresu. Komunikace probíhá na úrovni protokol  IP.ů

                              +-------+

                +-------------+ host1 +---------------+

                |        eth0 +-------+ eth1          |

                |port1                           port1|

          +-----+----+                          +-----+----+

          |          |                          |          |

          | switch A |                          | switch B |

          |          |                          |          |

          +-----+----+                          +-----++---+

                |port1                           port1|

               ...                                   ...

                |port2                           port2|

          +-----+----+                          +-----+----+

          |          |                          |          |

          | switch C |                          | switch D |

          |          |                          |          |

          +-----+----+                          +-----++---+

                |port1                           port1|

                |             +-------+               |

                +-------------+ host2 +---------------+

                         eth0 +-------+ eth1

Požadavky

V p ípad  výpadku linky na libovolném rozhraní, nesmí dojít k p erušení sezeníř ě ř  

mezi komunikujícími za ízeními. Tedy druhé koncové za ízení(KZ2), „nesmí“ř ř  

poznat, že KZ1 má problémy s rozhraním nebo s konektivitou.
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Popis situace

Jedná se o propojení point-to-point. Komunikace m že probíhat pomocí protokoluů  

TCP(RFC 793) nebo UDP(RFC 768).

ešení pro HA jsou clustery nebo svázaní rozhraní do virtuálního. Pro clusterovéŘ  

ešení jsem uvedl pouze jeden zajímavý protokol Trickles. Ostatní ešení jsouř ř  

agregační a jsou popsána v jednotlivých operačních systémech.

Nalezená ešeníř

Trickles

V článku je popsán bezstavový protokol i s implementací bezstavového stacku, 

který umož uje migraci spojení na jiný server. Zajišt ní migrace je zajišt no díkyň ě ě  

tomu, že v paketech je zaznamenán aktuální stav serveru. Podle mého názoru 

toto ne eší zadání a to z n kolika d vod :ř ě ů ů

● implementace vlastního stacku a z toho vyplývající problémy(udržování 

kódu, další protokol)

● možnost DDoS, i když jsou v článku popsány zp soby, jak mu p edejítů ř

● o hodn  v cí se musí starat klientě ě

● je to ešeno pro více serverř ů

Linux Bonding Driver

Jedná se o driver v Linuxovém jád e. Umož uje „svázat“ n kolik rozhraní(sítovýchř ň ě  

karet) do jednoho virtuálního.

P vodn  pochází z patch  pro jádra 2.0 z projektu boewulf. Je navržen pro HAů ě ů  

služby. Má n kolik režim  a v podstat  každý podporuje dva typy: load balancingě ů ě  

nebo hot standby, p ípadn  kombinace obou dvou. Níže jsou uvedeny jen tyř ě  

režimy, které zajiš ují fault tolerance.ť

balance-rr Jednotlivá rozhraní se postupn  vysílají pakety(protoě  
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RoundRobin). Tento režim zajiš uje loadbalancing a fault tolerance.ť

active-backup Je vysíláno pouze p es jedno rozhraní. Pokud dojde k jehoř  

selhání, je vysíláno p es další volné. Je zajišt na fault tolerance.ř ě

balance-xor Vysílací rozhraní je vybráno na základ  hashovací metody. Lzeě  

vybrat z r zných hashovacích technik. zajiš uje load balancing a fault tolerance.ů ť

broadcast Na všechny rozhraní jsou pakety posílány zároven. Zajiš ujeť  

fault tolerance.

802.3ad Dynamická agregace linek podle IEEE 802.3ad. Ne všechny 

režimy.

active-backup nepot ebuje speciální nastavení port  na switchy. Ostatníř ů  

uvedené režimy pot ebují mít porty na switchy nastaveny do „etherchannel“(dleř  

cisco terminologie).

Detekce výpadku linky se m že provád t pomocí 2 mechanism . P es MII neboů ě ů ř  

ARP. MII detekuje pouze stav zapojení rozhraní, tzn. jestli je kabel p ipojený ař  

podle dokumentace m že zjišt ní výpadku trvat delší dobu, než je žádoucí. ARPů ě  

mechanismus je propracovan jší. Posílá ARP dotazy jednomu nebo více za ízeníě ř  

na síti. Adresy t chto za ízení jsou konfigurovatelné. Bohužel eší výpadky v rámciě ř ř  

vnit ní sít (ne u providera, p ípadn  na cest  ke klientovi). Oba mechanismy nelzeř ě ř ě ě  

(z implementačních d vod ) používat zárove .ů ů ň

P i nasazování jsem se setkal s problémy, pokud svázané za ízení nejsou stejnéhoř ř  

typu(chipsetu).

Výhody:

● eší výpadky linky v podstat  pod úrovní IP stacku, b žící aplikace nemusíř ě ě  

mít pojem o topologii sítě

● ešení b žn  používané v produkčním prost edíř ě ě ř

● je zadarmo

Nevýhody:
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● nedetekuje výpadky linky mimo vnit ní sí , tedy na cest  ke klientoviř ť ě

● pouze pro Linux

● licence GPL, takže p i p ípadné modifikaci se musí zve ejnit kódř ř ř

Linux Bonding Driver dopln ný o link-state routing protocolě

Protože samotný bonding driver ne eší problémy na lince, m l by být rozší en oř ě ř  

routovací protokol s detekcí stavu linky.

Možnosti tohoto ešení jsou 2. Modifikovat bonding driver, aby místo ARPř  

detekce používal OSPF, p ípadn  kombinaci obou. Druhé ešení je zapojit switcheř ě ř  

a routery do failover ešení, tzn. že bonding driver se nemodifikuje a detekceř  

výpadk  linky je provád na samotnými routery.ů ě

Zde je ukázka možného zapojení switch  se serverem ve failover zapojeníů 1.

                |                                     |

                |port3                           port3|

          +-----+----+                          +-----+----+

          |          |port2       ISL      port2|          |

          | switch A +--------------------------+ switch B |

          |          |                          |          |

          +-----+----+                          +-----++---+

                |port1                           port1|

                |             +-------+               |

                +-------------+ host1 +---------------+
                         eth0 +-------+ eth1

Switch A a switch B jsou propojeni pomocí Inter Switch Link protokolu.

AIX, EtherChannel a 802.3ad

V operačním systému AIX je implementován EhtherChannel nebo 802.3ad. 

1 je použito z dokumentace pro bonding driver

4/6



EtherChannel nemá nic společného s Cisco. Jedná se o svazování rozhraní do 

jednoho virtuálního.

EtherChannel vyžaduje konfiguraci switche a umož uje r zné strategie odesíláníň ů  

paket (výb r podle algoritmu nebo round-robin). Jeho chování je stejné jako uů ě  

Bonding driveru.

802.3ad nepot ebuje žádnou konfiguraci switchi(narozdíl od EtherChannel).ř  

Podporuje pouze standardní distribuci paket .ů

IPMP

IP network multipathing je v Solarisu. Umož uje, obdobn  jako bonding driver,ň ě  

svázání fyzických rozhraní do jednoho virtuálního.

Jedno a více za ízení se dají do IPMP skupiny. Pokud jsou v ní aspo  dv  za ízení,ř ň ě ř  

je tato skupina failover. Do skupiny se dají p idat pouze rozhraní se stejnýmř  

typem média(nelze dát nap . ATM a ethernet). Na druhou stranu lze p idat doř ř  

skupiny rozhraní r zných rychlostí. Každé rozhraní ve skupin  m že mít svouů ě ů  

vlastní adresu nebo skupina má jednu jedinou adresu. Pokud dojde k výpadku 

rozhraní s vlastní adresou, je adresa p enesena na fungující rozhraní.ř

Detekce chyb je ešena jednak aktuálním stavem portu na switchy a odesíláním ař  

zp tným p íjmem ICMP paket . P i vysílání ICMP paket  dochází dost často keě ř ů ř ů  

zpožd né odezv  od cíl , protože routery jsou jako ochranu p ed DoS útoky majíě ě ů ř  

nastavenou nejnižší prioritu pro ICMP.

V současnosti je tato služba dostupná jak v komerční verzi Solarisu, tak i v 

OpenSolaris. V OpenSolaris dochází k jeho op tovnému návrhu.ě

one2many

Agregace a failover interface z FreeBSD 4.2. Umí posílat pakety na všechny 

rozhraní nebo používat round-robin. Nedosahuje takových kvalit jako d íveř  

uvedená ešení, protože neumož uje lepší detekci výpadk  než jen pomocí stavuř ň ů  

zapojení rozhraní.
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Záv rě

Nejvíce vyhovující ešení je Bonding driver dopln ný o routovací protokol. Nem lř ě ě  

jsem bohužel možnost toto zapojení ov it v praxi. Bonding driver b žněř ě ě 

používáme v mém zam stnání, kde provozujeme high avaibility ešení proě ř  

bankovní a státní instituce, bez žádných zásadních problém .ů

Zajímavým nám tem mi p ijde implementace bonding driver rozší eného oě ř ř  

routovací protokol p ímo na serveru.ř
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