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1 Popis projektu

Projekt se zaméfuje na problematiku zdlohovani, archivaci a sdileni dat na Katedfe pocitaci,
Fakulty elektrotechnické, Ceského vysokého udeni technického v Praze. V projektu se zaméfujeme
na zpusob vyuZiti datovych tlozist CESNET z.s.p.o. pro zalohovani a archivaci dat naseho
pracoviSté. Pfi feSeni jsme se zaméfili na problematiku sdileni dat mezi uzivateli, Sifrovani dat,
zjednoduSeni pfistupu uzivateld k témto datiim a integrace vSech sluzeb do spole¢ného prostiedi.

1.1 Sdileni a synchronizace

Prace vyzkumnych skupin vyZzaduje snadné sdileni dat mezi jednotlivymi ¢leny téchto skupin.
Projekt analyzuje mozna feSeni a v ramci integra¢niho portalu navrhuje vlastni feSeni s vyuzitim
datovych ulozist CESNET z.s.p.o.

1.2 Integraéni portal

Primarnim cilem vyzkumné-vyukové skupiny je realizace vyzkumu a vyuky. Jeji ¢lenové nemohou
travit ¢as studiem manual a dokumentace ke kazdému softwaru pro ukladani dat zvlast’. Cilem
implementovaného integracniho portalu je poskytnout uzivatelsky pfivétivou moznost ptistupovat k
(sdilenym) datim nebo ziskani ndvoda k provedeni konfigurace cilovych softwarti. Integracni portal
se snazi odstiiovat uzivatele od ptimého pouziti sluzeb CESNET a zédroven je portal integrovan do
infrastruktury zhotovitele (identity management, propojeni s dal§imi IS).

1.3 Bezpecnost

Pti sbéru pozadavki uzivatel byl identifikovan pozadavek na utajeni zalohovanych a
archivovanych dat. Dal§im vystupem projektu tak je zhodnoceni moznych pfistupiti pro Sifrovani
dat, zhodnoceni moznosti Sifrovani dat v jednotlivych zalohovacich a archiva¢nich softwarovych
nastrojich a doporucené postupy pro uzivatele.

1.4 Popis pracovisté

V ramci ptedchoziho projektu bylo vytvofeno pracovisté podle Obrazek 1. Toto zapojeni umoziuje
uzivatelim pracovat se svymi daty pfimo na datovych tlozistich sdruzeni CESNET, z.s.p.o., nebo k
nim pfistupovat pres specializovany zalohovaci server. Pfipojeni zalohovaciho serveru a nékterych
serverll umisténych v serverovng je realizovano linkami s rychlosti 10Gbps. Soucasti pracoviste je
nov¢ obsahuje integracni server zjednodusujici praci s datovym tlozistém CESNET z.s.p.o.
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Obrazek 1: Zapojeni pracovisté

2 Cile projektu

1) Identifikace pozadavkl na sdileni dat v ramci védecko-vyukové skupiny a reserSe vhodnych
nastroju pro realizaci platformy pro sdileni a spravu dokumentii. Na zakladé téchto
pozadavki bude vybrano vhodné softwarové feSeni, které bude nasazeno pro potieby
védecko-vyukového tymu.

2) Navrh, implementace, otestovani a dokumentace portalu, ktery bude pro uzivatele integrovat
jednotlivé nastroje pro praci s daty (zdlohovani, archivace a sdileni dat) a umoznovat jejich
konfiguraci z jednoho mista. Kromé toho zde budou k dispozici ndvody pro pouziti
jednotlivych sluzeb. Portal bude k dispozici ve formé zdrojovych kéda pro ¢leny sdruzeni
CESNET, z.s.p.o.

3) Identifikace moznych zptisobt Sifrovani dat v prosttedi védecko-vyukové skupiny a reserse
nastrojii podporujicich Sifrované ukladani dat. Integrace zvoleného nastroje do celkového
systému.

4) Vytvoteni podrobnych navodil popisujicich mozZnosti sdileni dat a jejich bezpecnosti.

5) Prohloubeni spoluprace s odborniky ze sdruzeni CESNET, z.s.p.o.



3 Postup reseni

Hlavnim cilem byl navrh a implementace integraniho portalu. PoZadavky kladené na integracni
portal jsou uvedeny v dokumentech [1] a [2].

Navrh a implementace integracniho portalu je popsana v bakalatskych pracich [3] a [4] a
diplomovych pracich [5] a [6]. Kod integracniho portalu je dostupny na tlozisti github [7] pod
otevienou licenci MIT. Na obrazcich Obrazek 2 a Obrazek 3 jsou ukazky obrazovek integra¢niho
portalu.

Prvnim navrhem architektury bylo vyuZzit pro sdileni dat systém Alfresco, ktery by byl integrovan
pomoci integracniho portalu. Vzhledem k obtiZzim s konfiguraci a spravou systému Alfresco a
problémiim s Alfresco API jsme nakonec implementovali vlastni funkcionalitu souvisejici se
sdilenim dat.

Zabezpeceni piistupu k integracnimu portalu je zalozeno na FELId (autentizace) a KOSApi
(autorizace).

Pozadavky na zabezpecCeni zaloh a archivii jsou popsany v [1]. Pro zabezpeceni zéloh a archiva
vyuzivame internich Sifrovacich postupti zdlohovaciho programu Open Bacula.

Navody popisujici moznosti sdileni dat a jejich bezpecnost postupné vznikaji a jsou umistované na
webové stranky projektu http://dsn.felk.cvut.cz/wiki/backup [8].
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Obrazek 3: Integracni portal - vkladani souborii

4 Dosazené cile

V ramci projektu byl vytvoten integraéni portal usnadiiujici praci s DU CESNET. Tento systém
jsme otestovali s pouzitim DU CESNET.

Byly definovany pozadavky na zabezpeceni dat pti zdlohovani, archivaci a sdileni dat. N¢které
pozadavky nejsou v nami pouzivanych aplikacich podporované a jsou piedmétem dalSiho vyvoje

[1].

5 Zduvodnéni zmén v projektu

Vzhledem k neocekavanému uvolnéni investicnich prostiedki na pracovisti feSitele doslo
k navyseni vkladu investi¢nich prostfedklt ze 217 tis. K¢ na 231 tis. K¢ bez DPH. Zaroven se
podaftilo koupit podobné vykonny server jaky byl uvazovan v ptihlaSce projektu za vyrazné nizsi
cenu, proto jsme uSetfené finan¢ni prosttedky vlozili do 10Gb switche, potfebného pro ptipojeni
serveru. Odmeény fesSitelim z rozpoctu fesitele byly zvySeny z 33 tis. K¢ na 35 tis. K¢.

Vzhledem k nutnosti naprogramovat funkcionalitu pro sdileni soubord jsme prodlouzili realizaci
projektu o Ctyii mésice.

6 Konkrétni vystupy a dalSi vyuzitelnost

V ramci projektu vznikla technické zprava Bezpec¢nost pti zdlohovani a archivaci [1], pribézna
vyzkumna zprava Integrace datovych sluzeb védecko-vyukové skupiny [2], dve bakalarské prace
Backend pro integracni portal [3] a Dokonceni klientské ¢asti Integraéniho portalu [4] a dvé
diplomové prace Front-end pro portal pro sdileni souborti [5] a Integra¢ni portal pro sdileni a
zalohovani dat [6].

V ramci projektu byl vytvoten integra¢ni portal, ktery je v soucasnosti provozovan v testovacim
provozu a stale se rozsifuje.



Vznikly wiki stranky projektu. Na té€chto strankach je ulozena dokumentace projektu [8].

Popisy zalohovaciho pracovisté a zalohovacich postupit mohou byt vyuzity ostatnimi cleny
komunity.

Prace na projektu pokracuje formou semestralnich a zavérecnych praci.

Prohloubili jsme spolupraci s pracovniky CESNET z.s.p.o.

7 Prinosy projektu, vlastni hodnoceni

Hlavnim pfinosem projektu je vznik integracniho portalu usnadnujiciho praci s datovym ulozistém
CESNET, z.s.p.o.

Nékteré pokrocilé funkce zabezpeceni dat pii zdlohovani, archivaci a sdileni dat jsou sou¢asnymi
prostiedky nerealizovatelné. Tyto funkce zlstavaji predmétem dalSiho vyvoje predev§im v ramci
semestralnich a zaveére¢nych praci.

Celkové¢ byl projekt uspésny.

8 Tiskova zprava

V ramci spoluprace CVUT v Praze a CESNET, z.s.p.o. vzniklo zalohovaci a archivaéni prostiedi
urcené pro zalohovani, archivaci a sdileni dat na Katedfe pocitacové grafiky a interakce a Katedfe
pocitact. Vysledkem projektu je vznik integra¢niho portalu, ktery usnadnuje vyuZiti datového
ulozist¢ CESNET, z.s.p.o. a prohloubeni spoluprace mezi pracovisti Fakulty elektrotechnické
CVUT v Praze a CESNET, z.s.p.o.

http://dsn.felk.cvut.cz/wiki/backup
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