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Uvod

P¥i feSeni projektu bylo nutné navrhnout a implementovat pracovisté usnadiujici zalohovani a
archivaci dat na Katedre pocitacové grafiky a interakce. P¥i navrhu pracovisté bylo nutné zohlednit
pripojeni k datovym uloZistim CESNET. Béhem feSeni jsme navrhli nékolik pristupti k realizaci,
které jsme otestovali a poté zvolili a implementovali optimalni feSeni.

Infrastruktura

Jednim z cila tohoto projektu je prozkouméni moznosti vyuziti datového tilozisté sdruzeni CESNET
pro ukladani a zalohovani dat. Déle pak bylo cilem navrh a realizace zajistovaci infrastruktury pro
zalohovani dat a sluZeb. Vysledkem je sluZba, nebo-li rozhrani, umoZiujici snadnou integraci
moznosti zalohovani do uloZisté CESNET pro riznorodé jiné infrastruktury, sluzby i navazujici
projekty. Z tohoto diivodu byl bran zretel na co mozna nejjednodussi implementaci a konfiguraci,
umoZziujici snadnou prenositelnost a instalaci.

Z pohledu zalohovani dat do CESNET se nabizi 3 pristupy realizace:

1. UloZeni vSech dat pfimo v uloZisti CESNET
2. Piimé zalohovani dat do uloZisté CESNET
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3. Nepiimé, vrstvené zalohovani dat do uloZisté CESNET

Kazdy z téchto pristupti nabizi jisté vyhody, ale i nevyhody - jak technologické, tak administrativni,
¢i ekonomické. NaSim cilem bylo analyzovat a pfipadné vyzkouSet vice moZnosti.

Legenda ke schémattim uvadénym niZe:

. Bézna sluzba

. Zalohovaci sluzba
Jina sluzba

Data ur¢ena k zalohovani

Data bez zalohy

Data zalohovana nezavisle v ramci infrastruktury

- Data zalohovana skrze navrzené feSeni



Ulozeni vSech dat pfimo v ulozisti CESNET

Schématicky navrh uveden na obrazku niZe, popisuje z datového hlediska minimalistickou
infrastrukturu, jejiz vSechna data, jsou uloZena mimo lokalitu klienta. Lokalné jsou uloZena pouze
provozni data operaCnich systému nutnych pro bootovani. V idealnim ptipadé by i tyto mohly byt
uloZeny vzdalené, ale v soucasné dobé je toto z technologického hlediska a moZnosti poskytujicich
sdruzenim CESNET neproveditelné.

Z pohledu zéalohovani dat se jedna o optimalni FeSeni jelikoZ veSkera uloZena data jsou automaticky

a transparentné zalohovana sluzbami CESNET v ramci jejich technologicky pokrocilého systému
pro ukladani dat.
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Vyhody feSeni

Dlouhodoba masivni financ¢ni tispora na technologiich a lidskych zdrojich

Z. ekonomického hlediska se jedna o optimalni variantu, umoznujici drastickym zptisobem
snizit naklady na provozovani vlastniho feSeni. V tomto konceptu je totiZ pro jakykoli
klientsky, ¢i infrastrukturni HW potfebné zakoupit pouze minimalni diskové feSeni a to s
ohledem na vykon a kapacitu nebot’ jakékoli soucasné nejlevnéjsi diskové feSeni dostacuje
pro instalaci a provoz vSech béznych OS.

Toto FeSeni tedy umoZiuje uSettit kratkodobé i dlouhodobé néaklady za:

porizeni diskového prostoru

lidské zdroje potfebné ke konfiguraci, udrZovani a provozu

lidské zdroje potfebné k vybéru a porizovani vCetné veSkeré administrativy s tim spojené
(obzvlasté uZitecné pro statni sektor)

casové a materidlni ztraty spojené s poruchami a naslednymi opravami

spotfebu elektrické energie

pronajem prostoru

chlazeni

budouci investice souvisejici zejména s pravidelnou obnovou

Vysoka kapacita a spolehlivost

Mew v

Ulozist¢ CESNET disponuje diky zakoupené technologii robustnim fe$enim pro masivni
ukladani dat s kapacitou uloZisté v jednotkach PB. Technologie a lidské zdroje jimiZ také
disponuje umoZiuji zabezpeceni provozu tohoto tloZisSté na trovni 24/7, vCetné zalohovani
a archivovani dat. Toto FeSeni je pro univerzitni sektor bezkonkuren¢ni a Zadna univerzita si
jej interné nemtZe dovolit nahradit v takovém rozsahu a zabezpeceni.



Nevyhody feSeni

Uplna zavislost na sluzbach sdruzeni CESNET

Provoz klienta je uplné zavisly na poskytovani téchto sluzeb. V pripadé vypadku na strané
CESNET, nebo mezilehlého propoje je infrastruktura tiplné ochromena po celou dobu
vypadku. Dale v pfipadé vypovézeni poskytovani téchto sluZeb nastava pro klienta nutnost
nahradit vSechny aspekty této sluZzby u sebe, nebo jiného, komercniho provozovatele, coz
bude mit za nasledek enormni financni a casové naklady jenZ pravdépodobné nebude moZzné
existenCné ustat.

Propustnost a rychlost odezvy dat

Vzhledem k dislokaci diskového uloZiSté zde nastava problém s mnoZstvim a rychlosti
jednotlivych prvki na aktivni datové cesté od klienta k tloZisti. Se zvySovanim poctu prvki
na této cesté tedy dochazi k vyraznému zpoZdéni v reakcnim case coZ se vzhledem k
velikosti sitového paketu projevi i na celkové propustnosti. Je také dobré si uvédomit, Ze
prvky na této cesté pravdépodobné nebudou dedikovany pouze pro prenos dat klienta, ale
budou soucasné slouzit vice klientiim najednou a pro vice rtiznych tceld. To samé plati
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primo i pro diskové uloZisté CESNET.

PretizZeni provozni konektivity

Vzhledem k uloZeni vSech dat mimo lokalitu jsou kladeny velké naroky na obsazeni pasma
klientovych uplinkd, ¢imz dochazi k degradaci ostatni komunikace poskytované sluzbam a
uzivatelim. Pro zachovani rozumné miry prenosového pasma je klient nucen investovat vice
finan¢nich zdrojt do své telekomunikacni infrastruktury.

Flexibilita a moZnosti optimalizace na zakladé uzivatelskych potreb

Z praxe Casto vychazi potfeba poskytovat data riznymi zpisoby a rtiznymi protokoly pro
spravné fungovani na strané uzivatele. Nékdy muze dokonce vyvstat potfeba pouZziti
proprietarni technologie pro poskytovani dat. Toto se sice dd nahradit intermediarnimi
sluZzbami poskytovanymi na strané IT klienta, nicméné je potfebné si uvédomit, Ze to
prispiva k dal§imu stupni degradace vykonu pfi pristupu k datim.

Geograficka dislokace

I kdyZ se obecné sdruzeni CESNET povazuje za divéryhodnou autoritu v ramci CR, miiZe
byt klient donucen z pohledu svych zavazki k poZadavku nad plnou kontrolou nad daty.
Obecné se miiZe jednat napf. o smlouvu o utajeni dat mezi klientem a jeho odbératelem jenz
uklada klientovi odpovédnost za omezeni nahliZeni do dat pouze opravnénym osobam, ci

sluzbam. Toto vSak neni mozné splnit pfi ukladani dat do uloZisté CESNET bez Sifrovani,
jenZ opét degraduje vykon a vytvari zvySené finan¢ni naroky na praci s daty.



Zaver

Od realizace toho FeSeni jsme upustili z divodu vySe zminénych nedostatk. Takovéto FeSeni
predstavuje de-facto outsourcing uloZisté, jenZ pro nas také predstavuje prekazku.

ReSeni je ldkavé jak z ekonomického, kapacitniho tak i provozniho hlediska. Nicméné neni
vhodnym kandidatem pro prostfedi s dynamickymi poZadavky na IT a zvySenymi naroky na
rychlou odezvu a vykon, jaké uZivatelé CVUT FEL poZaduji v rdmci interniho provozu. ReSeni se
spi$ jevi vhodné pro organizace s pomalu se ménicim IT a s nizkymi naroky na jeji flexibilitu, jaky
predstavuji napt. tfady vefejné spravy. Nehodi se do prostiedi, kde probiha riiznorody aktivni vyvoj
a vyzkum, jakym je CVUT FEL.



Primé zalohovani dat do ulozisté CESNET

Tato varianta reSeni spociva v plné lokalizaci provoznich dat u klienta s vyuZitim jeho interni
infrastruktury. VSechna data se nasledné replikuji na stranu CESNET, ¢imZ dochazi ke geograficky
oddélené zaloze. Vzhledem k prostorovym moZzZnostem uloZiSté CESNET je zde také moZnost
vytvéaret i jednodussi zalohy definované v Case a také data archivovat. NiZe uvedena schéma tento
koncept graficky nastifiuje.
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Toto TeSeni se jevi optimalni pro klienta z hlediska flexibility a zvySovani zabezpecCeni dat se
soucCasnym snizovanim néklad na dosazeni této ochrany. JelikoZ jsou operacni data provozovana
na strané klienta, jeho uZivatelé ziskavaji flexibilitu jakou od své povahy prace pozaduji. Navic jsou
data chranéna proti ndhodnému smazani, ¢i jejich poSkozeni v disledku fatadlniho selhani HW,
prirodni katastrofy ¢i jinych neocekavanych okolnostech na strané klienta. To vSe za minimalni
cenu a s nulovymi naklady na HW a jeho provoz.



Vyhody feSeni

Dlouhodoba finan¢ni tspora na technologiich a lidskych zdrojich

Pro standardni zalohovani dat je nutné mit stejnou velikost zalohovaciho prostoru, nez jakou
maji samotnd data. V pripadé rozSifeni této funkcionality o casové zalohy, pripadné
archivaci vybranych dat tato potfeba jeSté vzristd. Tim vzristd i finan¢ni naroCnost na
realizaci a udrzovani takovéto funkcionality.

Pii vyuziti sluZeb CESNET vSak nemusi klient investovat do pofizeni a provozu téchto
zatizeni, ani do lidskych zdroji nutnych pro jejich provoz. Soucasné také odpada nutnost
obnovy v Case, coZ predstavuje nemalé investice. Také nemusi klient investovat cas a penize
na prizptisobovani zalohovaciho fesSeni reflektujici zmény produkc¢niho provozu.

Vysoka kapacita a spolehlivost
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Vyhodou vyuziti tlozisté CESNET je jeho moZnost rychle se kapacitné ptizptisobit jakékoli
souCasné infrastruktufe a dokaze témér okamZité reflektovat i jeji nové poZadavky a
pripadné zmény. V bézné praxi je toto financné narocné dosahnout jelikoZ to pfi vétSich
zménach obvykle vyZaduje kompletni nahrazeni aktualniho zalohovaciho reSeni.

Nezavislost na sluzbach CESNET

JelikoZ jsou data uloZena na strané klienta, neni v pripadé vypadku konektivity, i sluzeb
CESNET nijak omezen jeho béZny provoz. Také v piipadé vypovézeni sluzeb CESNET
klientovi nejsou pro zachovani provozu klienta nutné okamZité drastické investice do jeho
interni infrastruktury.

Propustnost a rychlost odezvy dat

Ke zpomaleni propustnosti, ¢i odezvy na data v dasledku komunikace s CENSNET
nedochazi, protoZe data si spravuje klient sam. Pro zalohovani se navic kriterium rychlosti
odezvy stava irelevantni a smérodatna je pouze propustnost sité. Tento parametr vSak tolik
netrpi po€tem prvki na aktivni cesté, ¢i jeji vzdalenosti.

Flexibilita a moZnosti optimalizace na zakladé uzivatelskych potireb

UZivatelské potfeby na si klient reguluje sam. CESNET je vyuZit pouze pro zalohovani.

Geograficka dislokace

Mew v

JelikoZ se dlozZiSté CESNET vZdy nachazi mimo lokalitu klienta, jsou data 1épe chranéna
proti prirodnim katastrofam, ¢i jinym geograficky zavislym hrozbam.

Jako problém se miiZe jevit vystaveni citlivych dat teti strané a tim poruSeni klientovych
zavazkli. Nicméné, jelikoZ se jedna pouze o zalohy dat je moZné tato data bezpecné

kryptovat na stran€ klienta a zaSifrovana je prenaset do uloZiSté CESNET k zaloze. Takovéto
omezeni navic neni nijak zasadné financné ¢i Casové narocCné.



Nevyhody feSeni

ZvysSené zatizeni provozni konektivity v dobé zalohovani

* Jedina nevyhoda spociva v nutnosti data prenést do vzdalené lokality, ¢imZ automaticky
dochazi k zatiZzeni konektivity. Toto omezeni Ize spolehlivé obejit pouze dedikovanou
linkou.

* Nicméné v béZnych infrastrukturach a pri béZnych poZadavcich na zalohovani (obvykle 1x
denné) lze toto vyresit inkrementalnim, nebo diferencnim zalohovanim a tyto rozdily navic
prenaset v prubéhu noci, kdy béZni uzivatelé linku nevyuZzivaji. Pokud toto neni mozné, je
zde jeSté varianta omezeni prenosového pasma. Praxe ukazuje, Ze béZné rozdily v datech v
intervalu jednoho dne byvaji fadové kolem desitek, maximalné vSak stovek GB.

Zaver

V dobé zadavani projektu se nam tato moznost perspektivné jevila jako nejvyhodnéjsi vzhledem k
disponujici konektivité a mozZnostech a parametrech tehdejSich tloZist. Nicméné v Case jsme tuto
variantu rozsirili o vrstvené zalohovani — tzv. zalohovaci tiering, jenzZ popisujeme niZe.



NepFimé, vrstvené zdlohovani dat do ulozisté CESNET

Tento typ zadlohovani ma nevetsi smysl tam, kde ma klient specifické pozadavky na zalohovani a je
tak nutné jistou uroven zaloh provozovat primo u klienta. To mize byt dano tfeba poZadavkem na
Casté zalohovaci cykly, kapacitné narocnou fluktuaci zmén, nebo obojim soucasné. Jedna se o
financné nejméné efektivni feSeni, nicméné poskytujici nejvyssi stupenn rychlosti, flexibility a
bezpecnosti dat s nejniZSim stupném zatiZeni konektivity.
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Toto FeSeni poskytuje prakticky stejné vyhody a divody pro provoz jaké ma pfimé zalohovani. Stira
vSak do znacné miry problém se zatiZzenim konektivity, jelikoZ si mtzZe dovolit optimalizovat
zalohovaci prenosy a jejich provadéci Casy. Jedinou a znacnou nevyhodou je jeho naroc¢nost na
financni, energetické a lidské zdroje.

Zaver

Vzhledem k moZnostem jimiZ disponujeme jsme se priklonili k realizaci této varianty. JelikoZ se
jedna o nadmnozinu pfimého zalohovani, tak veskerd zjiSténi pri feSeni problémi budou

wevs

myslenky.



Skuteéna realizace a zapojeni

Plvodni koncept

Reseni projektu proslo nékolika iteracemi, jeZ jej tvarovaly réiznymi vstupy od systémt aZ po
uZivatele a z nichZ zde popisujeme hlavné pocéatecni a finalni fazi. V pocatku byla mySlenka na
vytvoreni komplexniho zalohovaciho fteSeni s pripojenim do CESNET. Nicméné sloZitost
implementace vSech postupii do jediného funk¢niho celku se ukazala spiSe jako kontraproduktivni,
protoZe mnoho systémi vyzaduje vlastni specifickou spravu a zavislosti a soucasné je nutné se
podvolit i parametriim pfipojujicich se infrastruktur. Tim tedy postupné doslo k osvobozeni zatizené
myslenky na dokonalé zalohovaci feSeni a na jeho postupné zjednoduSovani a prenasSeni jistych
odpovédnosti na pfimo se pripojujici infrastruktury.

Ptivodni zdmér vychazel z konceptu vytvoreni zalohovaciho serveru dostupného ve vSech sitich a s
povolenym pristupem pro jakékoli prvky sité od tuloZist v SAN, pres blade-servery a klasické
servery aZ po jednotlivé uZivatele a jejich zatizeni. Hned po jeho zavedeni narazil tento koncept na
bezpecnostni problémy s autorizaci, jelikoZ sdruZoval pristup vSech oblasti sité do centralniho
mista, ze kterého bylo mozné ¢ist data ze vSech pfipojenych zdrojt. BéZny uZivatel, ktery z principu
neni povazovan za divéryhodnou entitu, tedy ziskal de-facto pfistup do segmentu infrastruktury
kam by se zavedenymi bezpecnostnimi politikami jinak nedostal.
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Pokud by se v takovéto konfiguraci vyskytla jakdkoli bezpeCnostni mezera mohli by byt
kompromitovany vSechny systémy vSech infrastruktur na vSech drovnich najednou, coZ neni z
hlediska utajeni nékterych dat pfijatelné. Navic timto znacné vzrista sloZitost systému, protoZe ten
musi reflektovat bezpec¢nostni politiky kazdé pripojené infrastruktury.

Resenim tedy bylo navrhnout systém jenZ omezi uZivatele od pfimého pfistupu a tim zjednodusi
veSkerou autorizaci. HlubSi analyzou poZadavkd a nékolika internich infrastruktur v naSem
akademickém okoli a souCasné i nékolika komercnich infrastruktur jsme dospéli ke zjisténi, Ze
kazda nami prozkoumana infrastruktura vZdy provozuje pro uZivatele sdilené tuloZisté pro bézny
provoz. Soucasné jsme zjistili, Ze kazdé takového uloZiSté ma jiZ vyfeSenou autorizaci vlastnich
uzivatell a to vZdy po svém a rizné vzhledem k ostatnim.

Abychom tedy dosahli nejvyssi moZné efektivity pfi zprostfedkovavani naSeho feSeni bylo potrebné
nastavit systém tak, aby se mu ostatni nemuseli zdsadnim zptisobem pfizpisobovat. Bylo tedy
potfebné minimalizovat problém s autorizaci a vymyslet, jakym zptisobem budou uZivatelé a sluzby
jednotlivych riiznych systému moct zalohovat svoje data.

ReSeni tedy spocivalo ve vystavéni zjednoduSeného intermediarniho systému s agregaci
jednotlivych datovych uloZist’ a datovych sluZeb. Autorizace pristupu se prevedla a zjednodusila z
riznych moznych systémt na spravce zalohovaciho feSeni, jenZ se pak musi smluvné definovat jako
divéryhodni, nebo zpétné na spravce zalohovaného systému. V druhém pripadé je takovému
spravci z naseho systému pouze poskytnuta kapacita pro primé zalohovani. Zalohovaci proces si v
takovémto pripadé spravce uloZiSté reSi sam. Dale se timto sprava systému centralizovala do
jediného mista a tim i zprehlednila.



Finalni feSeni

Realizace vySe uvedeného konceptu spociva v nainstalovani stabilni linuxové distribuce s moznosti
importu a exportu riznych protokolii pro prenos dat a vybranych datovych sluzeb. Jako zaklad jsme
tedy zvolili linuxovou distribuci Debian ve verzi 7. BliZsi analyzou jednotlivych infrastruktur jsme
dospéli k rozhodnuti o zprovoznéni datovych protokoli:

*  SMB/CIFS
* NEFS
* iSCSI

V Zadné z prozkoumanych infrastruktur jsme nenasli sluzbu, jiz by néktery z uvedenych protokolti
nevyhovoval, nebo jehoZ pripojeni by nebylo moZné jednoduSe bez naruSeni interniho provozu
dosahnout. Tyto protokoly s vyjimkou iSCSI je moZné provozovat obousmérn€, tedy jak se na
zalohované datové tloZisté pripojovat, tak mu poskytovat zalohovaci prostor pro pfimé zalohovani.

Daéle jsme pro vybér datové zalohovaci sluzby prozkoumali nékolik mozZnosti, jmenovité to byl
software:

* Rsync

* Rdiff-backup
*  Duplicity

* Rsnapshot

*  BackupPC
¢ Amanda
¢ Bacula

Po podrobné analyze jsme si zvolili jako hlavni datovou zadlohovaci sluzbu agentni software Bacula
jenZ jsme pak zprovoznili a nakonfigurovali pro mozZnost zpétného zalohovani servert a sluzeb bez
centralniho uloZisté. Tento typ zalohy nevyuZiva vyhod zalohovaciho mezistupné a je zalohovan
pfimo do uloZisté CESNET. JelikoZ se ale jedna o technologii zaloZenou na agentnim pfistupu
zvolili jsme jako alternativni zalohovaci software program Rsync pro podporu systémii, nebo feSeni
jenZ nam provoz agentniho zalohovani neumoZni. Jedna se o nejjednodussi avSak vykonnou
variantu, jenZ dokaZe mezi tloZisti prenasSet pouze rozdily v datech a vSe bez slozitych konfiguraci.

Princip fungovani sluzby spociva v myslence, Ze jednotlivé servery, ¢i sluzby bud'to dostanou
pridélenou kapacitu pro pfimé zalohovani, nebo jsou jejich datova uloZisté pripojena k naSemu
serveru. V prvnim pfipadé si zadlohovani muze provadét spravce dotycného systému sam, nebo
agentni technologii softwaru Bacula tuto sluzbu poskytne. V ostatnim pfipadé nastavuje a provadi
konfigurace zaloh spravce zalohovaciho serveru.



ReSeni zalohovaciho serveru jsme ptivodné planovali jako dedikovany server s rychlym sitovym
pripojenim. Postupné v Case jsme ale dospéli k nazoru, Ze by tato investice nebyla optimalni. Proto
jsme zalohovaci server virtualizovali do infrastruktury urCené pro projekt a zpfistupnili jeho
pouZivani i nékterym externim infrastrukturdm. Tim jsme navic vyzkouSeli i reakce naSeho systému
na integraci externi infrastruktury. Virtualizace nam dale umoZnila moZnost vyuZiti
bezvypadkového provozu v pripadech poruchy, nebo servisniho zisahu. Hlavné vSak umozZnila
jednoduchou, ale komplexni vzdéalenou spravu serveru a Skalovani vykont a moznosti serveru. To
vse vcetné Skalovani CPU, RAM, internich diskd, sitovych prvki apod.



Infrastruktura

SoucCasna infrastruktura poztstava celkem ze 4 fyzickych serveri a nékolika sitovych prvkd,
zakoupenych castecné z prostredkt poskytnutych CESNET v ramci tohoto projektu. V zékladu se
jedna o:

* Primarni hypervisor
* ZaloZni hypervisor

* Primarni uloZisté

* Zélozni ulozisté

* 10GDbE sitovy propoj

Konfigurace primarniho hypervisoru

* Fujitsu Primergy RX350 S8

* 2x CPU Intel Xeon E5-2650, 8-core @ 2.6GHz
* 192GB DDR3 RAM @ 1600MHz

* 5x 600GB SAS @ 15k rpm

* 2x 1GbE

* 2x 10GbE

Konfigurace zaloZniho hypervisoru

*  Supermicro X7DW3

* 2x CPU Intel Xeon E-5440, 4-core @ 2.8GHz
* 72GB DDR2 RAM @ 667 MHz

* 2x 120GB SATA @ 7200rpm

* 2x 1GbE

* 1x 10GbE

Konfigurace primarniho storage

* DELL PowerEdge R515

* 2x CPU AMD Opteron 4184, 6-core @ 2.8GHz
* 32GB DDR3 RAM @ 1333 MHz

* 2x 146GB SAS @ 10k rpm

* 10x4TB SAS @ 7200rpm

* 2x 128GB SSD SATA

* 2x 1GbE

e 2x 10GbE



Konfigurace zaloZniho storage

* 2x CPU AMD Opteron, 6-core @ 2.2GHz
* 32GB DDR3 RAM @ 1333 MHz

* 22TB SATA HDD

* 2x 1GbE

Propojovaci switch

¢ Extreme networks Summit X670
e 48 x 10GbE SFP+
* Layer 3 switch



Realizace

Aktuédlni schéma redlného provozniho zapojeni je uvedena niZe. Domovska infrastruktura v ni
hostuje zalohovaci feSeni a diky jeji celkové virtualizaci a centralizaci dat mtize poskytovat nase
feSeni zalohovaci sluzby pfimo datovym uloZiStim a tim prakticky vSem datim v infrastrukture.
Timto dochazi také k odlehceni komunikacnich linek pro pristupy ke sluzbam, jelikoZ datova linka
je fyzicky oddélena do sité SAN a propojeni naSeho feSeni je diky virtualizaci bez-ndkladové a
rychlé.

1GbE

1

Externi Hypervisor Storage

infrastruktury D D D @ @ @
Server

Hypervisor Storage
Server 000 PRR
y

10 GbE

Storage

=288

Internet

Cesnet @ B @

Dale vzhledem k veliké fluktuaci objemu dat hostujici infrastruktury (desitky GB za hodinu, nebo
stovky GB za den) a naSi snaze o sniZeni zatiZeni sitového provozu zde s vyhodou vyuZivame
konceptu vrstveného zalohovani. Primarni dloZiSté poskytuje zalohovani veSkerych dat domovské
infrastruktury specifickym zptisobem a dle jejich potifeb v castych intervalech nékolikrat za den.
Navic jsou datova ulozisté sestavena v replikaci dat, z diivodu ochrany proti selhani HW a z
vykonnostnich diivodii propojena dedikovanou linkou.

Misto toho abychom tedy prenaSeli tyto znacné a Casté objemy dat (navic nad prevazné stejnymi
daty), nechavame na hostujici infrastruktufe zajistit si jeji lokalni potfeby castych zaloh
individualné. Pak jednou denné pomoci programu Rsync projdeme na blokové trovni rozdily v
datech a tyto preneseme do CESNET. Navic abychom nezatéZovali jiZ tak zatiZeny primarni
storage, se vSechny tyto operace déji nad uloZistém zalohovacim, jenZ aktivné neparticipuje na
operacich s daty.



Diky nami navrZenému feSeni nam nezaleZi, které uloZiSt€, nebo server budeme prFipojovat.
VSechny tyto operace maji pro nas v realizovaném konceptu stejnou sloZitost. V tomto pripadé nam
zalozni uloZisté poskytne veSkera sva data skrze NFS pres zabezpeCenou linku v siti SAN. NaSe
feSeni se pak pouze postara o pravidelné zazalohovani poskytnutych dat do CESNET. Déle spravce
hostujici infrastruktury poskytne svym uZzivatelim prostor pro zalohovani svych zafizeni na vlastni
uloZisté skrze vlastni autentizacni a autorizacni mechanizmus. JelikoZ si vSak uZivatelé nahraji sva
data na uloZisté jenZ se zalohuje skrze naSe reSeni jsou tak i jejich data zalohovana do CESNET.

V pripadé, Ze na centralnim uloZisti infrastruktury pripojené k naSemu feSeni nema jeji spravce
dostatek mista pro takovéto uZivatelské zalohovani, bude mu poskytnut pfimo prostor z tloZzisté
CESNET skrze naSe feSeni exportem vyhrazeného adresére. Ten si pak externi spravce miZze
integrovat do vlastniho uloZisté napt. v podobé specialnich zalohovacich adresar.
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