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Uvod

Prace vyzkumnych skupin vyZaduje snadné sdileni dat mezi jednotlivymi ¢leny
téchto skupin. Kromé sdileni jsou pro vyzkumnou skupinu dutlezité i dalsi
aspekty jako je Sifrovani dat, zjednoduSeni pristupu uzivateli k témto datlim,
moznost nastaveni procest data managementu k datiim a integrace vSech sluzeb
do spolecného prostredi. Komer¢ni aplikace vSak ¢asto nedokazi zcela uspokojit
vSechny poZadavky, proto se v projektu zamérujeme hlavné na tyto specialni
poZadavky. Vyhodou pouziti dloziSt CESNET je moZnost spojit sdileni dat s
dlouhodobou archivaci.

Naplni této technické zpravy je popis pozadavkl kladenych na zabezpeceni
zalohovanych a archivovanych dat. Na zakladé této zpravy budou definovany
poZadavky na integracni portal (viz kapitola Pozadavky).

Uzivatelé a zakladni scénare uziti systému
Uzivatelé, ktefi systém mohou vyuZivat, musi mit prifazenu alespon jednu z
nasledujicich roli.

* Anonymni uZivatel

* Akademik (Prednasejici, cvicici, vyzkumnik)

* Vlastnik dokumentu

Cinnost védecko-vyukové skupiny vyZaduje spole¢nou tvorbu ¢&i pripravu
dokumentd. At uz se jedna o dokumenty vyuzivané pti vyuce nebo pfi vyzkumu,
je vhodné, aby méla skupina néjaky nastroj pro jejich snadné sdileni ¢i spole¢nou
pripravu. Pfi béZném provozu skupiny se setkavame s témito pripady uziti:
1. Sdileni dokument®i mezi ¢leny skupiny
Sdileni dokumentti vybrané skupiné studentti
Dlouhodobé verejné vystaveni dokumenti
Dlouhodobé neverejné vystaveni dokumentti
Casové omezené sdileni dokumentti
Archivace dokumentti po urcité obdobi
Zalohovani spole¢nych dat skupiny
Zalohovani soukromych dat uzivatelt
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Nami zvolené reSeni musi reSit problémy, které souvisi s vySe popsanymi
piipady uziti. Musi tedy spravné pracovat s pravy dokumenti a sloZek, ale také s
uzivatelskymi rolemi.
Z pohledu souboru pak musi byt uzivatel schopen nastavit prava z nasledujici
mnoziny. V zavorce se nachazi Cisla pripadu uziti, pro které je tato vlastnost
potiebna.

* Pouze pro cteni (1,2,3,4,5)

* Pro ¢teniizapis (1,2,5)

* Cteni, zapis i smazani (1,2,5)
Tyto zakladni scénare jsou FeSeny v priibézné zprave [1].



Pokrocilé scénare uziti systému

Pro pripad zalohovani a archivace dat miize byt pozadovano zabezpeceni proti
precteni i zméné dat neopravnénym uZzivatelem. V tomto pripadé se setkdvame
s témito pripady uziti:

1.

2.

Vi w

Zalohovani ¢i archivace soukromych dat zabezpecena proti precteni jinym
uZzivatelem neZ vlastnikem.

Zalohovani ¢i archivace dat vyzkumné skupiny zabezpecena proti
precteni jinym uzivatelem nez ¢lenem vyzkumné skupiny.

Zalohovani ¢i archivace soukromych dat zabezpecena proti zméné.

Sdilenf dokumentii vybrané skupiné uZzivateli s vy$$im zabezpecenim.
Sdilenf dokumenti u kterych musime mit jistotu, Ze dokumenty nebyly
zménény.

Z pohledu souboru pak musi byt uZivatel schopen nastavit kryptografické funkce
z nasledujici mnoziny. V zavorce se nachazi Cisla pripadu uZiti, pro které je tato
vlastnost potiebna.

ZaSifrovani souboru takovym klicem, ktery umozni deSifrovani pouze
vlastnikovi souboru. (1)

ZaSifrovani souboru takovym klicem, ktery umozni deSifrovani
definované skupiné uzivatelt. (2,4)

Digitalni podepsani souboru. (3,5)

Mezi priklady uZiti patfi:

Prednasejici vytvori dokument, ktery chce studentlim nasdilet. Vlozi
dokument do systému a v jeho vlastnostech nastavi sdileni pro vSechny
studenty predmétu.

Cvicici si vytvori doplnujici dokument, ktery chce nasdilet jen svému
cviceni. Vlozi dokument do systému a ve vlastnostech nastavi sdileni
pouze pro jeho cvicebni paralelku.

Vyzkumnik vytvoril text, ktery chce, aby si precetli jeho kolegové a
okomentovali mu jej. VloZi jej do systému a vytvori novou skupinu, ktera
obsahuje pouze jim zvolené kolegy, a té dokument nasdili.

Vyzkumnik vytvori zavérecnou zpravu projektu, ktera musi byt verejna a
dostupna minimalné 10 let. Proto dokument nahraje do systému, nastavi
verejné sdileni, zvoli si URI, které lze snadno opsat a nastavi dobu sdileni
na 10 let.

Akademik pravidelné zalohuje sviij pracovni pocitac¢/server a zalohy
uklada do bezpecného ulozisté, aby je mohl v pripadé nutnosti vyuzit pro
obnoveni pracovniho pocitace/serveru.

Akademik pravidelné zalohuje sviij pracovni pocitac/server a zalohy
uklada do bezpecného ulozisté, aby je mohl v pripadé nutnosti vyuzit pro
obnoveni pracovniho pocitace/serveru. Data musi byt Citelna pouze
vlastnikovi. Neni ani pripustné, aby data precetl spravce systému.
Akademik vytvori dokument, ktery chce nasdilet clentim své vyzkumné
skupiny. JelikoZ se jedna o dokument podléhajici NDA, potrebuje mit
jistotu, Ze dokument prectou pouze Clenové definované skupiny.



¢ Spravce rozpoctu vytvori sdilené ticetni podklady. Clenové skupiny si
musi byt jisti, Ze podklady opravdu vytvoril spravce rozpoctu a nikdo tyto
podklady nezménil.

Reseni zabezpedeni pro archivaci dat

V ramci fesSeni projektu jsme pro zalohovani a archivaci zvolili program Open
Bacula. Tento program pouzivame jako univerzalni feSeni pro vSechny
podporované systémy. Z hlediska zapojeni zalohovaciho pracovisté je mozné pro
zalohovani a archivaci vyuZivat i nastroje pritomné v jednotlivych operacnich
systémech (napr. Time Machine v 0SX). Tyto nastroje mohou poskytovat vlastni
pristupy pro zaSifrovani zalohy. Podrobnéji tedy probereme moZznosti
zabezpeceni dat v programu Open Bacula.

Moznosti Open Baculy v zabezpeceni dat

Zabezpeceni komunikace - Open Bacula nabizi zabezpeceni prenosu dat pomoci
TLS. V pripadé zabezpeceni komunikace pomoci TLS je vlastni archiv zalohy
nezasifrovany a kazdy uzivatel s piistupem k archivnim médiim miiZe data

v zaloze precist. Nastaveni zabezpecené komunikace je popsano v dokumentu
http://www.bacula.org/7.0.x-

manuals/en/main/Bacula TLS Communications E.html

Zabezpeceni archivu - Open Bacula nabizi moZnost Sifrovani dat, pripadné jejich
podepisovani, na strané File daemona (klienta). ZaSifrovana/podepsana data
jsou poté odesilana Storage daemonu. Pokud tedy zvolime Sifrovani na strané
File daemona, jsou data zabezpecena jak pri prenosu, tak i na archivnich médiich.
Pokud jsou data na strané File daemona digitalné podepsana, jsou jak pfri
prenosu, tak na archivnich médiich nezaSifrovana. V okamziku obnovy digitalné
podepsanych dat jsou nejprve zkontrolovany digitalni podpisy a pripadné
nesrovnalosti jsou reportovany.

Open Bacula vyuZiva pro Sifrovani systém OpenSSL, takZe je moZné pro Sifrovani
pouzivat Sifry v tomto systému obsaZené.

Je dililezité si uvédomit, Ze nastaveni Sifrovani a kli¢l je spolecné pro daného File
daemona, takZe lze nastavit Sifrovani nezavisle pro jeden pocitac. Neni mozné
nastavit riizné urovné Sifrovani a hesel pro riizné uzivatele na stejném pocitaci.
Open Bacula Sifruje pouze obsah souborti. Metadata (jména soubort, pristupova
prava a vlastnik souboru) ziistavaji nezasifrovan3, stejné jako rozsirené atributy.

Nastaveni Sifrovani a podepisovani dat na strané File daemona je popsano
v dokumentu
http://www.bacula.org/7.0.x-manuals/en/main/Data_Encryption.html

Pozadavky vzniklé zabezpecenim Open Baculy
Open Bacula pro vyuZiti zabezpeceni vyZaduje zmény v konfiguraci File daemona
a Storage daemona. Vznika zde poZadavek na integracni portal:
* moznost nastaveni zabezpeceni v GUI integrac¢niho portalu,
o nastaveni bezpecné komunikace,
o nastaveni lokalniho Sifrovani,



o nastaveni lokalniho podepisovani soubortj,
* vznik skriptt, které vytvori spravné konfiguracni soubory,
* nastaveni zalohovani klict.

Reseni zabezpedeni pro archivaci dat

Pro archivaci dat jsme zvolili nastroj OpenKM. Pokud bychom nepozadovali
pokrocilé funkce pro archivaci dat poskytované systémem OpenKM, je mozné
ukladat data pomoci Open Baculy. Tento postup nabizi pouze nastaveni doby
uloZeni dokumentu pred jeho smazanim. Tato doba se nastavuje spolec¢né pro
celou zalohu a neni moZzné ji nastavit pro jednotlivé soubory rozdilné. Pak je
moZné nastavit zabezpeceni dat tak, jak bylo uvedeno v kapitole MoZnosti Open
Baculy v zabezpeceni dat.

Moznosti OpenKM v zabezpeceni dat
OpenKM nabizi sluzby rozsireni cryptography. Toto rozsireni umoznuje
provadét s dokumentem nasledujici operace:

* Add new encrypted document - lokalni zaSifrovani dokumentu pomoci
hesla a nahrani na server,

* Encrypt document - zaSifrovani nesSifrovaného souboru a jeho uloZeni na
vzdalené ulozisté,

¢ Edit encrypted document - staZeni zaSifrovaného dokumentu na lokalni
uloZisté a jeho rozsifrovani a editace,

* Checkin encrypted document - zaSifrovani souboru na lokalnim uloZisti
(pouZziva se po Edit encrypted document, pred odeslanim na vzdalené
ulozisté),

* Download decrypted document - stazeni zaSifrovaného dokumentu a jeho
lokalni rozSifrovani pomoci hesla,

* Decrypt document - rozsifrovani zaSifrovaného souboru a jeho uloZeni na
vzdalené ulozisté.

VSechny operace se provadi se symetrickym klicem a OpenKM nenabizi Zadnou
spravu kli¢t. Rozsireni cryptography neni dostupné v komunitni verzi OpenKM.
http://wiki.openkm.com/index.php/Document encryption

Pozadavky vzniklé zabezpecenim OpenKM
JelikoZ OpenKM provadi Sifrovani pouze na urovni GUI OpenKM, nevznikaji
Zadné nové pozadavky na integracni portal.

Reseni zabezpeéeni pro sdileni dat
V ramci reSeni projektu jsme pro sdileni dat zvolili systém Alfresco. V nasledujici
kapitole jsou shrnuty moZnosti zabezpeceni v systému Alfresco.

Moznosti Alfresca v zabezpeceni dat

Systém Alfresco umoziiuje vyuZiti Encrypted Content Store. Jedna se o
zaSifrované ulozisté, do kterého jsou ukladana vlastni data. Data jsou na uloZisti
Sifrovana Sifrou se symetrickym klicem. Kli¢ pro symetrickou Sifru je pro kazdy
soubor jiny a je zaSifrovan asymetrickou Sifrou.



Pri pouZiti Encrypted Content Store nelze soucasné vyuzivat jiné uloZisté.
Encrypted Content Store vyZaduje vlastni licenci.
http://docs.alfresco.com /5.0 /concepts/encrypted-cs-home.html

DalSi moznosti pro zabezpeceni dat je add-on modul Alfresco Encryption Module
urceny pro komunitni 4.0 verzi Alfresca. Tento modul umoznuje
Sifrovat/deSifrovat jednotlivé soubory pomoci symetrické Sifry AES.
https://addons.alfresco.com/addons/alfresco-encryption-module

Posledni moZnosti je Sifrovani a podepisovani pdf dokumenti pomoci alfresco-
pdf-toolkit.
https://github.com /ntmcminn/alfresco-pdf-toolkit

Pozadavky vzniklé zabezpecenim Alfresca

Jelikoz Alfresco provadi Sifrovani pouze na urovni GUI Alfresca, nebo je pfimo
implementovano v jadru Alfresca pri pouziti Encrypted Content Store, nevznikaji
Zadné nové pozadavky na integracni portal.

Shrnuti

Zvolené produkty nds omezuji ve splnéni pokrocilych pripadi uziti, které jsme
pro systém stanovili.

MozZnosti splnéni pokrocilych pozadavki jsou uvedeny v nasledujici tabulce.

Pripad uziti Moznost splnéni PoZadavky na integracni
portal

Zalohovani ¢i archivace Zalohovani OMEZENE | Nastaveni Open Baculy

soukromych dat Archivace OMEZENE

zabezpecena proti precteni
jinym uzivatelem nez

vlastnikem.
Zalohovani ¢i archivace dat | Zalohovani OMEZENE | Nastaveni Open Baculy
vyzkumné skupiny Archivace OMEZENE

zabezpecena proti precteni
jinym uzivatelem nez
¢lenem vyzkumné skupiny.

Zalohovani ¢i archivace Zalohovani ANO Nastaveni Open Baculy
soukromych dat Archivace OMEZENE

zabezpecena proti zméné.

Sdileni dokument@i vybrané | OMEZENE NEJSOU

skupiné uzivatell s vy$Sim

zabezpecenim.

Sdileni dokumenti u NE NEJSOU

kterych musime mit jistotu,
Ze dokumenty nebyly
zménény.




Z vyse uvedeného je ziejmé, Ze bez velkého zasahu do zvolenych nastrojt je
nemozné splnit pokrocilé pozadavky. Zamérime se tedy na poZadavky, které je
mozné splnit se stavajicimi nastroji.
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