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1 Popis projektu

Projekt byl zaméfen na systematické vyteSeni problematiky zdlohovani a archivace dat na Katedie
pocitadové grafiky a interakce na Fakultd elektrotechnické Ceského vysokého uéeni technického v
Praze. Vysledkem projektu maji byt popisy otestovanych feSeni pouZzitelné i ostatnimi ¢leny
sdruZeni. Pti feSeni jsme se zaméfili na nasledujici oblasti:

1.1 Vytvoreni zalohovaciho prostredi

Na nasem pracovisti nebylo vytvoieno prostfedi usnadiiujici zalohovani. Bylo tedy nutné toto
prostiedi navrhnout a vytvofit. Soucasti navrhu byl navrh a realizace propojeni zalohovaciho
prosttedi s datovymi ulozisti CESNET, z.s.p.o.

1.2 Zalohovani

V této oblasti jsme fesili zalohovani uzivatelskych stanic, serverii a domovskych adresatti uzivatelt
riznych systému. Zaméftili jsme se na platformy, které na naSem pracovisti prevazuji. V posledni
dob¢ jsme na naSem pracovisti masivng virtualizovali vétSinu servertl, takze jsme se zamétili
predevsim na tuto oblast. Dalsi oblasti je zdlohovani MS Windows pracovnich stanic a zdlohovani
domovskych adresait studenti a pracovnika.

1.3 Archivace

V oblasti archivace jsme se pokusili vytesit dlouhodobé ukladani vystupti riiznych projekt. Mezi
tyto projekty patii semestralni, individualni, skupinové a zavérecné projekty studentii. Dale
naptiklad vystupy grantovych projektt. Specifickou oblasti je dlouhodoba archivace videozaznamu
usability testd provadénych na katedie pocitacové grafiky a interakce.

2 Puvodni stav reSeného problému

Na zacatku projektu nebyla na pracovisti systematicky vyfesena Zzadné ze zmiflovanych oblasti.

Neexistovalo vhodné prostiedi usnadiujici zalohovani dat. Piivodné nebyl k dispozici ani
vypocetni uzel umoznujici spousténi zdlohovacich uloh a ani dostate¢ny datovy prostor pro
ukladéani zaloh.

Zalohovani bylo provadéno individualné jednotlivymi uzivateli pracovnich stanic a spravci
jednotlivych serverii. Neexistovalo spole¢né doporuceni co, jak, kam a jak ¢asto zalohovat. Jedinou
vyjimkou bylo spole¢né zalohovani domovskych adresait v siti pocitacit SUN a ve MS Windows
doméné. Ani tyto zalohy vSak nebyly provadény na profesionalni datové uloziste.

Dlouhodoba archivace dat se na nasich pracovistich neprovadéla.

Nastroje pro zalohovani a sdileni souborti byly volbou kazdého jednotlivce. Kazdy spravce /
uzivatel tedy pouzival jiny software a jiny zptisob konfigurace. Neexistoval néstroj, ktery by

umoznil centralizovanou konfiguraci systému pro zalohovani a archivaci. Neexistovaly obecné best
practices nebo forum pro sdileni zkuSenosti s nastroji a jejich nastavenim.



3 Cile projektu

1) Navrh, implementace, otestovani a popis postupii pro zalohovani dat na Katedfe pocitacové
grafiky a interakce FEL CVUT v Praze.

2) Navrh, implementace, otestovani a popis postupi pro dlouhodobou archivaci dat na Katedie
pocitacové grafiky a interakce FEL CVUT v Praze.

3) Vybér vhodnych kombinaci zalohovacich, archivacnich programi a programt pro sdileni
dat a pfistupovych protokoli k datovym ulozistim z pohledu spolehlivosti a vykonnosti.

4) Tvorba podrobnych ndvoda popisujici moznosti zalohovani, archivace a sdileni dat
vyuzitelnych ¢leny sdruzeni.

5) Prohloubeni spoluprace s odborniky ze sdruzeni CESNET, z.s.p.o.

4 Postup reSeni

Hlavnim cilem bylo vytvofeni zalohovaciho prostfedi a vytvofeni postupil pro zalohovéni a
archivaci dat na pracovisti. ReSeni jsme rozdé¢lili na nasledujici oblasti:

4.1 Navrh a implementace zalohovaciho prostredi

Této ¢asti byla vénovana maximalni pozornost. Navrh vychazel z vyhodnosti vyuziti datového
ulozist¢ CESNET, z.s.p.o. Vytvofili jsme nékolik navrhl a testovacich pracovist. Zaméfili jsme se
na nasledujici modely:

- uloZeni pracovnich dat ptimo v ulozisti CESNET,

- ptfimé zalohovani dat do ulozist¢ CESNET,

- neptimé, vrstvené zalohovani dat do ulozist¢ CESNET,
- dedikovany zalohovaci server,

- virtualizovany zalohovaci server.

V soucasnosti na naSem pracovisti prechdzime na masivni virtualizaci vSech sluzeb. Zalohovaci
prostiedi bylo zvoleno jako vhodna testovaci sluzba, proto bylo zvoleno feSeni s virtualizovanym
zalohovacim serverem. Zarovein byla zvolen model neptimého, vrstveného zalohovani dat do
ulozist¢ CESNET Obrazek 2. Vybér modelu je popsan v [3].

Bézna sluzba

Zalohovaci sluzba

Jina sluzba

Data uréena k zalohovani

Data zalohovana skrze navrzené feseni
Data bez zalohy

Data zalohovana nezavisle v ramci infrastruktury

Obrazek 1: Legenda ke schématiim
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Obrazek 2: Neprimé zalohovani

Soucasti navrhu a implementace byla implementace propojeni s datovym tlozistém CESNET,
z.s.p.o. Pro finalni feSeni jsme zvolili pfipojeni datového tloZisté protokolem NFS. JelikoZ je nase
pracovisté ptipojeno 1Gb linkou s protokolem IPv4 a 10Gb linkou s protokolem IPv6, realizujeme

pfipojeni pomoci protokolu IPv6.

Finalni feseni je zobrazeno na nasledujicim schématu Obrézek 3.
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Obrazek 3: Finalni reSeni zalohovaciho prostiedi
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Néavrhu a implementaci zalohovaciho prostfedi byla vénovana mimotadna pozornost, protoze
zasadn¢ ovliviiuje ostatni oblasti.

4.2 Navrh a vytvoreni zalohovacich postupt

Pii vytvareni zalohovacich postupil jsme se zaméfili na prevazujici poZadavky na zalohovani na
naSem pracovisti. Z tohoto vyplynuly nasledujici pozadavky:

- zalohovani virtualizovanych serverti (masivni virtualizace na naSem pracovisti),

- zdlohovani MS Windows pracovnich stanic (pracovni stanice administrativnich a akademickych
pracovniki),

- zalohovani domovskych adresaiti na naSich serverech.

Pii zalohovani virtudlnich serverii jsme fesili problémy spojené s pouZzitou virtualiza¢ni technologii
— KVM - a ptipadnou grafickou nadstavbou — OpenNebula. Ta uzivatelim zjednodusi interakci s
virtualizaéni platformou a nabidne sluzby PaaS. Narazili jsme na problémy nevhodné pouzitého
typu souborového systému. Nastroje, které nabizi KVM, byly nedostacujici ¢i pfili§ ndro¢né na
zdroje. Navrhli jsme a otestovali mozna feSeni a z nich vybrali vhodné feSeni pro nase pracoviste.
Jednotlivé moZnosti a zvolené fesSeni je popsano v [1].

Pro zalohovani MS Windows pracovnich stanic pouzivame standardni nastroje a feSeni je popsano v
[4].

Zalohovani domovskych adresaiti je feSeno pomoci open source programu Bacula a je popsano v
[5].

Popsand feseni budou postupné rozsifovana a spolu s dal§imi postupy budou umistovana na [6].

Uvedené postupy jsou v testovani a v nejblizsi dobé budou nasazeny do ostrého provozu na Katedie
pocitacové grafiky a interakce.

4.3 Navrh a vytvoreni postuput pro archivaci dat

V této Casti byly definovany pozadavky na archivaci dat na Katedfe pocitacové grafiky a interakce.
Tyto pozadavky jsou soucésti interni zpravy, ktera byla pfedana vyvojarim Zalohovaciho portalu v
ramci navazujiciho projektu Fondu rozvoje CESNET.

V radmci realizace projektu jsme rozhodli, Ze implementaci archivace dat bude lepsi fesit prave v
tomto portalu.

Implementace archivace dat bohuzel nebyla v rdmci projektu vyteSena, jeji feSeni vSak
predpokladame v nejblizsich mésicich a jeji popis bude soucasti navazujiciho projektu.

5 Dosazené cile

V ramci projektu bylo vytvoteno prostredi usnadiujici zalohovani a archivaci dat na Katedte
pocitacové grafiky a interakce. Do tohoto prostiedi byla zaintegrovana datova tlozist¢ CESNET.
Dale byly navrzeny a implementovany zalohovaci procesy.

6 Zduvodnéni zmén v projektu

Vzhledem k neocekdvanému uvolnéni investi¢nich prostedkll na pracovisti fesitele doslo k
navyseni vkladu investi¢nich prostiedkl ze 148tis. na 377tis bez DPH. Zaroven bylo rozhodnuto, ze
dojde k mensimu upgrade ptivodniho serveru (pouze navyseni diskového prostoru) a radéji jsme
poridili dal$i server a 10Gb switch. VysSe uvedena zatizeni budou z poloviny vyuZzivana i pro jiné
projekty. Toto feseni se jevi jako ekonomicky vyhodnéjsi nez ndkup oddélenych zatizeni.
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7 Konkrétni vystupy a dalsi vyuzitelnost

V ramci projektu bylo vytvoreno zalohovaci prostfedi pro zdlohovani dat na naSem pracovisti.
Byly implementovéany zékladni zalohovaci postupy, které neustale rozsifujeme.

Vznikly wiki stranky projektu. Na téchto strankach je uloZena dokumentace projektu [6].

Popisy zalohovaciho pracovisté a zalohovacich postupit mohou byt vyuZity ostatnimi ¢leny
komunity.

Zalohovaci pracovisté bude vyuzito v ndsledujicim projektu Fondu rozvoje CESNET.

Prohloubili jsme spolupraci s pracovniky CESNET z.s.p.o.

8 Prinosy projektu, vlastni hodnoceni

Hlavnim pfinosem projektu je vybudovani zdlohovaciho prostiedi, které bude vyuzivano pii bézné
praci naseho pracovisté a bude dale rozvijeno v rdmci nasledujiciho projektu Fondu rozvoje
CESNET.

Dalsim ptfinosem je implementace zékladnich zalohovacich postupt, které zvySuje bezpecnost dat
na nasem pracovisti.

Archivaci dat se nepodaftilo vyfesit. Na této problematice dale pracujeme a jeji vyfreseni ocekavame
v v nejblizsich mésicich. Popis feseni bude soucasti navazujiciho projektu.

Celkové¢ byl projekt uspésny.

9 Tiskova zprava

V ramci spoluprace CVUT v Praze a CESNET, z.s.p.o. vzniklo zalohovaci prostiedi uréené pro
zalohovani dat na Katedfe pocitatové grafiky a interakce. Vysledkem projektu je zvySeni
bezpecnosti dat na tomto pracovisti a prohloubeni spoluprace mezi Katedrou pocitatové grafiky a
interakce a CESNET, z.s.p.o.

http://dsn.felk.cvut.cz/backup

10 Publikace
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[2] Anh Vu Le Quy: Backup with OpenNebula

[3] Vaiikko M., Kubr J.: Ukladani a zalohovani dat s vyuzitim sluzeb CESNET
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[5] Strnad M., Kubr J.: P¥ipojeni k DU CESNET
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Podékovani

Datova ulozist¢ CESNET jsou podporovana projektem elGeR (Roz$ifeni narodni informacéni
infrastruktury pro VaV v regionech, CZ.1.05/3.2.00/08.0142), ktery je financovan v ramci
Operacniho programu VaVpl, a projektem Velka infrastruktura CESNET (LM2010005)
financovaného v ramci programu Projekty velkych infrastruktur pro VaVal.
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