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1 Uvod
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Tento materidl se zaméfuje pouze na protokolovou rodinu TCP/IP, konkrétn€ ve verzi 4. I pies ne-
dostatek IPv4 adres je tento protokol stdle nejpouzivanéjsi a jeho pouZiti v malych sitich je velice

jednoduché. Po precteni tohoto materidlu byste méli znit pojmy adresa, sit, podsit, nadsit, maska,

tiidni a beztiidni adresa a védét, jak se mohou vyuzit v pocitacovych komunikacich.

2 Zakladni pojmy

2.1 IP adresa

z N7

IPv4 adresa je 32 bitii dlouhé ¢islo [1]. Pro snazsi manipulaci s timto ¢islem je rozdéleno na osmice
biti oddélené teCkami. Na obrazku 1 je zndzornéna adresa v bindrnim tvaru a jeji prepis do bézZného

formatu v dekadickém zapisu.

1]1]ofo]o]o]o]o[t]oft]o| 1]o]o]o|o]o]o]o]o|o] o[ 1 [t]oofo]o]1]1]1

192 | 168 | 135
192.168.1.135
Obrdzek 1: IPv4 adresa v bindrnim a dekadickém zdpisu.
Zdroj Cil
IP adresa 10.0.2.56 10.0.1.30
Maska 22 (255.255.252.0) neznama
1. Vypocet adresy sité zdrojové stanice
Adresa zdroje 00001010 00000000 00000010 00111000
Maska zdroje 11111111 11111111 11111100 00000000
Adresa sité zdroje 00001010 00000000 00000000 00000000
2. Ovéfeni, zda cil je ve stejné siti, jako zdroj (prvni pravidlo smérovaci tabulky 6)
Adresa cile 00001010 00000000 00000001 00011110
Maska zdroje 11111111 11111111 11111100 00000000
,,Adresa sité* cile 00001010 00000000 00000000 00000000

Obrdzek 2: Vypocet adresy sité za pouZiti masky.
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Adresa slouzi k identifikaci rozhrani pocitace. Ma-li pocita¢ vice sitovych karet, musi mit kazda
karta vlastni adresu. IP adresy se nachazeji na 3. vrstvé modelu ISO/OSI a jejich primarnim cilem je
zavést hierarchickou strukturu sité.

2.2 MAC adresa

MAC adresy (Medium Access Control, fizeni pfistupu k médiu) jsou pouzivdny na 2. vrstvé modelu
ISO/OSI. V sitich zaloZenych na technologii Ethernet ma MAC adresa délku 48 bitl [2]. Pro snad-
néjSi praci s adresami jsou rozdéleny do Sesti skupin dvou hexadecimdlnich Cislic, které byvaji
odd€leny bud dvojteckou nebo pomlckou, napf. 00:60:b3:6a:69:b0 nebo 00-60-b3-6a-69-cl.
Vyrobce sitovych karet ma vzdy pfidélen néjaky prefix, kterym adresy jeho karet vZdy zacinaji, a
zbytek adresy je pfidélen vyrobcem jednoznaéné. MAC adresy jsou tedy unikétni' a z principu je
jich ptidélovani nad nimi nelze vybudovat hierarchii.

2.3 Adresa sité, maska sité

IP adresy nemaji Zddnou vazbu na MAC adresy a proto je moZzné vytvaret hierarchii IP adres pouze
jejich vhodnym ptidélovanim. Pojem adresa sité se opira o lokdlni sit, kdy je vhodné, aby vSechny
stanice umisténé v jedné fyzické siti byly soucdsti jedné IP sité. Pro vnéjsi svét Ize pak vSechny sta-
nice v této lokdlni siti identifikovat dvojici hodnot, adresou sité a jeji maskou.

Maska sité je Cislo, které udava, jak velkad je dand sit. Lze ji zapsat bud’ jako obycejné Cislo z rozsa-
hu 0 aZ 32 nebo jako IP adresu, kterd m4 specifické hodnoty. Ciselnd reprezentace udava, kolik bit
zleva ma hodnotu 1, napf. pro masku 8 to bude 11111111 a zbytek samé nuly, v zépisu formou IP
adresy ma maska 8 podobu 255.0.0.0. Jak velka sit’ bude, Ize vypocitat velice jednoduse. Maska ur-
cuje, které bity se nesméji ménit pro danou sit’, ty jsou oznaceny jednickami, bity, které nesou hod-
notu 0, je mozné v rdmci sit€ ménit. Pokud m4 tedy maska hodnotu 24, tedy maska obsahuje 24
jednicek, pak z IP adresy zbylo pouhych 8 bitt, které 1ze ménit. Pocet adres v dané siti je tedy
2772 = 2% = 256. Plati pravidlo, Ze nejniz3i adresa dané sit€, tedy ta, kde jsou samé nuly, je povazo-
vana za adresu sité a nesmi byt pfidélena zadné stanici, naopak nejvyssi adresa sité, tedy ta, kde
jsou samé jednicky, je rezervovédna pro broadcast, tedy vysilani zprdv vSem stanicim v dané siti.
Proto je pocet stanic, které 1ze umistit v siti vZdy od dvé mensi, napt. pro masku 24 je to 254 stanic,
pro masku 30 jsou to pouhé 2 stanice.

Maska je velice dilezita jak pro smérovani , kdy ndm umoziuje slucovat sit€ do jednoho zaznamu
[3], tak pro komunikaci v rdmci lokdlni sité. Dvé stanice v lokdlni siti mohou komunikovat pfimo,
nebot’ maji pristup ke stejnému médiu, stanice, které jsou v ruznych fyzickych sitich, musi vyuzit
prostiednika, ktery je pfipojen k obéma sitim. Pfi rozhodovéni, zda vyuZit prostfednika, se stanice
opird o své smérovaci tabulky’, v nich jsou uloZeny informace o masce sité.

Ukazme si nyni jednoduchy piiklad, kdy stanice zjistila, Ze jeji sitova adresa je 10.0.2.56/22 a chce
poslat zpravu stanici s adresou 10.0.0.30. Ze své smérovaci tabulky vi, Ze pfimo pfipojend sit ma

1 Nutny pozadavek je, aby MAC adresa byla unikatni v kazdém sitovém segmentu (lokaln{ siti).
2 Detailnéji se jimi zabyva kapitola 3.3Smérovani zprav.
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masku 22. S touto znalosti pak provede nékolik operaci, aby zjistila, zda je cilova stanice v pfimo
pripojené siti.

1. $my_network = $my_ip AND S$mask {provede operaci logicky soucin vlastni IP adresy
s maskou, viz. obrizek 2, prvni krok}

2. S$target_network = $target_ip AND $mask {provede operaci logicky soucin IP adresy cile
s maskou, viz. obrazek 2, druhy krok}

3. if ($my_network == $target_network ) SEND_DIRECT {vice v kapitole 3.1Komunikace na
stejné siti }

4. else SEND_USING_GATEWAY {vice v kapitole 3.2Komunikace mezi sitémi }

2.4 Tridy adres

V pocatcich byly definovany tii zdkladni tfidy adres [1], kazda tfida obsahovala balik adres a podle
velikosti organizace, kterd pozadovala adresy, byla vZdy piidélena jedna sit z odpovidajici tfidy.
Zékladni déleni tfid a jejich vlastnosti shrnuje tabulka 1.

V tfidnim systému adres hrél dileZitou roli prvni byte adresy. Podle ného se da usoudit, z jaké tiidy
je dand adresa a tudiz i jakou masku ma dana sit. To zjednoduSovalo préci se smérovacimi zazna-
my. Ttidni adresy, tak jak byly navrzeny, vSak plytvaly adresami, proto byl predstaven beztfidni
zpusob adresace, viz. kapitola 2.6.

Trida Zakladni vlastnosti
A ‘ OXXXXXXX ‘ ‘ ‘ ‘
Maska 8, 24 bitl pro stanice, adresy z rozsahu 0 — 127.x.y.z
B ‘ 10xxXXXX ‘ ‘ ‘ ‘
Maska 16, 16 bitt pro stanice, adresy z rozsahu 128 — 191.x.y.z
C ‘ 110xxxxx ‘ ‘ ‘ ‘

Maska 24, 8 bitl pro stanice, adresy z rozsahu 192 — 223 .x.y.z

Tabulka 1: Tridy adres A,B a C.

2.5 Podsit’, nadsit’

Jak jsme jiZz zminili, je vhodné, aby pro jednu fyzickou sit’ existovala jedna IP sit. Jestlize vSak
organizace ziskala sit ze tiidy A, pak by jeji sit musela byt ohromnd, 2** stanic je velice t€7ké
udrzovat a pfi pouZiti sité ethernet, kdy by vSechny stanice sdilely jediné médium, by nebyla pro-
pustnost sité nejvyssi. Proto vznikly tendence sité rozdélit na mensi celky, podsite [4,5]. V tabulce 2
je zobrazena sit’ 192.168.10.0/24, kter4 je rozdélena do 4 podsiti s maskou 26. Opacné se lze divat
na 4 sit€ s maskou 26 jako na jednu nadsit, kterd spojuje vSechny tyto sité do jedné nadsité s mas-

kou 24.
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Vsimnéte si, Ze v tabulce 2 je adresa Podsité 1 je identickd s adresou Sité. Tento prekryv mohl byt
problematicky, proto se Podsit’ 1 dlouho nesméla pouZzivat [4]. Obdobnym problémem trpi i Pod-
sit' 4. Jeji nejvyssi adresa je totoznd s adresou broadcastu celé Sité, proto i tato adresa nesméla byt

vyuzita. Tato omezeni byla zruSena v novéjSim RFC 1860 [5], které definuje vSechny mozné pod-
sité. Podle [5] 1ze v tomto piipadé vyuzit vSechny 4 podsité.
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Sit’ 11000000 10101000 00001010 00000000
Maska sité 11111111 11111111 11111111 00000000
Maska podsité 11111111 11111111 11111111 11000000
Podsit’ 0 11000000 10101000 00001010 00000000
Podsit’ 1 11000000 10101000 00001010 01000000
Podsit’ 2 11000000 10101000 00001010 10000000
Podsit’ 3 11000000 10101000 00001010 11000000

Tabulka 2: Sit, podsit’ a nadsit, modre je vyznacen prostor pro stanice.
2.6 Beztridni adresy

S pfibyvajicim poctem uZivatell Internetu zacaly rychle ubyvat volné adresy. Ukézalo se, Ze ne
vSichni vyZzaduji tak velké sité, jako byly ve tfididch A a B. Velké mnoZstvi siti nedokdzalo vyuZzit
cely adresni prostor, naopak spousté sitim tento prostor chybél, protoZe nevyuzité adresy byly sou-
¢asti jiz obsazenych siti. V RFC 1519 [3] byly zruSeny vSechny tfidni adresy a byla navrZena opa-
tieni, ktera umozni agregaci smérovacich zdznamu (vytvareni nadsiti) a efektivnéjsi pridélovani
adres. Nyni je nutné pfi pouZiti adresy sité vzdy uvést i masku sité.

2.7 Privatni sité

Protokoly Internetu (IP) zacaly byt velice oblibené a byly nasazovany i do siti, které nebyly nebo
nemély byt pfipojeny k Internetu. Pro tyto sit€ byly vyhrazeny 3 bloky adres, které se nesmi vysky-
tovat na Internetu a je povinnosti kazdého smérovace, ktery dostane zprdvu pro/od takové adresy,
aby tuto zpravu zahodil nebo provedl pfeklad adres. Tyto adresy jsou zachyceny v tabulce 3.

Sit’ Pocatecni adresa Koncova adresa
10.0.0.0/8 10.0.0.0 10.255.255.255
172.16.0.0/12 172.16.0.0 172.31.255.255
192.168.0.0/16 192.168.0.0 192.168.255.255

Tabulka 3: Adresy privdtnich siti.
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2.8 Specialni adresy

Nékteré adresy nabyvaji specifického vyznamu, jak uz jsme si ukdzali, adresa se samymi nulami je
adresa sit€, adresa se samymi jednickami je adresa broadcastu. Nékteré dalSi specifické adresy
shrnuje tabulka 4.

Sit’ Vyznam
0..0 Tento pocitac na této siti
Sit.0..0 Adresa sité
Sit.Subsit’.0..0 Adresa podsité
Sit.1..1 Brodcast do sité (i vSech podsiti)
Sit.Subsit’.1..1 Broadcast do podsité
1.1 Broadcast na lokaln{ siti
127.0.0.0/8 Loopback
169.254.0.0/16 Link Local (RFC 3330)

Tabulka 4: Specidlni adresy.

3 Spoluprace 2. a 3. vrstvy pri smérovani

KdyZ chce stanice A poslat zpravu stanici B, musi provést sérii kroki.
1. Vytvorit packet, v némz bude vyplnéna adresa cile (IP B) a odesilatele (IP A).
2. Najit vhodny zdznam ve smérovaci tabulce.

3. Umistit packet do rdmce protokolu 2. vrstvy a spravné vyplnit adresu cile a odesilatele
(napf. MAC adresa A). Hodnota pro adresu cile se bude liSit v zévisloti na vysledku pred-
choziho kroku.

4. Odeslat zpravu.

Postup, ktery je zahrnut v bod¢€ 2 a 3 si nyni dikladné vysvétlime.

| fLEMLAGEf | MACA | Who has IP B? Tell IP A. | CRC |

Obrdzek 3: Zjednodusend struktura ARP dotazu.

| MACA | MACB | B is 00:60:b3:62:69:64 | CRC |

Obrdzek 4: Zjednodusend struktura ARP odpovédi.
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A C D B
192.168.0.0/24 I 192.168.1.0/24
g -_-:T-::;- g
192.168.0.5 # \ 192.168.1.10
192.168.0.1 192.168.1.1

Obrdzek 5: Topologie jednoduché site.
3.1 Komunikace na stejné siti

Jak jiz bylo naznaceno v kapitole 2.3, smérovaci tabulka stanice obsahuje informace, jak vhodné za-
chazet s ruiznymi packety. Kazda takovd informace je zapsdna na samostatném fadku a obsahuje
n€kolik hodnot, viz. kapitola 3.3. V tuto chvili nds pouze zajima, Ze ve sloupci Gateway je pro pfi-
mo pfipojené sit€¢ uloZena hodnota 0.0.0.0. Pokud tedy stanice v kroku 2 naSla fddek, kde je Gate-
way nastavena na 0.0.0.0, pak se do policka cilova adresa na 2. vrstvé napiSe piimo adresa stanice
B, napt. MAC B. Zpriva pak bude mit formadt, ktery je zachycen na obrdzku 6.

MAC B MACA | IPB IPA Zprava CRC

Obrdzek 6: Zjednoduseny formdt zprdvy od A k B.

Castym problémem viak miiZe byt, Ze stanice A zn4 pouze IP adresu stanice B. Tato situace nastiva
vzdy po startu po&itace, kdy stanice ,,n&jak zjisti®,“ jakou IP adresu ma napf. DNS server. Kdyz tedy
bude chtit A komunikovat s timto serverem, znd jen jeho IP, nikoliv MAC. Aby byla stanice A

schopna zjistit, jakou MAC adresu ma DNS server, vyuZije protokol ARP [6].

3.1.1 ARP

Address Resolution Protocol [6] umoZiiuje zjistit, jakou MAC adresu md rozhrani s konkrétni 1P
adresou. Pfi tom vyuZiv4 toho, Ze podobné, jako je v IP adresa se samymi jedni¢kami reprezento va-
na jako broadcast, uplné stejné je MAC adresa se samymi jednickami reprezentovadna jako broad-
cast, tedy zprdvu zaslanou na adresu ff:ff:ff:ff:ff:ff pfijmou vSechny stanice a postoupi ji ke zpraco-

| MACC | MACA | IPB | 1PA | Zprava | CRC |

Obrdzek 7: Zjednodusend struktura zprdvy od A.

| MACG | MACH | IPB | 1PA | Zprava | CRC |

| MACB | MACD | IPB | IPA | Zprava | CRC |

Obrdzek 8: Zjednodusend struktura zprdvy od A pri priicchodu mezi smérovaci uvnitr sité
(neodpovidd topologii na obrdazku 5) a pri odchodu ze smérovace, ktery uz je v siti
192.168.1.0/24.
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vani vy$Sim vrstvdm. Zakladni mySlenka ARP dotazu je zachycena na obrdzku 3, odpovéd na tento
dotaz je zachycena na obrazku 4.

3.2 Komunikace mezi sitémi

V pripadé, kdy je cilovd stanice v jiné siti tedy fddek smérovaci tabulky obsahuje nenulovou
hodnotu ve sloupci Gateway, neni mozné s ni komunikovat pifimo. I kdybychom znali jeji MAC
adresu a vyplnili ji do rdmce, pak tato zprava nenalezne svého piijemce, protoZe ji v nasi siti nema
kdo pfijmout. Proto je nutné vyuzit prostienika komunikace, v terminologii IP se mu tika vychozi
brdna nebo jenom brdna, anglicky gateway. Brana je takova stanice, kterd je spojena s vice sitémi a
umoziiuje vSem stanicim v jedné siti komunikaci s ostatnimi sitémi. Obecné, kazd4 stanice, kterd
umoziuje komunikaci mezi sitémi, provadi tedy smérovdni zprév, se nazyva smérovac, anglicky
router a proto i brana je smérovac.

Jak tedy bude probihat komunikace mezi stanici A a B, které jsou v riznych sitich? Pro jednodu-
chost si pfedstavme, Ze nase sit’ vypadd jako na obrazku 5. Obsahuje tedy jeden smérovac, ktery je
pfipojen do dvou siti, kazd4 stanice znd svoji adresu, masku sité, vychozi brdnu a IP adresu proti-
strany. Stanice A jiZ zjistila, Ze B je v jiné siti. JelikoZ vi, Ze spojeni s ostatnimi sit€émi ji zajisti
brana, musi odeslat zpravu pravé k ni. KdyzZ pak vytvoii zpravu, jako na obrazku 7, kde jako cilo-
vou adresu 2. vrstvy uvede MAC adresu brany, pak tato zprdva projde siti 192.168.0.0/24 aZ k bra-
né, ta zjisti, ze MAC adresa je jeji, je to tedy zprava ur¢ena pro ni, ale IP adresa uZ jeji neni. Brana
zprava putovat pres nékolik smérovact. Vzdy se vSak méni jenom MAC adresy, IP adresy zdroje a
cile ztistavaji zachovany po celou cestu komunikace.

3.3 Smérovani zprav

Jak vi smérovac, kam md danou zpravu poslat? Odpovéd mu ddva smérovaci tabulka. V ni jsou
uloZeny informace o pfimo pfipojenych sitich, vS§echny sméry, které jsou rozdilné od vychozi brany
a vychozi brana. Format smérovaci tabulky pro smérova¢ R1 z obrdzku 9 je zobrazen v tabulce 5.

192.168.3.0/25 > INTERNET

R2

eth2

. 3
192.168.0.0/24 etho ethl 192.158.1.0}244%— 10.0.1.0/24

R1
Obrdzek 9: Sit’ se sloZitéjsi topologii.
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Destination Gateway Mask Interface
192.168.0.0 0.0.0.0 255.255.255.0 ethO
192.168.1.0 0.0.0.0 255.255.255.0 ethl
192.168.3.0 0.0.0.0 255.255.255.128 |eth2
10.0.1.0 192.168.1.15 255.255.255.0 ethl
0.0.0.0 192.168.3.62 0.0.0.0 eth2

Tabulka 5: Smérovaci tabulka.

PoloZka Destination je adresa sité, jejiZ maska je uloZena v poloZce Mask, smérovani do této sité
probiha pfes branu s IP adresou v poloZce Gateway a v poloZe Interface nalezne smérovac informa-
ci, na které rozhrani se ma zprava odeslat. V tabulce mizZete vidét vS§echny mozné zaznamy. Prvni
tfi obsahuji informace o pfimo pfipojenych sitich (v poloZce Gateway je uloZena hodnota 0.0.0.0,
tedy tento pocitac), dalsi polozka obsahuje informaci o siti 10.0.1.0/24, kterd je umisténa za siti
192.168.1.0/24 a musi byt tedy smérovéana pres R2. Posledni zdznam je vychozi brana. Tento for-
mat zapisu souvisi s algoritmem, kterym je vyhleddvan sprdvny smérovaci zdznam. Ten funguje
ndasledovné.

1. Nastav $i na 1, do $dest uloZ cilovou adresu zpravy.

2. Vezmi $i-tou polozku ze smérovaci tabulky a uloz si Masku a Adresu sité do $mask a $addr.
3. $mezivysledek = $dest AND $mask {bindrni operace AND}

4. if ($mezivysledek == $addr) posli zpravu podle $i-tého zaznamu smérovaci tabulky

5. else $i =$i + 1, pokracuj krokem 2.

V celém algoritmu se nevyskytuje Zddnd informace o tom, Ze kdyZ neni vhodné Zadné pravidlo, tak
je tieba vyuZzit vychozi branu. Tato informace je totiZ skryta v poslednim zdznamu smérovaci tabul-
ky. Vezméte si napt. adresu 147.32.80.9, ktera je cilovou adresou zprdvy. Pfi rozhodovani, jak s
touto zprdvou nalozit, smérova¢ projde celou smérovaci tabulku. ProtoZe o této siti nemd Zadny

192.168.0.10
147.32.80.1
!:_7! o~ INTERNET
192.168.0.11

Obrdzek 10: Topologie sité vhodnd pro dynamicky NAT.

8
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SNAT & DNAT Table

FROM TO
192.168.0.50 | 147.32.80.50
147.32.80.50| 192.168.0.50

SNAT
[ 147.32.80.9 | 192.168.0.50 ——»| 147.32.80.9 | 147.32.80.50]

192.168.0.50 147.32.80.9

DNAT
| 192.168.0.50] 147.32.80.9 |€&— 147.32.80.50| 147.32.80.9 |

Obrdzek 11: Zdrojovy a cilovy preklad adres.

zdznam, dojde az k poslednimu fadku tabulky. Jaké vystupy budou pii porovndvani posledniho
fadku smérovaci tabulky jsou ukdzdny na nasledujicich fadcich.

1. $mezivysledek = 147.32.80.9 AND 0.0.0.0 {provedeme operaci AND s jednim ¢islem, které
ma pouze nuly, vysledek jsou tedy opét samé nuly, 0.0.0.0}

2. if ($mezivysledek {0.0.0.0} == $addr {0.0.0.0} ) posli zpravu dle pravidla na fadku $i.
Celd ,.finta“ spoc¢iva v tom, Ze pokud maskujeme libovolné ¢islo nulami, vysledek bude vzdy nula.

Pouziti smérovaci tabulky u smérovace je zcela oCekdvané. V textu jsme vsak jiz nékolikrat zminili,
Ze 1 stanice maji smérovaci tabulky. Jejich struktrura je totoZznd se smérovacimi tabulkami
smérovaci, jen vétSinou obsahuji méné radka. Piikladem budiz tabulka 6, ktera by mohla byt
smérovaci tabulka libovolné stanice ze sit€ 192.168.0.0/24 na obrazku 9.

Destination Gateway Mask Interface
192.168.0.0 0.0.0.0 255.255.255.0 ethO
0.0.0.0 192.168.0.1 0.0.0.0 ethO

Tabulka 6: Smérovaci tabulka stanice ze site 192.168.0.0/24.

4 Preklad adres

V kapitole 2.7Privatni sité jsme zminili, Ze nékteré adresy se nesmi vyskytovat na Internetu a kazdy
smérova¢ musi zpravy s témito adresami bud’ zahodit nebo provést preklad adres. Preklad adres
(Network Address Translation, NAT) je jedina ¢innost, pfi které dochdzi ke zméné IP adresy ve
zpravé. RozliSujeme nékolik technologii, které se obvykle schovavaji pod pojmenovani NAT.



EVROPSKA Evropsky socidlni fond
UNIE Praha & EU: Investujeme do vasi budoucnosti

PRA|HA
OPP I :ialcue
PRA|GA

A Jrrals

4.1 Staticky NAT

Zdrojovy preklad adres (Source NAT, SNAT) méni adresu odesilatele. Cilovy pieklad adres (Desti-
nation NAT, DNAT) méni adresu pifijemce. Oba se vzdjemné dopliuji, pokud je komunikace
obousmérnd. Jednoduchy piiklad ilustruje obrazek 11. Kombinaci SNAT a DNAT se také tika sta-
ticky NAT. U statického NATu vzdy méni IP adresy 1:1, proto je nutné, aby pro kaZdou stanici,
kterd ma komunikovat s Internetem, byla pridélena jedna vetfejnd IP adresa.

4.2 Preklad porti

Protokolové rodina TCP/IP definuje dva zdkladni protokoly na 4. vrstvé, jednd se o TCP a UDP.
Jejich zdkladni funkci je kromé jiného umoZnit komunikovat vice aplikacim na jedné stanici sou-
casné. K tomuto definuje 4. vrstva tzv. porty, tedy ¢isla, pomoci kterych se jednotivé aplikace odli-
Suji. Kazdy komunikacéni kandl je pak rozliSen pomoci pétice IP a port odesilatele a IP a port pii-
jemce a protokolem. Pieklad porti tedy probihd na 4. vrstvé, kdy je preloZen port a IP adresa zGsta-
va zachovana.

4.3 Dynamicky NAT

Dynamicky NAT kombinuje vSechny pfedchozi druhy piekladi adres. Velice ¢asto se pouziva
varianta masquerade, kterou si nyni popiSeme. V siti na obrazku 10 se nachdzeji 2 stanice, jeZ chtéji
komunikovat s Internetem, jejich operdtor jim vSak pridélil jedinou vefejnou IP adresu. Staticky
NAT tedy nemohou pouZit. Proto na svém smérovaci nastavi dynamicky NAT.

Predstavte si situaci, kdy oba uzivatelé budou chtit komunikovat s webovou prezentaci portdlu
www.cvut.cz a jejich poZadavky pfijdou soucasné. Smérovac poslouchd komunikaci a ve své tabul-
ce si uloZi hodnoty zachycené v tabulce 7.

Prvni fadek tabulky 7 odpovidd prvnimu dotazu, kdy se stanice s IP adresou x.10 zeptala na dvodni
stranku. Pf1 dotazu si zvolila jako komunikacni port 5600. Nez mohla byt zprava odeslédna do Inter-
netu, musela byt zménéna privatni adresa stanice. Adresa odesilatele se tedy nastavi na jedinou ve-
fejnou adresu, kterd je k dispozici, tedy na 147.32.80.1. Cislo portu miiZe byt zachovano, zatim
s nim nikdo nekomunikuje. Jesté pfed koncem prvni komunikace navézala spojeni se stejnym serve-
rem stanice s IP adresou x.11. Shodou okolnosti si zvolila stejny port, ze kterého komunikuje. Pfe-
klad zdrojové adresy je stile stejny a jelikoz je dvojice 147.32.80.1:5600 jiz obsazena, dojde

Vv,

v tomto piipadé i k pfekladu portu, zvoli se napf. nejblizsi volny, zde je to port 5601.

Jest& neZ byla staZena celd tvodni strinka, rozhodla se stanice x.10, Ze zah4ji staZeni loga CVUT.
Pro tuto komunikaci si zvoli port 5601 a odesle dotaz na server. Tomuto dotazu odpovida tieti fadek
v tabulce 7. JelikoZ je jiZ odchozi port obsazen, dojde opét k prekladu portu. Logo stahuje i druha
stanice, ta si vSak zvoli nekonfliktni port 8500, proto u néj nedochdzi k ptrekladu. Posledni fddek
ilustruje dotaz na google-analytics.com, ktery je také souédsti vodni stranky CVUT. Prvni stanice
st zvolila komunikac¢ni port 5602, ktery jiz je na smérovaci vyuZit pro jinou komunikaci. V tomto
pripadé vsak neni nutné provadét preklad portu, nebot’ se jednd o komunikaci s jinym serverem,
tedy cilova IP adresa se 1isi. Toto je dostadujici, protoZe identifikdtorem celé komunikace je pétice

10
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hodnot, IP a port cile a IP a port zdroje. Prekladem IP zdroje vZdy na stejnou hodnotu pak musi
smérovac prekladat i porty, aby byl schopen od sebe odlisit rozlisné komunikace riznych stanic.

IP Dest Port Dest IP Src Port Src IP Trans Port Trans
147.32.3.39 80 192.168.0.10 5600 147.32.80.1 5600
147.32.3.39 80 192.168.0.11 5600 147.32.80.1 5601
147.32.3.39 80 192.168.0.10 5601 147.32.80.1 5602
147.32.3.39 80 192.168.0.11 8500 147.32.80.1 8500
173.194.39.100 |80 192.168.0.10 5602 147.32.80.1 5602

Tabulka 7: Prekladovd tabulka vyuZitd pri dynamickém NATu.

Dynamicky NAT md mnoho vyhod i nevyhod. Hlavni vyhoda spocivd v tom, Ze za jednu vefejnou
IP adresu se mohou schovat tisice stanic (k dispozici je 16 biti pro identifikaci portu, jeden
smérovac tedy zvladne az 65536 soubéznych komunikaci, které mohou pochazet aZ od 65536 sta-
nic). Nejz4sadngjsi nevyhoda NATu je, ze komunikaci musi vZdy iniciovat stanice za NATem®,
neni moZnost, jak by mohla komunikaci zah4jit stanice s vefejnou IP adresou. Toto uzce souvisi 1 s
moznoti odpovédi. Jakmile stanice za NATem zahdji komunikaci, vytvoii se zdznam v piekladové
tabulce a podle néj mize smérovacé uspésné presmérovat odpovéd’ zpét k piivodnimu odesilateli.

Postup je stejny jako v piipadé SNATu a DNATu, jen v tomto piipadé se muze prekladat i port.

Maskaréada, jak zni Cesky vyraz pro masquerade, je dynamicky preklad adres, kdy se vSechny IP
adresy preklddaji na jedinou adresu. Pokud mame k dispozici vice vetfejnych adres, 1ze nastavit dy-
namicky NAT tak, aby se vyuZivaly vSechny veiejné adresy. Pojem dynamicky NAT zahrnuje oba
tyto pristupy.

4 Stanice s privatni adresou.
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